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Presentacion

Tengo el gran gusto de presentar la segunda edicién de la Revista Lawgic Tec de Derecho y Tecnologfa.
Ha sido un afio de trabajo intenso en el que hemos podido evaluar articulos de mucha calidad que
analizan temas de relevancia actual, teniendo en cuenta los tiempos actuales de gran evolucién tecno-
légica y en el que poco a poco venimos volviendo a la “normalidad” luego de dos afos de medidas de
aislamiento social.

En esta edicién que tienen en sus pantallas podrdn encontrar articulos de diversos temas vinculados
netamente al derecho y la tecnologia, desde regulaciéon de criptoactivos hasta las implicancias legales
del uso del deepfake, e incluso un andlisis legal de los emoticones y emojis que usamos todos los dias
en nuestras conversaciones.

De esta manera, comenzamos con el interesante articulo de Ignacio Ferrer-Bonsoms Herndndez,
quien hace una defensa de la autorregulacién del ecosistema cripto por sobre una regulacién impuesta
por los Estados, considerando que el poder de ecosistema proviene de su comunidad. Por eso, en pa-
labras del autor: “La comunidad debe ser consciente de que los conflictos que surgen de relaciones sin
terceros de conflanza no pueden dejarse en manos de terceros de desconfianza”.

También tenemos un articulo muy sesudo del investigador Manuel Patricio Vergara Rojas titulado “El
registro consolidado de deudas. Estado de la cuestiéon en Chile”. El autor efectia un revisién doctrinal
y legislativa de las normas actualmente vigentes en Chile, con la mirada puesta en la necesidad de la
creacion de un registro consolidado de deudas con informacién de la situacién econémica de los ciu-
dadanos chilenos, lo que tendria repercusion en la proteccién de los datos personales.

Seguidamente, Francesca Benatti ofrece un articulo titulado “Emoticones y emojis: reflexiones desde
la experiencia del common law”, el cual demuestra una investigacién bastante seria sobre las funciones
y las interpretaciones que pueden darse a los emoticones y emojis analizados, principalmente, en base
en casos de difamacién civil de la jurisprudencia del Common Law.

Por otro lado, dos articulos que analizan la realidad de la implementacién de tecnologias en el Poder
Judicial debido a la necesidad de seguir impartiendo justicia en tiempos de pandemia son los escritos
por Javier Jiménez titulado “La Pandemia y la Digitalizacién de la Comunicacién Digital” y el de Joan
Manuel Alvarez Porras, centrado en el sistema penal bajo el titulo “Las nuevas tecnologias y el Sistema
de justicia penal peruano: crénica de una reforma tecnolégica forzada”.

Respecto al primero, el autor realiza una explicacién muy interesante de la implementacién de distin-
tas aplicaciones y herramientas digitales utilizadas por la judicatura para comunicar sus decisiones, asi
como para acercarse al ciudadano. De esta manera, aplicaciones como Google meet han venido sirvien-
do para realizar audiencias virtuales en reemplazo de las presenciales. También se destaca el uso de la
herramienta “El juez te escucha, programa tu cita” que permite agendar citas con los magistrados, asi
como iniciativas menos complejas pero de importante eficacia como realizar la comunicacién a través
de blogs y pdginas en redes sociales.
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En cuanto al segundo articulo, el autor identifica los problemas con los que se han venido lidiando en
el sistema de justicia penal, para luego reconocer la importancia de haber implementado herramientas
digitales, lo que favoreci a la sostenibilidad del sistema de justicia penal durante la pandemia.

También tenemos un muy buen articulo del abogado Diego Mera, que realiza el andlisis de la eficacia
de la implementacién de las nuevas tecnologias en el arbitraje internacional profundizando sobre el
impacto en el debido proceso y si el uso de nuevas tecnologias resulta compatible o no con la Con-
vencién de Nueva York.

Otro tema que resulta de curiosidad para muchos es el relacionado a las implicancias legales del
deepfake, que consiste en una técnica que permite editar voz e imagen de determinada persona (nor-
malmente personajes ptblicos) a fin de que este realice una accién o emita un mensaje que, depen-
diendo del caso, puede tener intenciones enganosas para el destinatario; en palabras simples, se realiza
un video ficticio que parece real. Dicho esto, Matias Lavanda efectiia un andlisis detenido sobre esta
préctica a la luz del legislacién penal peruana.

También es destacable el trabajo de investigacion de Alejandra Galarza, quien con una fina prosa ex-
plica de manera muy clara la aplicacién de la metodologia del Legal/ Design. La autora nos explica los
cinco pasos que hay que aplicar en esta metodologia.

Otro de los temas no muy discutidos en el escenario nacional es el de los dark patterns o patrones
oscuros, que trata del uso de técnicas de disefio poco éticas implementadas en las plataformas de las
empresas destinadas a satisfacer los intereses del proveedor en base al engano o la confusién, llevando
a la manipulacién del usuario. Por ejemplo, la técnica del “motel de cucarachas” que permite que el
usuario pueda abrir ficilmente su cuenta, pero dificulta su desvinculacién. Vanya Cérdova y Kendry
Aranda realizan un muy buen trabajo explicando el concepto de patrones oscuros y analizando la
regulacién nacional e internacional que serfa aplicable.

Desde México nos contribuye Rodolfo Guerrero, quien nos brinda un articulo en el que explica di-
versos usos de la tecnologia en la administracién de justicia, dedicando también espacio al andlisis de
las implicancias juridicas de ello, por ejemplo, en lo que respecta a la proteccién de datos personales.

También es destacable el trabajo realizado por Vanessa Ddvila y Fabiola Choque, ambas asociadas de la
Lawgic Tec, en un articulo titulado “El derecho a la libertad de expresién en Internet”, donde analizan
el impacto de las redes sociales en diversos conflictos politicos, fiscales, sociales y ambientales, incluido
el derrame de petréleo ocurrido a inicios del afio en el Pert.

Por dltimo, tenemos el articulo de Stephano Palomino que resalta la importancia de que las organiza-
ciones legales (p.¢j. firma de abogados) implementen herramientas y metodologfas tales como el Legal
Analytics, Lean Startup y el Legal Design para convertirse a lo que llama el autor en Organizaciones
Legal Data Driven.

Como pueden ver, en esta segunda edicién encontrardn doce articulos sobre diversos tépicos que
demuestran de diferentes maneras cémo la tecnologia ha venido cambiando la forma de interactuar
en distintos espacios y, frente a ello, cémo ha reaccionado el derecho, que siempre camina por de-
trds de la innovacién tecnolégica, atento a emitir alguna regulacién siempre y cuando sea necesaria
para proteger los intereses del publico, para facilitar o viabilizar el desarrollo de la innovacién, entre
otras razones.



Presentacion

Finalmente, quiero agradecer a todo el equipo de Lawgic Tec, principalmente al equipo de investiga-
cién liderado por Jordi Sardd y a sus miembros: Karla Mora, Jhoel Chipana, Jorge Pomareda, Moisés
Lépez, Rommel Infante y Néstor Chalque. Destaco la importancia de la dedicacién y el trabajo en
equipo para la publicacién de esta segunda edicién. A los lectores, espero que esta edicién sea de su
entero agrado. Estoy seguro de que asi serd.

Lima, 1 de julio de 2022
Adolfo Moran Cavero!

Director Ejecutivo

1 Abogado por la Pontificia Universidad Catdlica del Peru. Fundado y Director Ejecutivo de Lawgic Tec. Senior en el area
de Regulacion Financiera y Fintech de Ernst & Young Law (EY Law).



La regulacion esencial de las
criptomonedas pertenece a
la comunidad y su desarrollo
definitivo lo efectuaran nuevas
Instituciones, no los Estados

Ignacio Ferrer-Bonsoms Hernandez*

Resumen: Bitcoin y el resto de las criptomonedas estdn regulados por si
mismos. Son protocolos en internet de acceso publico. El valor de esta nueva
forma de organizarse, es decir, de emitir derecho, recae en la comunidad: a
mayor comunidad, mayor solidez. Con Bitcoin nace una nueva forma de
derecho. Su aplicacién no depende de los Estados, sino de la propia comuni-
dad. Surgirdn nuevas instituciones nacidas de la propia comunidad, al mar-
gen de los Estados, que atenderdn y cuidardn este nuevo derecho.

*  Abogado en ejercicio, socio fundador de Ferrer-Bonsoms y Sanjurjo abogados, y presidente de la Blockchain Arbitration

Society (BAS).



La regulacion esencial de las criptomonedas pertenece a la comunidad y su desarrollo definitivo
lo efectuaran nuevas instituciones, no los Estados

. Introduccion

Bitcoin nacié sigiloso y pas6 desapercibido durante varios afios. Esta nueva moneda digital fue perci-
bida entonces —y aun ahora— como una vulgar broma de mal gusto o un mero juego destinado a per-
sonas marginales o friquis. Afios mds tarde, con su revalorizacién, Bitcoin ha llamado la atencién del
mundo entero. En los momentos de escribir estas lineas cada unidad de Bitcoin ronda los cuarenta mil
délares. La rentabilidad de este nuevo activo, de varios millones de euros en apenas diez afos, supera
a cualquier otro en el mundo. No obstante, a pesar de su rotundo éxito, muchos dudan de la seriedad
y solvencia de esta moneda digital llegdndola a calificar de burbuja o simple tulip4n.

Cuando alguien cataloga a Bitcoin de fraude, o lo condena a una ramplona existencia en el metaver-
so de una moda pasajera, le hago la siguiente pregunta: ;cé6mo es posible que una moneda nazca al
margen de Estados, gobiernos, y entidades oficiales? Emitir una moneda digital, asi, sin mds, es decir,
de la nada, al margen de toda regulacién es radicalmente imposible. Al menos hasta la aparicién de la
nueva moneda digital.

Antes de Bitcoin solo los Estados disponian del poder de emitir dinero de curso legal. Quien lo in-
tentard por si mismo cometia un delito, por copiar y falsificar la moneda oficial. Después de Bitcoin
cualquiera puede emitir su propio dinero digital con garantias técnicas de buen funcionamiento, al
margen de su precio. Antes del tres de enero de 2009 en el mundo habia unas cuatrocientas monedas,
hoy hay mds de trece mil. Los Estados tenfan el monopolio de la emisién del dinero, reflejo de su
soberania'.

No es casualidad que Bitcoin se mantenga con vida casi trece anos después de minar su primer bloque.
No creo que el alimento secreto que de vida a la moneda sea el mero azar o la suerte. Dentro de la
dificultad que entrafa entender este nuevo fenémeno, hay una certeza clara: algo serio debe sustentar
esta nueva moneda. Ese algo debe ser muy valioso, en caso contrario se hundiria como es de esperar y
como hasta ahora habia ocurrido.

Nada que surge al margen del poder tradicional puede prosperar sin contener en su nicleo mds pro-
fundo algo novedoso y fuerte. Es ese valor, esa nueva técnica, esa nueva forma de hacer las cosas lo que
debemos descubrir. Para ello debemos quitar de nuestros ojos la venda de las habituales criticas, que
impiden ver Bitcoin mds alld de sus perjudicadas apariencias. En el terreno intelectual, el peligro de la
venda cegadora impuesta es que mds tarde se convierta en mortaja o sudario que recubra el caddver del
amodorramiento o atontamiento mental, tan comtn por otro lado en nuestros dias.

Para ello, hay que expulsar de nuestra mente razonamientos manidos, escuchados hasta la saciedad,
y que se han asentado en nuestra cabeza como parisitos que simulando ser parte de nuestro ser,
aniquilan y destruyen cualquier germen de verdad. Son pedradas verbales arrojadas con fuerza y sin
remordimiento sobre la nueva moneda: volatilidad, blanqueo de capitales, especulacidn, riesgo, estafa,
medioambiente, suciedad, esquema ponzi, etc.

Insisto en que solo quien esté dispuesto a abandonar las cadenas de tales rémoras ideoldgicas, solo
quien avance y supere la fuerza resacosa del prejuicio, serd capaz de comprender la virtud de la nueva
moneda, y en definitiva su original aportacién. En otras palabras, acorde a la propuesta de bitcoin de
eliminar al tercero de confianza, solo quien no deje en manos de “terceros de desconfianza”la explica-
cién de lo que bitcoin es, lo entendera.

1 Para mas informacion recomiendo la lectura de las series de libros de Andreas M. Antonopoulos “El internet del dinero”.

Ignacio Ferrer-Bonsoms Hernandez 9
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Il. Bitcoin es una nueva forma de organizarnos en sociedad

La humanidad se ha organizado de diversas maneras a lo largo de la historia. Hace millones de anos
los seres humanos pululibamos por el planeta cémo némadas. Més tarde, con el desarrollo de la agri-
cultura, nos asentamos en territorios. Posteriormente, el sistema feudal fue el mejor para conservar
propiedades, desarrollar la agricultura y ganaderfa y crecer como pueblo o territorio. A lo largo del
siglo XVI, con la primera globalizacién imperial iniciada desde Espana, nacieron los Estados moder-
nos. Ahora presenciamos un decaimiento total de este modelo, con la percepcién de una pérdida de
valores sociales, culturales, institucionales y econémicos.

Atendiendo a estos diferentes modelos, podemos concluir que la organizacién o estructura que triun-
fa es aquella que atiende las necesidades comerciales ejercitando un poder fictico y usando la mejor
tecnologfa a su disposicion. El libro “7he Sovereign Individual” de James Dale Davidson y William
Rees-Mogg (1999) resume bien la evolucién de este poder segtin las revoluciones técnicas, y las ne-
cesidades comerciales. Considera la agricultura como la primera gran revolucién de la humanidad®.
Los hombres de ser némadas pasaron a asentarse, y con ello a tener propiedades y defenderlas. Nacié
entonces el derecho de propiedad. Mds adelante y con diversas evoluciones técnicas surgié el feu-
dalismo, donde el poder de reyes y sefiores protegia a sus sibditos. A su vez la Iglesia Catélica fue
adquiriendo més poder teniendo su cénit en la Edad Media. Este sistema que nacié para cumplir
unas funciones, no era capaz de atender a finales del siglo XV los nuevos requisitos comerciales que
surgen tras el descubrimiento de América. Fue necesario un poder mds grande, mds fuerte, capaz de
proteger empresas comerciales de mds envergadura. Las nuevas aportaciones técnicas ofrecian ademds
mds opciones, y mejores soluciones. Principalmente la aparicién de la imprenta, y la introduccién de
la pélvora en los ejércitos. Con todo ello, la Iglesia Catélica perdi6é su monopolio, y el feudalismo fue
menguando. Surgié poco a poco una nueva forma de organizacién basada en los Estados, donde la
localizacién, las fronteras, la nacionalidad, y también la raza fueron fundamentales. Todo ello quedé
cristalizado ademds en teorfas que atn hoy justifican la soberania del Estado. Entre ellas el contrato
social de Rousseau, o la divisién de poderes de Montesquieu. Este poder del Estado fue manifestado
grificamente por el Rey Luis XIV de Francia, autoproclamado como el “Rey Sol”. Se habia conver-
tido en el Gnico centro de poder, y como el sol sus rayos irradiaban a todos los lugares de Francia sin
practicamente obstdculos’.

La nueva revolucién de internet, calificada en el citado libro “7he Sovereign Individual” James Dale
Davidson y William Rees-Mogg (1999) de como “la revolucién de la informacién” implica el uso de
una nueva técnica donde la actividad humana se desarrolla en internet. La nacionalidad, las fronteras,
y la raza -pilares de los Estados modernos cada vez importan menos. Por ello, si bien con la revolucién
agricola pasamos a asentarnos en un lugar concreto, con esta nueva revolucién, presenciamos la ten-
dencia a estar menos apegados a un territorio o nacién. Es decir, una vuelta al origen, una tendencia a
ser némadas otra vez. De hecho, hoy en dia han sido bautizados como ndmadas digitales aquellos que
no residen propiamente en ningtin pais o Estado.

Internet, y la revolucién de la informacién, estdn reduciendo dristicamente muchos poderes o mo-
delos de negocio. Entre ellos el poder de los Estados. Muchas de sus funciones estdn siendo y serdn

2 Algunos sostienen que la primera gran revolucién es la del “homo sapiens”, que por su agudeza mental supo organizarse
mejor que otras especies humanas, que eran mas fuertes pero menos inteligentes, como el homo erectus, o el neanthertal.
Asi lo explica Yuval Noah Harari en su libro “Sapiens (De Animales A Dioses)”.

3 Jacques Barzun explica muy bien en su libro “Del amanecer a la decadencia” esta concentracion del poder en el Estado.
También explica desde un punto de vista cultural diversos aspectos como la incursién del protestantismo, y la incidencia
del primitivismo, el individualismo, la emancipacion y la abstraccion.

10 Julio 2022. pp. 8-19.



La regulacion esencial de las criptomonedas pertenece a la comunidad y su desarrollo definitivo
lo efectuaran nuevas instituciones, no los Estados

sustituidas sin remedio por nuevas formas de organizacién. Parte de esta metamorfosis la estamos
presenciando hoy. Constatamos, por ejemplo, cambios en la forma de comunicarnos.

Los periédicos y medios tradicionales pensaban que internet era algo lejano e idilico. No imaginaron
que la forma tradicional de hacer periodismo y de ofrecer informacién requeriria de nuevas formas y
estrategias, es decir, y en definitiva de nuevas técnicas. ;Acaso usan los jévenes de hoy medios tradicio-
nales para informarse como el telediario en la television o el periédico de papel? Estos medios se han
tenido que adaptar. Lo mismo ocurri6 en su dia con la musica, las apariciones de plataformas a través
de las cuales compartir musica de manera descentralizada con mecanismos técnicos p2p*. Surgieron
las redes sociales, los smartphones, y cambios en la forma de ver peliculas®. Y ahora ha aparecido el
dinero de internet®, es decir, Bitcoin. Es la primera moneda que se emite bajo reglas digitales, y que se
emplea y desarrolla exclusivamente online. El resto de monedas, nacieron para vivir en un mundo no
virtual y terminardn decorando museos. Internet no admite divisiones, es un juego a todo o nada, y
cuando decide cambiar algo, lo hace, sin miramientos ni contemplaciones.

El aumento del poder de los Estados, la industrializacién, y las teorfas cartesianas hicieron emerger
organizaciones e instituciones jerarquizadas. Asi lo reflexioné en su dia Dee Hock (2005), fundador
de Visa en su libro “One from Many: Visa and the Rise of Chaordic Organization”. El autor se pregun-
ta cémo ha sido posible que el mundo esté regido precisamente por estas instituciones jerdrquicas,
centralizadas y donde se premia el cumplimiento de protocolos ineficientes sacrificando la iniciativa
individual y en definitiva la creatividad (Hock, pp. 37-38). En el fondo es una manifestacién de
nuestra organizacién social e incluso un reflejo de nuestra forma de pensar que se cristaliza en una
dependencia vital en el Estado. Hay una jerarquia a la que hay que obedecer. Y esa jerarquia impera
en definitiva en la vida social y comercial. El mismo Dee Hock, que forma parte del Consejo Asesor
de la startup Bitcon Xapo, ha llegado a manifestar:

Estamos en el siglo XXI pero todavia utilizamos estructuras organizativas del siglo XVI. Bitcoin es uno
de los mejores ejemplos de cémo una organizacién descentralizada entre pares (peer-to-peer) pueden
resolver problemas que estas organizaciones anticuadas no pueden. Al igual que Internet, Bitcoin no
es propiedad o estd controlada por una sola entidad, por lo que presenta increibles oportunidades para
nuevos niveles de eficiencia y transparencia en las transacciones financieras. (Oroyfinanzas.com, 2015)

En los tiempos actuales estamos presenciando el derrumbe del Estado moderno. El afio 1983 es el que
normalmente se sefiala como el del nacimiento de Internet. Fue entonces cuando el Departamento de
Defensa de los Estados Unidos decidié usar el protocolo TCP/IP en su red Arpanet creando asi la red
Arpa Internet. El 12 de marzo de 1989, Tim Berners Lee describié por primera vez el protocolo de
transferencias de hipertextos que darfa lugar a la primera web utilizando tres nuevos recursos: HTML,

HTTP y un programa llamado Web Browser.

No es casualidad que ese afio de 1989, un levantamiento tecnoldgico coincidiera con una caida, la del
muro de Berlin. En ambos casos -internet y el muro- reflejan un movimiento pacifico de masas no
dependientes de organizaciones jerdrquicas.

La caida del muro la hemos entendido como el fin del comunismo. Esa visién, parcial y miope, es
propia de quien no puede gozar de la perspectiva de los afos. Realmente la caida del muro de Berlin
refleja la caida del Estado Moderno. Un nuevo poder, una nueva forma de organizacién de masas es

4 Napster es el caso mas significativo.
Netflix es el caso mas significativo.

6 Es muy recomendable al respecto la secuencia de libros de Andreas M. Antonopoulos, precisamente titulado “Internet del
Dinero”.

[¢;]
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capaz de derrumbar pacificamente algo que ningtin Estado pudo antes. Solo algo que supere el Estado
serd capaz de vencerlo. Los Estados nacieron para organizar la vida de los ciudadanos (mds tarde lla-
mados ciudadanos nacionales) en torno a las fronteras, a veces creadas por las cicatrices de la guerra.
Internet supera esas divisiones y fraccionamientos terrenales. Por eso la propuesta descentralizada de
Bitcoin resulta tan disruptiva y dificil de entender para mentes nacidas en un mundo centralizado.

Y este final del Estado Moderno también es explicado en “7he Sovereign Individual’ de James Dale
Davidson y William Rees-Mogg (1999). Destaca en concreto una coincidencia muy sugerente. Al
igual que la Iglesia Catdlica no fue muy amiga de la imprenta -segtin el citado libro- en el Siglo XV
(perdia su monopolio cultural), de la misma manera Estados Unidos ha tratado de dificultar el desa-
rrollo de la criptografia’. La Iglesia cargaba con tributos, normas y burocracia. Fue un sistema muy
efectivo en la Edad Media, pero que habia dejado de ser eficiente, cargando a sus stbditos de legisla-
cién e impuestos (entre estos bulas y pagos por reliquias). De la misma manera, los Estados Modernos
de hoy imponen terribles impuestos a sus nacionales, y establecen un sinfin de normas que pretenden
regular al milimetro cualquier actividad humana, por insignificante que parezca.

Tales semejanzas no son casualidad. Fueron fundamentalmente dos aportaciones técnicas las que ter-
minaron con la Edad Media: la imprenta (en 1440) y el uso de la pélvora en los ejércitos (el caso més
caracteristico fue la caida de Constantinopla a cafonazo limpio en 1453%). Las evoluciones técnicas
hacen tambalear las posiciones, introduciendo nuevas reglas del juego en las esferas de poder. El naci-
miento de internet en 1983, y de Bitcoin en 2008, son dos aportaciones técnicas con consecuencias
aun no terminadas de vislumbrar.

Por dltimo, me gustaria advertir que con Bitcoin no nos enfrentamos principalmente a una cuestién
de ideologia. Lo que aporta esta nueva moneda es una mejora técnica cuyas consecuencias apenas po-
demos intuir. Lo mismo pasé en su dia con el automévil. No fue un cambio ideolégico sino técnico.
Quien quiera seguir montado a caballo por motivos ideoldgicos, alld él. La mejora técnica ha llegado,
y transformard el mundo.

l1l. Bitcoin una nueva forma de derecho

Hay autores que ya senalaron en los afios noventa que internet o el ciberespacio contiene normas
nuevas ajenas al mundo rea/. Para David G. Post y David R. Johnson (1996) la ausencia de fronteras
en el ciberespacio hace que el nuevo derecho tenga unas caracteristicas propias y diferentes’. David G.
Post (2001) destacé el poder legislativo real existente en protocolos online, profetizando lo que serfa
mis adelante Bitcoin y el resto de criptomonedas:

Las redes, electrénicas o de otro tipo, son tipos particulares de “organizaciones” que no son mera-
mente capaces de promulgar reglas sustantivas de conducta; su misma esencia es definido por tales
reglas, en este caso, los “protocolos de red”. En consecuencia, la persona o entidad en condiciones
de dictar el contenido de estos protocolos de red es, en el primer ejemplo, al menos, un “creador de
reglas” principal con respecto al comportamiento en la red. (p. 200)

7 Un libro sugerente es “Cripto: Como los informaticos libertarios vencieron al gobierno y salvaguardaron la intimidad en la
era digital” de Steven Levy.

8 Al respecto, recomiendo la lectura de “Momentos estelares de la humanidad” de Stefan Zweig que dedica el segundo
capitulo a la “La conquista de Bizancio” ocurrida el 29 de mayo de 1453. Describe el uso de unos gigantescos y pesados
cafiones que fueron portados incluso por tierra.

9 Un buen resumen de los autores que desarrollaron la idea del nuevo derecho de internet (o ciberespacio) esta contenido
en el articulo de don Adolfo Antonio Moran Cavero “Code is law en el ecosistema cripto”, publicado en mayo de 2021, en
el primer nimero de la Revista de Derecho y Tecnologia “Lawgic Tec”.
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Bitcoin, si es algo es derecho en estado puro. Regula la emisién de una nueva moneda digital, con
todo lo que ello conlleva. Para que una moneda “fiat” —como el euro o el délar— vea la luz se requiere
mucho tiempo y esfuerzo. Son numerosas normas, sesiones parlamentarias, descripciones juridicas,
publicaciones en diversos lugares, acuerdos internacionales y asi un largo etcétera. En el caso de
Bitcoin todo es mds sencillo. Fundamentalmente emplea una nueva técnica de regular, o de crear
derecho. Dentro de las caracteristicas de este nuevo derecho me gustaria senalar los siguientes (Bloc-
kchain Arbitration Society, 2001.)":

Bitcoin es derecho digital o virtual. Esta fuente de derecho, novedosa sin duda, genera un
nuevo derecho que opera y despliega sus efectos Gnicamente en internet. Por ello puede ser cata-
logado de digital o virtual. Por ello, Bitcoin ha sido considerado por algunos, como he sefialado
antes, el dinero de internet.

Bitcoin es derecho autorregulado. En el ano 2008, el fundador de Bitcoin, Satoshi Nakamoto,
publicé su whitepaper en el que senalaba las ideas fundamentales de su nueva propuesta. El pro-
tocolo de Bitcoin contiene las normas fundamentales que regulan la emisién de su criptomoneda,
y que solo podrdn ser cambiadas en el caso de una decisién de la mayoria de los participantes de la
red (nodos). El protocolo regula todos los supuestos de funcionamiento sin depender de terceros,
es decir, estd autorregulado. Serd la comunidad la que decida si su propuesta tiene o no valor.

Bitcoin es derecho privado y auténomo. Las normas que regulan esta emisién no nacen de los
Estados. Cualquier persona o ciudadano puede presentar a través de internet un nuevo protocolo
(o propuesta de ley para nuestro lenguaje) que serd o no aceptada por la comunidad. Este tipo de
iniciativas normativas estdn en vigor con independencia de los Estados. Es una realidad. Prueba
de ello son las mds de trece mil iniciativas en forma de criptomoneda o nuevo token que han sido
emitidas.

Bitcoin es derecho inderogable. Los padres de las constituciones que ahora regulan nuestros
Estados estaban principalmente preocupados porque su norma magna estuviera vigente durante
muchos decenios de anos o incluso siglos. Se puede decir que Bitcoin tiene mds vigor, y mds espe-
ranza de vida que todas las constituciones de todos los Estados juntas. Esta afirmacién, que alguno
pueda considerar exagerada, no lo es tal. Hay una diferencia entre el derecho digital y el derecho
escrito en papel. El digital, al menos el que emana de la blockchain, no puede ser borrado nunca.
Estd escrito en blockchain. No ocurre lo mismo con una norma contenida en un simple libro o ¢6-
dice, por mucho que circulen copias suyas en internet. Siempre necesitard de alguien que la ejecute
e imponga su vigor. Ademds, en el caso de Bitcoin, solo podra ser derogado si la mayoria de la co-
munidad asi lo quiere. Pero es que curiosamente la mayoria de la comunidad apuesta por mantener
Bitcoin como hasta ahora. Son conocedores de que, siguiendo este camino, Bitcoin puede llegar a
valer millones en unos anos. De hecho, Bitcoin es el activo m4s rentable de la dltima década con
una rentabilidad de mds de un 20 millones por cien, y seguido de lejos por Netflix con un 3.700
por cien de rentabilidad. La comunidad es conocedora de este poder, tnico, en estos momentos. Y
por ello cuidan la moneda, como un avaro su tesoro (Caballero et al., 2020).

Bitcoin es c6digo abierto. Y por ello se puede copiar. Si alguien copia dinero fiat (como délares
o euros) tiene practicamente asegurado un futuro muy sombrio en una fria circel. No ocurre asi
con este nuevo tipo de normas y monedas virtuales o digitales. Se pueden copiar sin problema
porque al ser cédigo abierto estd abierto a todo el mundo, sin distincién de personas. Este airear

10 Estas ideas estan desarrolladas en la Carta Fundacional de la Blockchain Arbitration Society. Puede ser visualizado aqui:

https://theblockchainarbitration.com/identidad-bas/

Ignacio Ferrer-Bonsoms Hernandez 13



Lawgic Tec - Revista de Derecho y Tecnologia

las tripas y mecanismos programados de la regulacién virtual tiene sus ventajas. Quien emite la
norma debe asegurar que el cddigo estd bien programado y redactado. En caso contrario podrd
sufrir ataques, y con ello perder su vigencia. La comunidad ya no creerd en ese proyecto, y segu-
ramente tampoco en quien lo redacté o programé. Otra ventaja es que se favorece una mayor
competencia. Al tener todo el mundo acceso a tu cédigo, permites que puedan copiarlo y a su
vez mejorarlo. Cada propuesta nueva exige por parte del emisor agudeza, rigor y exigencia en su
emisién. Una nota negativa es que la facilidad de hacer copias estd siendo utilizado por algunos
con el fin de confundir y engafar a ingenuos o incautos inversores.

IV. Soberania descentralizada o soberania de la comunidad

Como he senalado antes, las teorfas de Montesquieu, relativa a la divisién de poderes, y el contrato
social, de Rousseau, dejan de tener sentido en el ciberespacio.

Bitcoin no nace de los parlamentos y no necesita poderes ejecutivos. Satoshi Nakamoto no acudié a
la ONU o a los diferentes Estados del mundo para pedir permiso antes de emitir y regular su nueva
divisa virtual. El motivo es simple: bitcoin pertenece a una nueva jurisdiccién, y esta es virtual. No
depende del terreno fisico. No necesita el permiso de ningtin Estado para funcionar.

Bitcoin depende de la comunidad. Sin Estados Bitcoin vive, sin la comunidad Bitcoin muere. La
soberania ya no es del pueblo, representada por gobernantes. En esta nueva jurisdiccion, la soberania
recae en la comunidad, y ésta no cuenta con representantes. Tampoco tiene que ceder parte de su so-
berania a un ente para que lo ejercite en su lugar. Simplemente nace una nueva jurisdiccién, con reglas
propias, y diferentes de las empleadas off-line.

En esta nueva jurisdiccién virtual, la actividad “parlamentaria” estd siendo muy activa. Cada dia pue-
den surgir centenares de nuevas propuestas de ley virtual. Estamos hablando de juegos cripto on-line;
negocios con NFTs; metaversos cripto; tokenizaciones; emisiones de criptoactivos; Security Token
Offerings; Initial Coin Offerings, o Initial Decentralized Offerings. Esta actividad creadora es lo
opuesto a la lentitud legislativa de un parlamento tradicional. Entre otros motivos porque la técnica
que acompana a este fenémeno (blockchain y cripto) es més eficiente, menos burocrdtica, con menos
normas, y por ello con menos gastos. No hay que dar de comer a cientos de intermediarios, que ade-
mds de cobrar sus comisiones u honorarios, ralentizan el proceso.

V. Poder ejecutivo programado

El derecho es derecho cuando es vinculante entre las partes. Es decir, cuando cuenta con herramien-
tas para exigir su cumplimiento y ser ejecutado. A diferencia de lo que la mayoria de la sociedad
piensa, el poder legislativo no siempre pertenece al Estado. Es el caso por ejemplo de juegos como el
futbol, en manos de una asociacién privada, la FIFA. O también seria el caso del derecho canénico,
que regula al “pueblo de Dios” que forma la Iglesia Catélica. Este derecho curiosamente fue el que se
aplico a la vida social en occidente en la Edad Media. También se podria citar un caso muy curioso
de mi tierra, y es el del juego de cartas llamado “mus”. En una diferencia de apenas 100 kilémetros
las reglas cambian, y ello no por imposicién estatal, sino por imperativo categérico de la comunidad.
Se jugard con cuatro u ochos reyes segtin los integrantes de la partida, que forman la comunidad.
Reclamar ante un juzgado ordinario que una partida se jugd con ochos reyes, cuando se debié jugar
con cuatro careceria de sentido.

Hago referencia a estos ejemplos para explicar que Bitcoin no necesita de ningtin poder ejecutivo que
le ayude a hacer funcionar su protocolo. No necesita gobiernos que fuercen el cumplimiento de sus

14 Julio 2022. pp. 8-19.
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normas. Es un protocolo que contiene normas dispositivas y ejecutivas. Y aqui, radica una de las gran-
des ventajas de este nuevo derecho. Bitcoin cuenta con herramientas en su propia esencia que hace que
pueda ejecutarlas, sin intermediarios.

Entramos por tanto en una de las aportaciones mds importantes de esta moneda. Satoshi Nakamoto
(2008) en su whitepaper pretendi6 crear un sistema de dinero efectivo electrénico sin pasar a través
de una institucién financiera''. Pero sus efectos son mayores que no necesitar a meros bancos como
intermediarios. Ha creado un derecho nuevo que no requiere para su ejecuciéon de intermediarios.
Podemos pensar en la tltima norma aprobada por el parlamento de cualquier pais. No es mds que
papel, escrito, y rubricado con la firma de las autoridades competentes. Pero requerird que todo el
poder ejecutivo y judicial de los estados, es decir, toda su maquinaria, desde el monarca o presidente
de la Republica hasta el dltimo policia incorporado al cuerpo para hacer que ese derecho sea respetado
y cumplido por la sociedad. No ocurre asi con Bitcoin. Su derecho al estar programado cuenta con
mecanismos ejecutivos intrinsecos. Es por ello que una transaccién de bitcoin una vez aprobada y
validada por un bloque no podr4 ser modificada.

Este es uno de los secretos poderes con los que cuenta no solo Bitcoin, sino todas las nuevas criptomo-
nedas, tokenizaciones e iniciativas que estin floreciendo en este nuevo entorno.

VI. Criptomonedas una nueva forma de economia

David Graeber (2014) en su libro “En Deuda: una historia alternativa a la economia” estudia el dinero
y su relacién con la deuda. Sostiene que todo dinero, es en el fondo deuda. El dinero del que uno es
titular no es sino deuda de los demds, un crédito que podra ser ejercitado en el futuro. También rela-
ciona economia con ejercicio de la violencia (o del poder efectivo). Por ejemplo, refiere que el mundo
cuenta con paises que son “deudores pobres” y con paises que son “deudores de lujo”. Los primeros
por lo general son paises del tercer mundo y los segundos son paises desarrollados. Las mismas reglas
de deuda no tienen los mismos efectos entre las partes. Quien ostenta el poder, es quien decide los
efectos de la deuda, siempre favorables a sus intereses.

En el caso de las criptomonedas nos encontramos con una economia que estd basada como punto de
partida en lo real, no en la deuda. Para poder negociar las partes deben asegurar primero que cumpli-
ran sus obligaciones depositando un colateral. De esta manera aseguran el cumplimiento de su obli-
gacion. Es el caso de Maker Dao para crear la criptomoneda descentralizada estable “Dai”. También
rige dicha médxima para solicitar un préstamo denominado flashloan en Aave'?, o en general para hacer
cualquier transaccién DeFi. Todo estd bajo la supervision de los smart contracts, de manera que en
caso de que la operacién no se produzca, nadie perderd nada; o en caso de que ocurran determinados
supuestos, se ejecutard el colateral. Un caso curioso fue la bajada del precio de la criptomoneda Ether
en el jueves negro, el dia 12 de marzo 2020. El descenso de valor fue rdpido y dréstico, liquidando la
mayoria o todos los depésitos de ether para generar Dai. El mercado no obstante en cuestién de mi-
nutos se recuperd, pero no por ello dejaron de aplicarse y ejecutarse los smart contracts. Por ese motivo
Maker Dao, encargada de la emisién de la moneda DAL se enfrenta hoy en dia a una demanda de 30
millones de délares.

11 Para mas informacion, ver: https://bitcoin.org/bitcoin.pdf

12 En el caso del flashloan, mas que dejar colateral se pide un préstamo que habra que devolver antes de que se confirme el
bloque, es decir, en cuestion de segundos. En ese minimo lapso de tiempo se pueden efectuar operaciones que generen
beneficio suficiente para devolver el préstamo. En todo caso, lo real es la base de la transaccion.
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Por otro lado el crecimiento de este mercado es espectacular. En el dltimo afio se ha multiplicado por
cinco, contando fokens, criptomonedas, bitcoin etc. La agilidad de esta tecnologia estd permitiendo
que cualquier persona en el mundo pueda comprar y vender un activo sin barreras y sin apenas inter-
mediarios. Esa eficiencia hace que la evolucién en este mercado sea muy répida. Un afio en el mundo
tradicional son cinco en el mundo cripto. En un mes el panorama cripto puede cambiar mucho, y en
un afno completamente. No fue lo mismo por ejemplo lanzar un protocolo DeFi en agosto de 2020
(podemos recordar el fork de Sushiswap) que tan solo unos meses después. Y no ha sido lo mismo
usar la blockchain de ethereum para lanzamientos pequenos de zokens en los inicios de 2020, que otras
como Binance Smart Chain (BSC), o luego Polygon Matic.

En esta nueva economia las reglas son: realidad, eficiencia, agilidad y seguridad. Eso si, la competencia
es feroz y la exigencia mdxima, pero las oportunidades que estd ofreciendo son numerosas.

También conviene sefalar que Bitcoin ha sido considerado el nuevo oro digital. Y no es extrafio que
muchos inversores lo usen como valor refugio, teniendo mejores rentabilidades que el oro'. Ademds,
estd removiendo y desempolvando conceptos interesantes econdmicos, referidos por la Escuela de
Salamanca'®. Y creando nuevos conceptos juridicos.

VII. Los Estados no pueden asumir en su estructura esta tecnologia

Los Estados, que nacen y se desarrollan en el mundo off-/ine no pueden regular concienzudamente,
como nos tienen acostumbrados, esta nueva realidad que nace on-/ine y que evoluciona con una ve-
locidad de vértigo.

stado se sustenta en los cimientos de la jerarquia centralizada. Cuenta para ello con instituciones
El Estad tenta en los cimientos de la jerarquia centralizada. Cuenta para ello con institucion
que garantizan su correcto funcionamiento, como registros pt’lblicos, funcionarios, notarios etc.

Con la blockchain y las propuestas descentralizadas muchas de esas estructuras son innecesarias. Esta
tecnologfa no requiere de supervisores, custodios, o certificadores para por ejemplo comprar y vender
una vivienda tokenizada (representada en una ficha digital llamada zken) que estd situada en New
York a un nuevo inquilino residente en Madrid. Con esta nueva tecnologia se hace todo mds répido,
mis efectivo y mejor. Es por ello que los Estados podrin regular, pero solo las lineas rojas. Todo lo que
queda en la autonomia de la voluntad serd regulado por la comunidad.

Un ejemplo es el reciente laudo de dictado por la Blockchain Arbitration Society (BAS), en el que la
prueba del juez se basa en las transacciones acreditadas en una blockchain (la de Binance Smart Chain
o BSC), y cuyo valor eleva al de acta notarial. Es decir, solo en una corte privada y especializada de
arbitraje se reconocen plenamente los efectos juridicos derivados del empleo de esta tecnologfa'.

VIIl. Necesidad de nuevas instituciones

Cuando nace una nueva tecnologia, generando una nueva actividad, ésta requiere nuevas regulaciones.
Fue el caso del nuevo comercio en la Edad Media que exigié un nuevo derecho. La legislacién vigente
no podia atender al nuevo fenémeno comercial. En aquel entonces el derecho canénico y el derecho

13 Es muy recomendable la pausada lectura de “El patrén Bitcoin: La alternativa descentralizada a los bancos centrales” de
Saifedean Ammous.

14 Recomiendo la lectura de estos dos libros al respecto: “Dios y El Dinero. El Mundo Financiero al servicio del bien comun”
de Samuel Gregg; y Raices cristianas de la economia de libre mercado de Alejandro A. Chafuen.

15 Para mas informacion sobre este laudo visitar https://theblockchainarbitration.com/primer-laudo-arbitral-de-la-blockchain-
arbitration-society/
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romano regulaban la vida social. Los comerciantes, necesitados de nuevas herramientas juridicas, co-
menzaron a asociarse y establecer normas privadas para regular su comercio y negocios. Dentro de las
primeras medidas que adoptaron fue la de nombrar jueces o drbitros especializados en la resolucién de
sus conflictos. Y consiguieron que el poder fictico reconociera la importancia de tales instituciones, y
por tanto otorgaron fuerza ejecutiva a tales jueces (Vargas Vasserot, 2012).

La importancia de nuevas instituciones fue ya sefialada por David G. Post y David R. Johnson (1996),
que indicaban que una de las cuestiones mds relevantes era encontrar el mecanismo existe o es necesa-
rio para que las nuevas normas del ciberespacio puedan ser ejecutadas, o cumplidas.

Es por ello que la propuesta de la asociacién, legalmente constituida, y denominada “Blockchain Ar-
bitration Society” viene a cumplir, al menos intentarlo, ese reto de respetar y cuidar el derecho virtual
nacido de internet con drbitros especializados, surgidos de la comunidad. Al ser una asociacién con
corte arbitral legalmente constituida, puede emitir laudos que serdn ejecutables en pricticamente to-
dos los juzgados de primera instancia del mundo. Ello en virtud del convenio de Nueva York de 1958
sobre reconocimiento y ejecucién de sentencias arbitrales extranjeras.

A dia de hoy, la Blockchain Arbitration Society, es la primera jurisdiccién cripto virtual del mundo,
con jueces propios.

Los Estados regulardn las lineas fundamentales o rojas. Pero en el resto, donde predomina la autono-
mia de la voluntad, la comunidad necesita mecanismos que reconozcan este nuevo derecho. Como he
sefalado antes, solo una corte de arbitraje especializada y 4gil puede atender y cubrir todas las necesi-
dades y efectos de este nuevo derecho digital privado y auténomo.

En estos momentos se estin empezando a tokenizar activos reales como bienes inmuebles, y acciones
sociales. En esos supuestos, solo un sometimiento a una Corte de Arbitraje especializada, con drbitros
que surgen de la propia comunidad, dardn a esos procesos la vinculacién que necesita y estd pidiendo
este nuevo derecho digital. Y como estd institucién surgirdn tantas otras nuevas, nacidas en el seno de
la propia comunidad.

IX. Conclusion

Para entender el nuevo derecho que nace del blockchain y de las criptomonedas debemos mirar a Bit-
coin, no a los Estados. Bitcoin nos dice que su vigencia y poder radica en la comunidad. Los Estados,
centralizados y jerdrquicos, no pueden reconocer todos los efectos juridicos de esta nueva tecnologfa.
Para ello deben surgir nuevas iniciativas, de la propia comunidad, que protejan y cuiden estas nuevas
normas. Prueba de ello es la Blockchain Arbitration Society, que cuenta con una Corte de Arbitraje
especializada con drbitros de todo el mundo, y cuyos laudos pueden ser ejecutado en los juzgados de
primera instancia del mundo. Es la comunidad quien debe darse cuenta de que el derecho, dentro de
la autonomia de la voluntad, es suyo, le pertenece. Y que por ello cuenta con un poder que hasta ahora
estaba en manos de terceros. La comunidad debe ser consciente de que los conflictos que surgen de
relaciones sin terceros de confianza no pueden dejarse en manos de terceros de desconfianza.
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El registro consolidado de deudas. Estado de la cuestion en Chile

. Introduccion

En Chile, el tema de los denominados datos econédmicos, financieros, bancarios y comerciales en
ciertos periodos experimenta momentos de gran trascendencia. El funcionamiento de la economia y,
en especial, del sistema crediticio tiene impacto en la administracién familiar, generando graves pro-
blemas en las personas involucradas en ellos.

Esta situacién tiene también repercusiones en las entidades que ofrecen sus servicios, ya que de la
fidelidad y exactitud de la informacién depende su actividad y, por cierto, el correcto funcionamiento
de un sector importante de la economia nacional.

Para lograr este objetivo, se ha propuesto en diversas épocas la creacién de un denominado Registro
Consolidado de Deudas, capaz de mostrar un panorama completo y exacto del estado de la actividad
econémica de las personas —por definicién de sus familias- y, por cierto, de las empresas y otras enti-
dades que acceden al crédito obteniendo recursos para su funcionamiento.

La creacién de una instancia de este tipo pone en tensién dos aspectos importantes, por un lado, la
necesidad de la informacién lo més fiel posible para permitir el funcionamiento adecuado del sistema
econémico, pero, por otro, afecta en cierta manera a los datos personales de las personas referidas por
ellos, poniendo en riesgo su estabilidad econémica y, colateralmente, afectando la autodeterminacién
informativa respecto de sus antecedentes propios. A continuacion, efectuaré un breve examen de
ciertos aspectos doctrinales y normativos, no menos relevantes, para entrar al andlisis de los proyectos
sobre la materia que estdn en el parlamento.

Il. Distincion entre lo econdmico y lo patrimonial

Respecto de los datos personales, en el émbito de este trabajo, se suele hablar indistintamente de datos
patrimoniales y datos econémicos, identificando ambos conceptos. Asi, por ejemplo, encontramos la
opinién de Bahamonde, quien, en su clasificacién de los tipos de datos, distingue entre “datos nomi-
nativos, patrimoniales o econdémicos (los que, a su vez, pueden ser positivos o negativos), y sensibles
(datos de salud, sexo, religion, politicos, penales, etc.)” (Bahamonde, 2008, p. 55).

Sin embargo, otros autores hacen una distincién de ambas categorias. Para Remolina (2005) existe
una extensa clasificacién de la informacién que se puede obtener respecto de una persona, establecien-
do ciertas categorfas sobre nuestra materia en comento. En el punto (v) bajo el rétulo informacién
financiera, contempla los siguientes acdpites: ingresos, seguros, saldos promedio, niimero de cuentas
de ahorro o corriente, nimeros de tarjetas de crédito, comportamiento financiero, entre otros. En el
punto (xiii), bajo la denominacién informacién patrimonial, contempla los aspectos de bienes mue-
bles o inmuebles, obligaciones pecuniarias, ubicacién de bienes, actividad econémica que desarrolla,
entre otros. Lo anterior es, sin perjuicio, de lo contemplado en el punto (iv) bajo el rétulo de datos
laborales, donde podemos encontrar, entre otros, el aspecto denominado “salario”, es decir, las remu-
neraciones obtenidas por un trabajador (p. 249).

Por lo tanto, se puede concluir que no existe una plena identificacién entre los términos econémico
y patrimonial. Este tltimo ha sido latamente desarrollado en la doctrina chilena de la cual podemos
citar tres conceptos.

Para Alessandri, Somarriva y Vodanovic (1990), el patrimonio se define como “el conjunto de dere-
chos y obligaciones de una persona valuables en dinero”. Mds adelante, precisa que “en el patrimonio
no sélo entran los derechos, los bienes, los créditos sino también las deudas. Cuando estas tltimas, en
un momento dado, son mds que las relaciones activas, se dice que el patrimonio tiene un pasivo mayor

que el activo” (Alessandri et al., 1990, p. 468).
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Por su parte, Pescio (1958, p.241) define al patrimonio como “el conjunto de bienes que pertenecen a
una persona y tienen un valor econédmico, esto es, que son apreciables en dinero”. Mds adelante, com-
plementando su definicién, cita la opinién de Josserand para precisar que “son valores pecuniarios,
positivos o negativos, que pertenecen a una persona’. Después sigue a Planiol & Ripert, junto con
Picard quienes senalan que es “el conjunto de derechos o cargas (obligaciones) apreciables en dinero,
constituyendo dicho conjunto una universalidad de derecho”.

Segun Figueroa Ydnez (1997, p.87), para el Cédigo Civil chileno patrimonio “engloba tanto el conti-
nente abstracto, universal, como el contenido de derechos, bienes, obligaciones y deudas”.

Por lo tanto, el concepto de patrimonio es mucho mds amplio de lo que podria entenderse por deu-
das y obligaciones y, concluyo, que no se puede hablar indistintamente de los aspectos econémicos y
patrimoniales. Para nuestro andlisis hablaremos de dato patrimonial genéricamente, antes de llegar al
punto de interés del trabajo.

lll. Nueva perspectiva en torno a los datos personales

En el apartado anterior citamos a Bahamonde, quien efectta una clasificacién tripartita de datos per-
sonales, a saber: datos nominativos, econémicos o patrimoniales y sensibles.

Ya determinado para estos efectos que los conceptos econémico y patrimonial son distintos, queda
por establecer los limites entre estas tres categorfas mencionadas, ya que esta manera de analizar las
categorias de datos es diferente a lo acostumbrado en las legislaciones.

Sabemos qué son los datos personales, es decir, los referidos o atingentes a personas identificadas o
identificables. También, es conocido que los sensibles son una especie de datos personales, caracteriza-
dos por tener una mayor proteccién debido a la entidad de los aspectos alli mencionados.

De lo anterior queda por distinguir, qué implicaria esta categorfa de dato patrimonial. Por definicién,
el dato patrimonial, al ser personal, debe referirse a una persona identificada o identificable, ya que,
de no ser asi, no tendria légica ni sentido su existencia. Debemos dejar anotado también, que dicha
persona puede ser tanto natural o juridica.

Entonces ;Qué caracterizaria a un dato patrimonial y lo harfa distinto de uno personal nominativo y
a otro de tipo sensible?

De partida su contenido, es decir, las menciones al patrimonio sean cuales sean los rubros involucra-
dos en este concepto. Otra manera de distinguirlos seria el nivel de acceso y proteccion a dichos datos,
factor que justifica también la existencia de los datos sensibles.

Un dato personal nominativo clésico es aquél que, para ser revelado o comunicado necesitaria la
autorizacién expresa de parte del titular del dato, salvo las excepciones legales, o bien, si estdn con-
templados en fuentes accesibles al pablico. Por su parte, el dato personal sensible gozaria de un nivel
de proteccién mucho mds exigente que un dato personal ordinario, su acceso y tratamiento seria mds
restringido que un dato personal.

¢(En qué estatus quedaria entonces el dato patrimonial?

Una respuesta a esta interrogante parece entregarla Jara, en un articulo sobre el tema de los datos eco-
némicos, financieros, bancarios y comerciales, apenas dictada la Ley chilena sobre la materia.

De acuerdo a su descripcién sefala, que los datos econdmicos tienen la caracteristica de ser supraindi-
viduales, esto es, “aunque se estime que ellos pudieran formar parte de la intimidad de la persona, por
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su propia naturaleza y rol en la sociedad, el derecho a su conocimiento se impone sobre la proteccién
de la intimidad” (Jara, 2001, p. 72). Es decir, estos datos aun siendo personales, debido a su importan-
cia, entendemos el funcionamiento del sistema econémico y los legitimos intereses de terceros —como
expresa mds adelante—, implican que la intimidad no deba ser tan protegida como lo es en el caso de
los datos sensibles. De hecho, Jara (2001) afirma que en principio “estos datos pertenecerian al género
de los datos personales y no a los datos sensibles, aunque no pareciera corresponder tampoco a dicho

género de datos” (pp. 71-72).

A continuacién, Jara (2001) efectiia una critica a la regulacién establecida por la entonces reciente
Ley. En efecto, segtn su opinién, “lo que se debi6 establecer fue una regla general de conocimiento
de este tipo de datos, con resguardos de fidelidad de informacién ademds de un buen procedimiento
de comunicacién de los datos, en vez de seguir el criterio, segtin él, cuestionable, de establecer la lista
de actos y obligaciones sujetas al régimen de comunicabilidad, dejando de hecho al resto de las opera-
ciones y obligaciones con un sistema mucho mds protegido en cuanto a dicha comunicabilidad” (pp.
72-73). En este caso, de hecho, se configura una categoria de datos comerciales intermedia entre los
datos nominativos y los sensibles.

Como veremos mds adelante, las reformas legislativas posteriores han acentuado estas excepciones,
excluyendo especificamente de este régimen a ciertas obligaciones especificas y de trascendencia para
las personas, por lo cual pareceria configurarse esta categoria intermedia.

IV. Legislacion vigente en Chile

Como es conocido en Chile la Ley actualmente vigente en la materia es la N° 19.628', con el doble
titulo “Sobre Proteccién de la Vida Privada y Proteccién de Datos de Cardcter Personal”. En su mo-
mento, fue una norma innovadora bien recibida, pero que con el paso del tiempo ha sido objeto de
severas criticas de parte de la doctrina, habiéndose notado graves falencias en su aplicacién, por lo
cual existe en la actualidad un proyecto para reemplazarla. Sin perjuicio de lo antes mencionado, es
la legislacién chilena vigente que ha establecido los conceptos bésicos a analizar para nuestro trabajo.

El articulo 2, letra f) de la Ley define como “datos de cardcter personal o datos personales, los relativos
a cualquier informacién concerniente a personas naturales, identificadas o identificables”.

Por su parte, la letra g), a continuacion, define los datos sensibles como “aquellos datos personales que
se refieren a las caracteristicas fisicas o morales de las personas o a hechos o circunstancias de su vida
privada o intimidad, tales como los hébitos personales, el origen racial, las ideologfas y opiniones po-
liticas, las creencias o convicciones religiosas, los estados de salud fisicos o psiquicos y la vida sexual”.

Mis adelante, se regula el tratamiento de los datos objeto de nuestro andlisis, entre los articulos 17 y
19, ambos incluidos, en el titulo III, bajo el epigrafe “De la utilizacién de datos personales relativos a
obligaciones de cardcter econdmico, financiero, bancario o comercial”. Lo anterior es, sin perjuicio,
de lo establecido en la Ley N° 20.575, titulada “Establece el principio de finalidad en el tratamiento
de datos personales”, que complementa las disposiciones del titulo I1I.?

Lo que se nota en una primera revisién combinada de normas, es que no se califica como dato
sensible la informacién contenida en el titulo III de la Ley, sin perjuicio de lo relevante que puede
ser dicha informacién para una persona. Entonces, es un dato importante, mds no sensible en los
términos descritos.

1 Diario Oficial. 28 de agosto de 1999.
2 Diario Oficial. 17 de febrero de 2012.
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También, debemos entender a qué quiso referirse el legislador al hablar de datos sobre obligaciones
de cardcter econémico, financiero, bancario o comercial, para lo cual debemos comprender a qué se
refiere por cada una de estas cuatro expresiones. Asi, segtin Yrarrdzaval (2012), ellas significan, a saber:

1. Econémico: derivado de economia como ciencia que estudia la asignacién de recursos escasos y
de uso alternativo para satisfacer necesidades materiales multiples y jerarquizables (p. 309).

2. Financiero: referido a las finanzas como rama de la administracién de empresas que se preocupa
de la obtencién y determinacién de flujos de fondos que requiere la empresa, es decir, el financia-
miento de empresas (p. 365).

3. Bancario: actividad financiera que incluye la captacién de dinero de las personas y empresas, y la
colocacién de estos dineros en la forma de préstamos, como también la intermediacién de recur-
sos financieros (p. 91).

4. Comercial: derivado de comercio, como actividad de intercambio de bienes sobre la base espe-
cialmente de compraventa (p. 164).

De estos cuatro conceptos, podemos entender que lo econdmico es el concepto amplio, que engloba el
financiamiento de empresas (financiero), el préstamo de dinero tanto a las personas como las empresas
(bancario) y a las relaciones derivadas de la actividad comercial (relaciones entre empresas o de éstas
con los clientes).

Como conclusién, y volviendo a lo comentado al principio de este trabajo, podemos aseverar que,
la actual Ley no identifica lo que se puede considerar ampliamente como patrimonial con los cuatro
conceptos antes mencionados. Por lo tanto, una cosa es un dato patrimonial y otra diferente es un
dato en el 4mbito econdmico, financiero, bancario y comercial.

Ademds, debemos destacar lo afirmado por Jara (2001), respecto a ciertas disposiciones generales de la
Ley N° 19.628, los articulos 4, 10 y 17:

(...) constatando una incongruencia: el primero de ellos establece como una excepcién a la au-
torizacién expresa del titular para tratar datos personales el caso de aquellos de tipo econdémico,
financiero, bancario y comercial, dando a entender que esta situacion es amplia, mientras que el
articulo 17 en su encabezado establece la comunicacién a cierto tipo de obligaciones emanadas de
los instrumentos comerciales que alli indica, concluyendo por lo tanto que dicha excepcién a la
autorizacién de titular no es plena. En contraste, se refiere al articulo 10 sobre los datos sensibles en
materia de salud, donde habla derechamente de su tratamiento por prescripcién legal, autorizacién
del titular, o bien, determinacién u otorgamiento de beneficios de salud para el titular, restringiendo
severamente las hipétesis del tratamiento de datos (pp. 70-72).

Del andlisis combinado de ambas normas mencionadas, podemos establecer la siguiente explicacién
para esta materia:

1. LaLey N°20.575 establece el principio de la finalidad para el tratamiento de datos personales en
materia econémica comercial, bancaria y comercial, aplicable al titulo III de la Ley N° 19.628.
No establece el principio de finalidad de manera genérica, el cual ya estd consagrado en la Ley de
proteccién de datos (Arts. 9y 5); de ahi que afirmamos que su denominacién oficial es imprecisa.

Para estos efectos, es “exclusivamente para el riesgo comercial y la evaluacién de crédito” (Art. 1

Ley N° 20.575).

2. La misma Ley senala expresamente que, s6lo se puede comunicar los datos para el comercio
establecido y para los procesos de crédito y a las entidades que participan en la evaluacién de
riesgo comercial y sélo para ese fin.
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Remarca el hecho que los datos no pueden usarse para seleccién de personal, admisién preescolar,
escolar o ensenanza superior, atencién médica de urgencia o postulacién a un cargo publico.

Esta mencién expresa tiene su explicacion. En efecto, Anguita (2007, pp. 372-375) afirma que
producto de las reformas econémicas impuestas por el gobierno militar, la economia del pais fue
liberalizada trayendo como efectos, entre otros, el aumento del crédito a personas que en otras
condiciones no hubieran accedido a él. Esto, sumado al bajo nivel promedio de remuneracio-
nes y a la escasa educacién financiera, tuvo como consecuencia que las personas se endeudaran
masivamente. También, en el frenesi de este proceso, no se efectud una correcta evaluacion de
la capacidad econémica de los futuros deudores, lo que contribuy6 a la gran cantidad de deuda
vigente. Para completar el fenémeno, con posterioridad los antecedentes no sélo fueron exigidos
para el riesgo comercial y la evaluacién del crédito, sino también para la obtencién de trabajo.

Completamos esta descripcion, sefialando que también se comenzé a utilizar esta informacidn,
incluso para la matricula de los hijos de los deudores en algunos establecimientos educacionales
y, con severos cuestionamientos, para la atencién médica. En suma, el sistema se tergiversé de tal
manera, que el legislador de vio obligado a tomar cartas en el asunto y dictar la Ley.

3. A propésito de estas normas surgen tres figuras:

El responsable de los bancos de datos, la persona natural o juridica privada, o el respectivo or-
ganismo publico, a quien compete las decisiones relacionadas con el tratamiento de los datos de
cardcter personal en este dmbito (Art. 2, Letra N de la Ley de proteccién de datos).

El distribuidor de informacién en esta materia, las personas naturales o juridicas que realizan
directamente el tratamiento, comunicacién y comercializacién de los datos de obligaciones eco-
némicas, de conformidad con lo dispuesto en la legislacién vigente y con pleno respeto a los

derechos de los titulares de los datos (Art. 2 de la Ley N° 20.575).

El encargado del tratamiento, que es la persona natural designada por el distribuidor de datos en-
cargada del tratamiento de datos, de manera que los titulares de datos puedan acudir ante él para
los efectos de hacer efectivos los derechos que les reconoce la Ley N° 19.628, sobre Proteccién de

la Vida Privada (Art. 4 de la Ley N° 20.575).

4. Por su parte, el articulo 17 de la Ley N° 19.628 establece un listado del tipo de obligaciones
morosas o incumplidas comunicables de parte de los responsables de registros o bancos de datos
en esta materia, sin perjuicio que, en su inciso segundo establece la posibilidad que el presidente
de la Republica, a través de Decreto Supremo, establezca otro tipo de obligaciones, bajo ciertos
requisitos.

Este mismo articulo exceptiia ciertas obligaciones en este 4mbito, como:

a) Créditos otorgados por el Instituto de Desarrollo Agropecuario (INDAP).

b) Obligaciones repactadas, renegociadas o novadas o se encuentren con alguna modalidad pen-
diente.

c) Servicios domiciliarios de electricidad, teléfono, agua, gas.

d) Deudas contraidas para financiar la educacién superior, por las Leyes Nros. 18.591, 19.287,
20.027, o los financiados con créditos CORFO, o cualquier otra deuda contraida para finan-
ciar para si u otros servicios educacionales en cualquier nivel.

e) Deudas contraidas con concesionarios de autopistas por uso de la infraestructura.

f) Deudas generadas durante el periodo de cesantia de un deudor.
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Aqui recordamos los comentarios de Jara, en el sentido que se configura una excepcién a la co-
municacién de ciertos datos econémicos que no estin sometidos a esta libre circulacién (porque
no estdn exentos de la autorizacién del titular), generdndose, de hecho, una categoria intermedia
entre el dato nominativo y el dato sensible. Hablamos entonces, de las obligaciones surgidas de
instrumentos que no estin mencionados en el articulo ni expresamente exceptuados por éste.

Posteriormente, la Ley establece que no se pueden comunicar datos sobre obligaciones referidas
a personas identificadas o identificables, transcurridos cinco afios desde que se hicieron exigibles.
Lo mismo ocurre cuando se trate de obligaciones que ya han sido pagadas o extinguidas por otro
medio legal.

Lo anterior, es sin perjuicio que la informacién sea requerida por los Tribunales de Justicia por

motivo de juicios pendientes (Art. 18 de la Ley N° 19.628).

Por su parte, al articulo 19 de la Ley sefiala que el pago o la extincién de las obligaciones por cual-
quier otro modo no produce la caducidad o pérdida del fundamento legal de los datos, mientras
estén vigentes los plazos mencionados en el articulo precedente, esto es, los cinco afos desde que
se hicieron exigibles.

Una vez extinguida la obligacién, debe comunicarse este hecho por el acreedor al responsable del
banco de datos de acceso al publico a quien se le comunicé el protesto o morosidad, para que
senale el nuevo dato, con pago de una tarifa si fuere procedente, todo con cargo al deudor. Puede
hacerlo directamente el deudor, previa entrega del documento justificatorio de la extincién de
parte de acreedor.

El plazo para modificar los datos es de tres dias y, si no se pudiere efectuar dicha operacién, se
bloquearan los datos hasta que se actualice dicha informacién.

Para mayor claridad, la Ley N° 20.575 hace aplicable a los responsables y distribuidores, la apli-
cacién de los principios establecidos, siendo éstos, legitimidad, acceso y oposicién, informacién,
calidad de los datos, finalidad, proporcionalidad, transparencia, no discriminacién, limitacién de
uso y seguridad en el tratamiento de datos personales.

Lo importante es que establece, fuera de este deber, el ser un criterio para el juez en cuanto a
determinar si ambas personas actuaron con la debida diligencia en el tratamiento de datos. Asi-
mismo, les corresponde a estas personas probar que cumplieron las obligaciones establecidas en el
articulo y su actuacion diligente (Art. 3, inciso primero).

La Ley establece, como obligacién para el distribuidor, el contar con un registro de acceso y en-
trega de antecedentes, individualizando el nombre de quien los ha requerido, el motivo, la fechay
la hora de la solicitud, asi como el responsable de la entrega o cesién de la informacién. Se regula
que el titular de los datos puede solicitar cada cuatro meses y en forma gratuita la informacién
consignada en dicho sistema durante los tltimos doce meses (Art. 3, inciso segundo).

En caso de que el titular de los datos personales necesite presentar dicha informacién para fines
distintos a la evaluacién de riesgos en el proceso de crédito, solicitard al responsable una certifica-
cién para fines especiales. En ésta constardn sélo las obligaciones vencidas y no pagadas.

Siendo éste el actual marco en el que desenvuelven los datos de tipo econdémico, ahora entraremos
al andlisis de los proyectos de Ley que han intentado establecer el registro consolidado de deudas.
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V. Proyectos de Ley sobre el registro consolidado de deudas

En primer lugar, debemos tener presente que sélo se analizardn ciertos proyectos de Ley que tienen
incidencia en la materia, sin realizar una revisién extensa de todas las iniciativas que modifican la Ley
de datos personales en diversos aspectos, que serfa una de las normas a intervenir.

Antes de comenzar, recordaremos que, en su clasificacién sobre los tipos de datos, Bahamonde se refe-
rfa a los datos patrimoniales o econémicos, diferenciando entre los positivos y los negativos.

Esta distincién debe ser claramente entendida, ya que es relevante en el presente trabajo. Siguiendo a
Ortiz (2009), podemos entender que la informacién negativa se refiere a “todos los datos vinculados
con protestos de letras, cheques y pagarés, y cuotas morosas impagas que tienen las personas naturales
y juridicas con el sistema financiero y comercial en su conjunto”. Sigue describiendo el autor que es lo
que circula en la industria a través de boletines comerciales y burds de crédito. Finalmente, concluye
explicando que esta categoria “estd bastante acotada y se justifica por si sola por el hecho de que su pro-
mocién sin el consentimiento del titular tiene por objetivo ayudar a prevenir al mercado sobre aquellas
personas que, por diversas razones, tienen conductas comerciales desordenadas” (Ortiz, 2009, p. 25).

Sin embargo, el mismo Ortiz (2009, pp. 25-26) senala cierta dificultad en el caso de la informacién
positiva, puesto que no hay consenso en su definicion. Asi, indica que existen opciones al respecto:
como el comportamiento o historial de pago de una persona, la sumatoria de toda la deuda vigente
que no ha vencido en el sistema, o bien, los datos patrimoniales de personas y empresas.

Como podemos observar, pricticamente la categorizacién se refiere a la idea de las deudas y obliga-
ciones (vigentes 0 no) y, en un solo caso, una opcién de la informacién positiva entronca con la idea
de los datos patrimoniales.

Por lo tanto, podemos entender que para los efectos de la materia que estamos analizando, el concepto
correcto seria mds bien, datos econémicos, genéricamente hablando, y no comprenderia el aspecto
mds amplio de tipo patrimonial.

1. Primeros proyectos

El primer proyecto a analizar es el Boletin N° 4.184-03, presentado el 3 de mayo de 2006. Es un
texto breve consistente en una mocién parlamentaria de los diputados Gabriel Ascencio, Marco Enri-
quez-Ominami y Carlos Montes. Es una iniciativa claramente reactiva a la situacién que se producia
respecto del manejo del Boletin de Comercial de la Cdmara de Comercio, regulado por el Decreto Su-
premo N° 950 del Ministerio de Hacienda de 1928. Se alegaba que su funcionamiento era claramente
perjudicial para los deudores, por lo poco efectivo de sus disposiciones, perjudicando no sélo a personas
naturales sino también a las denominadas PYMES, es decir, pequenas y medianas empresas. Lo singular
del texto consiste en que determina la eliminacién del registro sin proponer otra alternativa. Por cierto,
llama profundamente la atencién el recurso de derogar un decreto via Ley, una medida bastante atipica.

Al ano siguiente se present6 el Boletin N° 5.309-03, de fecha 5 de septiembre de 2007, también mo-
cién parlamentaria de los diputados Marco Enriquez-Ominami, Carlos Montes, Antonio Leal, Alber-
to Robles, Eugenio Tuma y Patricio Vallespin. En un giro notable desde el dltimo proyecto, propone
una modificacién a la Ley de protecciéon de datos, en el sentido de no sélo incluir la informacién ne-
gativa de los deudores, sino también toda aquella que implique describir el comportamiento comercial
de éstos. Senala que estos mecanismos existen, pero estdn habilitados solamente para ciertos sectores
0 empresas y no permiten una visién completa del comportamiento comercial de una persona. En
suma, propone “consignar en el registro publico, tanto los cumplimientos como los incumplimientos,
construyendo de este modo un ranking o score de cada persona”.
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A fines del mismo afo, se presenta el Boletin N° 5.356-07, de 3 de octubre de 2007, al igual que
los otros proyectos, surgié de una mocién parlamentaria de los diputados Gonzalo Arenas, Eugenio
Bauer, Enrique Estay, Javier Herndndez, Juan Lobos, Patricio Melero, Ivin Moreira, Gonzalo Uriarte,
Ignacio Urrutia y Felipe Ward. Es otro texto de corta extensién, que modifica la Ley de proteccién de
datos personales, y establece una obligacién para quienes manejen datos respecto de deudas de ciertas
personas, que consiste en notificarlas dentro de un afo del estado de sus antecedentes comerciales vy,
también, de informarles a quiénes transmite dicha informacién.

El siguiente proyecto se presenta el 18 de diciembre de 2008, como Boletin N° 6.298-05, también
como mocién parlamentaria de los diputados Claudio Alvarado, Gonzalo Arenas, Eugenio Bauer,
Enrique Estay, Javier Herndndez, Ivin Norambuena, Manuel Rojas, Ignacio Urrutia y Gastén Von
Miihlenbrock. Es uno de los proyectos mds fundamentados en el sentido de reconocer que, el sistema
de informacién, tanto el consagrado en el Decreto Supremo N° 950 como el llevado por la entonces
Superintendencia de Bancos no cumplen las expectativas, por no ser centralizado ni abarcar otras
entidades diversas para dar un panorama general de la situacién crediticia en nuestro pais como, asi-
mismo, no permite la elaboracién de informacién positiva sobre los deudores. Reitera que no sélo se
refiere a las personas, sino también a las micro, pequenas y medianas empresas como los afectados por
este problema.

Lo radical de este proyecto es que insta la creacién de una Central de Informacién de Riesgos, a cargo
del Banco Central de Chile, basado en las facultades de éste en el 4mbito crediticio. Por lo tanto, el
proyecto sélo implica crear un articulo nuevo en la Ley orgdnica constitucional respectiva para precisar
la creacién del registro.

2. Proyectos del Ejecutivo

Fuera de estos proyectos iniciados por mociones parlamentarias, a continuacién, surgieron dos pro-
yectos generados por intervencién del Ejecutivo. Son iniciativas de mejor factura y con mayor funda-
mentacién y crean una institucionalidad que sostiene el sistema que se propone.

1. El primer proyecto, estd contenido en una indicacién sustitutiva presentada el 8 de mayo de
2009, por el Oficio N° 293-357 bajo el primer gobierno de Michelle Bachelet. Reemplaza las tl-
timas tres iniciativas que abordamos estableciendo un proyecto completamente nuevo de mucha
mejor factura que los proyectos originales.

El texto parte indicando las razones que motivan la presentacién: la seleccién adversa de los
clientes (se otorga crédito a personas con poca capacidad econémica), el riesgo moral (el deudor
no toma en cuenta el estado de sus deudas); los efectos supraindividuales o de relevancia social
de la informacidn; y, finalmente, la ausencia de regulacién unificada y consistente del sistema de
informacién comercial. De todos éstos destacamos el tercero, ya que pese a ser un dato personal,
se le otorga una importancia que trasciende la proteccién de la autodeterminacién informativa de
cada persona, ya que afecta a los terceros y al mercado.

Después de una breve descripcion del estado de la cuestién en Chile, se establecen los puntos
principales del proyecto. Este contempla como titulares tanto a las personas naturales como a
las personas juridicas (Art. 2, letra e); incluye las deudas no sélo morosas sino también las que
estdn al dia, éstas dltimas para su sola insercién en el registro (Art. 3); crea el RECOE o Registro
Central de Obligaciones Econémicas (Art. 21 y siguientes); establece la procedencia del consen-
timiento de los titulares, sélo en aquellos casos en que se utilice los datos para cualquier otro fin
(Art. 3); instaura un periodo de caducidad progresiva (Art. 4); la fiscalizacién del registro de datos
por la entonces Superintendencia de Bancos, con un régimen sancionatorio (Art. 46) ; la reclama-
cién de los titulares ante el Consejo para la Transparencia y Proteccién de Datos Personales (Art.

28 Julio 2022. pp. 20-33.



El registro consolidado de deudas. Estado de la cuestion en Chile

15); refuerza el acceso a la informacién y los datos propios (Arts. 13 y 14); perfecciona el derecho
de rectificacién y cancelacién de datos (Art. 15); regulacion de las distribuidoras de informacién
crediticia (Art. 37); y las obligaciones de los aportantes de informacién econémica (Art. 18).
Como otro aspecto relevante, el proyecto establece la cliusula de confidencialidad respecto de los
trabajadores que tengan acceso a los datos en las operaciones de tratamiento de éstos (Art. 10); y
también las medidas de seguridad para resguardar plenamente los datos (Art. 12).

El sistema contemplado por la iniciativa es el siguiente: tanto las obligaciones al dia como las
pendientes ingresarian al Registro Central de Obligaciones Econémicas, suministrados por las
entidades denominadas “aportantes de obligaciones econdmicas”. Este Registro serfa llevado por
una entidad administradora, designada via licitacién y su operacién fiscalizada por la entonces Su-
perintendencia de Bancos e Instituciones Financieras, hoy Comisién para el Mercado Financiero.

El registro de las obligaciones serviria para elaborar un denominado historial de obligaciones eco-
némicas, el cual serfa proporcionado a las denominadas distribuidoras de informacién crediticia,
que realizarfan el tratamiento de éstos y proporcionarian los denominados informes comerciales
relativos a personas naturales o juridicas, en base a sus datos econémicos. Sin perjuicio de lo
anterior, el registro tendria la obligacién de efectuar un reporte anual de datos de obligaciones
econémicas solamente para el titular de datos, la persona natural o juridica a quien se refiere la
informacién. Sin perjuicio de ello, existiria la figura del usuario, es decir, la persona natural o
juridica que solicita los datos de las obligaciones econémicas. Finalmente, el Consejo para la
Transparencia y la Proteccién de Datos personales, resolveria los reclamos de los titulares de los
datos en relacién a ellos.

Del proyecto podemos destacar, para efectos de este trabajo lo siguiente: De partida, llama a los
datos “econdmicos” de forma genérica, y no de la forma extensa que utiliza la actual Ley. Por su
parte, el tipo de deudas a ingresar al registro es tanto la morosa (cualquiera sea el instrumento
donde conste) y también aquélla que estd al dia, dando un panorama completo de la situacién
econdémica de una persona, manifestindose en plenitud la idea de la importancia social de los
datos econémicos. Sin perjuicio de esto, existen ciertas deudas que quedan excluidas, como las
senaladas en el articulo 8° (servicios domiciliarios e INDAP) catdlogo muy parecido a lo existente
entonces, sin perjuicio que agrega expresamente como aportante de estos datos a la Tesoreria Ge-
neral de la Republica (Art. 2, letra f). Fuera de todo lo ya explicado, hay un punto importante: en
caso de sentirse perjudicado, el titular de los datos puede recurrir al Consejo para la Transparencia
y Proteccién de Datos Personales (Art. 2 letra n), como un procedimiento de reclamo antes de la
instancia judicial ante la Corte de Apelaciones (Art. 15).

Como puede observarse, es un proyecto macizo que unifica todos los aspectos dispersos del sis-
tema y entrega una vision mucho mds completa del aspecto obligacional de las personas, tanto
naturales como juridicas. Asimismo, establece un catdlogo especifico de los derechos del titular
de datos en materia econdmica. Y, lo mds importante, cuya omisién ha causado que el sistema
falle en Chile y que se trata de corregir en el proyecto de nueva Ley sobre proteccién de datos,
una autoridad que fiscalice el funcionamiento del sistema completo, tanto el registro como la
posibilidad de los titulares de reclamar ante una autoridad de control especializada.

Hay una falencia relevante de destacar y es que en ningtin lugar aparece declarado de forma ex-

presa, como lo hace hoy el articulo 1° de la Ley N° 20.575, el propésito del tratamiento de los

datos en este dmbito, el riesgo comercial y el proceso de crédito. Es la manifestacion del principio
e finalidad de los datos y deberfa aparecer expresamente mencionado en el texto.

de finalidad de los datos y deb p p t d 1t

Lamentablemente, el proyecto no siguié tramitdndose.
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3.

El segundo proyecto, es el Boletin N° 7.886-03, de fecha 30 de agosto de 2011, bajo el primer

gobierno de Sebastidn Pifiera.

En lineas generales, es un proyecto que posee una estructura y funcionamiento muy similar al
precedente, aunque en cierto modo pretende distanciarse de él. El sistema propuesto, en todo
caso, presenta algunas variantes. En primer lugar: habla de dato econémico, conteniendo en su
descripcidn la categorizacién de crediticio, financiero, bancario y comercial y no genérico como
el proyecto anterior (Art. 2, letra a); hace la distincién entre datos de obligaciones al dia y las
obligaciones morosas (Art. 2, letras b y ). Al referirse al segundo vuelve a efectuar la enumeracién
de instrumentos, en donde constan las obligaciones morosas, al estilo del actual articulo 17 de la
Ley de datos personales (combinado con la letra a precedente). Sin perjuicio de lo anterior, repite
la adicién relevante del proyecto anterior de establecer como uno de los aportantes al Sistema
de Obligaciones Econémicas (SOE) a la Tesoreria General de la Republica, institucién que no
estd expresamente en la actual Ley (Art. 2, letra g). Por otra parte, existe una diferencia notable,
consistente en que el dato econdémico al dia, sélo se ingresa al sistema por la autorizacién expresa
del titular de los datos, a diferencia del proyecto anterior, donde ingresaba sin dicha autorizacién
(Art. 2, letra c). Por supuesto, los titulares pueden ser personas tanto naturales como juridicas.
Quizds la diferencia mds notable es que, sin perjuicio de continuar la antigua Superintendencia de
Bancos como el fiscalizador del sistema, desaparece la mencién a una entidad administrativa que
intervenga en favor de los titulares, salvo que sean aplicables las normas de la Ley del consumidor

que detalla, donde actuard el Servicio Nacional del Consumidor, SERNAC.

El proyecto presenta un cierto retroceso respecto del anterior. En primer lugar, ya que restringe el
registrar a las obligaciones al dia, lo que le resta certeza al panorama que el Registro debe entregar
en aras de un mejor funcionamiento del sistema econémico. Por cierto, elimina todo lo relativo a
la existencia de una autoridad de datos en este dmbito, dejando sélo una participacién marginal
al SERNAC si es que existen materias de dicha Ley involucrados y deja abierta la posibilidad de
recurrir al Hibeas Data de la Ley N° 19.628, un procedimiento que no ha tenido el éxito esperado,
obviando la posibilidad de recurrir a una instancia administrativa, repitiendo la gran falencia de la
legislacién actual y que trata de enmendarse en el proyecto de nueva Ley de proteccién de datos.

Concluyo con destacar dos aspectos de técnica legislativa relevantes:

(i) En el articulo 1 hace una mencién supletoria a la Ley N° 19.628, como norma general apli-
cable y algo similar sucede respecto de las definiciones en el encabezado del articulo 2;

(ii) También, aunque dentro de una extensa descripcién, efectda una mencién al objetivo de los
datos, evaluacién del riesgo de crédito en el articulo 3°, inciso primero, aunque lo més conve-
niente hubiera sido hacer una declaracién contundente en un articulo o inciso aparte.

Mocion Parlamentaria de Senadores

Fuera de los proyectos anteriores, encontramos el Boletin N° 13.862-03, de fecha 28 de octubre de
2020, denominado sobre consolidacién de deudas, producto de una mocién parlamentaria de los
senadores Carmen Gloria Aravena, Carolina Goic, Felipe Harboe, Jorge Pizarro y Ximena Rincén.

Antes de abordar este proyecto, debemos hacer notar que, en el caso de los dos proyectos anteriores
aun no existia la Ley N° 20.575% que, en cierto modo, abordé algunos aspectos.

3 Diario Oficial. 17 de febrero de 2012.
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Después de una extensa y fundamentada justificacién, a través de informacién estadistica y legislacién
comparada, propone una intervencién menor a las disposiciones existentes de la Ley N° 19.628. Esto
se debe, en parte, a la excesiva dilacién en la tramitacién de los proyectos anteriores, y porque hace
participar en el control del cumplimiento de las disposiciones a las mismas entidades que participan
en el sistema.

El proyecto prescinde de la creacién de una institucionalidad y de la intervencién de una autoridad
especializada en el tema. En suma, agrega a la informacién de deuda morosa también la relativa a la
deuda que estd vigente y al dia, con el objeto de dar un panorama mucho mds exacto y preciso de la
situacién del deudor. Esta informacién se remitiria al Boletin Comercial.

Ademds, restringe el tratamiento de la informacién a las finalidades establecidas en la Ley N° 20.575
y s6lo se puede extraer de fuentes accesibles al publico o aquéllas facilitadas por el interesado o su con-
sentimiento. También podr recabarlas del acreedor o de quien actta por su cuenta. Todo esto debe
ser notificado a los interesados dentro de un plazo de 15 dias. La persona responsable del tratamiento
de las comunicaciones deberd remitir los datos obtenidos los dltimos doce meses, como también las
evaluaciones efectuadas. También se le deberd revelar a qué persona o entidad se le ha comunicado
dichos datos. Establece las excepciones de comunicacién en términos muy similares a los actuales,
salvo en el caso de las obligaciones por servicios educacionales.

Por dltimo, se crea la figura del Delegado de Proteccién de Datos, quien, dentro de la entidad res-
ponsable del tratamiento de datos, deberd asesorar y supervisar el cumplimiento de las normas sobre
tratamiento de datos en estas materias y de hacer de contacto con la autoridad de control respectiva.

Como podemos observar, este proyecto se instituye como una versién reducida y, perdondndonos la
expresion, de remiendo de los anteriores, mucho mds completos, pero estancados legislativamente. No
hay autoridad de control especializada (como se trata de establecer hoy), no se mencionan derechos es-
pecificos de los titulares, ni registro o sistema comun de obligaciones y descarga el peso en una persona
que estard de alguna u otra manera relacionada con el responsable de los datos. En primera instancia
se ve un proyecto débil en comparacién con los anteriores.

VI. Conclusiones

Como podemos observar, existe cierto nivel de consenso, en torno a la necesidad de mejorar el sistema
sobre el conocimiento y comunicabilidad de los datos econémicos, con el doble objeto que el sistema
tenga un funcionamiento eficiente dentro del sistema econémico y, también, en busca de la protec-
cién de los derechos de los titulares de los datos, dotdndolos de los mecanismos que permitan subsanar
cualquier informacién que sea inexacta.

Sin perjuicio de lo anterior, la tramitacién de parte de nuestro parlamento ha sido errdtica y dispersa
y no se ve una solucién legislativa pronta en esta materia, necesidad que se hace cada vez més patente
debido al aumento y masividad de las transacciones via digital que implica tener un conocimiento
exacto de la magnitud de dichas operaciones, lo cual se ha acentuado debido a la pandemia actual.

Vemos, también, que persiste en Chile la tendencia legislativa de regular los problemas en las denomi-
nadas Leyes cortas, que se dictan para establecer soluciones efectuadas sobre la marcha, a la espera de
una legislacién posterior mucho mds consistente, pero que tarda mucho en llegar, si es que se dicta.

Otro aspecto llamativo es, la tendencia de los gobiernos mds conservadores, de suprimir, en los pro-
yectos mds elaborados, las instancias administrativas en favor de los titulares de datos, o bien, redu-
cirlos a un asunto mds econémico, como sucede en la iniciativa de 2011, que establece la posibilidad
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de reclamo solamente cuando haya un aspecto de la Ley del consumidor involucrado, restringiendo
severamente la posibilidad de los afectados de alegar por sus derechos.

Si bien es cierto que la nula regulacién es un problema, también lo puede llegar a ser una excesiva nor-
mativa que entrampe lo bueno del sistema que esté funcionando en la actualidad. También hay que
tener mucho cuidado de sobrerregular a través de la Ley y no dejar mucho para el nivel reglamentario,
o bien, que éste, debido a lo escueto de la Ley, aborde aspectos que deben estar reservados en ella.

Finalmente, estd el asunto de la dictacién de una nueva Ley de datos personales, pendiente durante
muchos anos en Chile, y de la cual, en las actuales circunstancias, no se observa un pronto despacho.
Las prescripciones de dicha norma deberdn estar alineadas con la Ley que, eventualmente regule el
registro de deudas, para evitar problemas que se puedan producir en la aplicacién de la norma.

Dentro de ella estd el aspecto de la autoridad de datos, que en nuestro pais ha oscilado, en un primer
momento, desde radicarla en el Consejo para la Transparencia con competencias extendidas hasta la
situacion actual de crear una Agencia de Proteccién de Datos especializada, similar a lo que ocurre en
los paises europeos. Sea cual sea el texto final de la Ley, la inexistencia o ineficiencia de una instancia
administrativa como primera linea de ayuda a los titulares de datos, tanto en este 4mbito como en ge-
neral, hard impracticable las disposiciones de la Ley, repitiendo la grave falencia de la actual regulacién.

También deberd estudiarse la compatibilizacién de la nueva Ley con lo prescrito en la actual Ley
N°20.575, norma que no estaba vigente al momento de los dos proyectos del Ejecutivo. Asimismo, se
deberd observar su compatibilizacién con la Ley N° 21.236% sobre portabilidad financiera, y los efectos
de ésta en cuanto a la informacién sobre los datos que de ella surjan. Lo mismo sucederd con respecto
a la utilizacién de esta norma en los procedimientos de insolvencia, de la Ley N° 20.720°, para deter-
minar el monto exacto del pasivo del deudor al momento de aplicarse dicha regulacién.

Solo quedamos a la espera del despacho de la nueva Ley sobre datos personales, y de la tramitacién de
esta Ley sobre registro consolidado de deudas, con tal de mejorar el sistema para beneficio del sistema
econdmico y de los titulares de los datos.

4 Diario Oficial. 9 de junio de 2020.
5 Diario Oficial. 9 de enero de 2014.
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Emoticones y emoji: reflexiones desde la experiencia de common law

l. Introduccion: Una definicion dificil
Natalino Irti recuerda cémo la naturaleza lingiiistica absoluta del derecho' es innegable. Por lo tanto:

(...) interpreta quien habla e interpreta quien escucha: uno eligiendo la palabra o combinando la
frase con elementos funcionalmente adecuados, el otro recibiendo la frase o la palabra en su valor
de cambio. El oyente también confia en el simbolo, que viene del otro lado y pide ser comprendido.
Es el encuentro de los hombres en las formas y contenidos del lenguaje. (Irti, 2020, p. 82)?

Sin embargo, la necesidad de estabilidad y continuidad de los significados que se construye a lo largo
del tiempo y determina la dependencia semdntica choca con el dinamismo y la naturaleza caética de
la realidad. Si la filosofia ha puesto de manifiesto la imposibilidad de alcanzar significados objetivos
y univocos, la semiética ha constatado la variabilidad del lenguaje no sélo en funcién de criterios
geograficos y sociales, sino también individuales. El estilo utilizado corresponde a la identidad y la
personalidad del hablante y, al mismo tiempo, la conforma (Danesi, 2020, pp. 111 y ss.).

Estos perfiles de complejidad se acenttian en el contexto actual por la coexistencia junto al mundo
real de uno virtual, en el que el lenguaje adquiere matices y caracteristicas peculiares. S6lo hay que
considerar la existencia de multiples comunidades virtuales a las que puede pertenecer un sujeto, que
escapan a las fronteras territoriales y difieren en cuanto a temas, estilos y objetivos. El propio anoni-
mato contribuye a aumentar la distancia entre lo virtual y lo real. Ademds, lo que Sapir observé por
primera vez se aplica a ambos mundos:

Los seres humanos no viven solos en el mundo de los objetos, ni solos en el mundo de la actividad
social, como lo hacemos ordinariamente, sino que estdin muy a merced de ese lenguaje particular
que se ha convertido en el medio de expresion de su sociedad. Es bastante ilusorio imaginar que
una persona se ajusta a una realidad esencialmente sin el uso del lenguaje y que éste es un mero
medio incidental para resolver problemas especificos de comunicacién o reflexién. El hecho es que
el “mundo real” se construye en gran medida de forma inconsciente sobre los hdbitos lingiiisticos

del grupo. (Sapir, 1921, p. 75)°

Incluso en el mundo virtual, el lenguaje tiene una funcién que no es meramente expresiva y formal,
sino fundacional. Por otra parte, la tecnologia siempre ha influido en la forma en que los seres huma-
nos se relacionan entre si.

Se ha sefialado que los emoji y los emoticones representan la unién entre las necesidades de comunica-
cién de las personas y las posibilidades que ofrece el progreso tecnoldgico y digital. En particular, lejos
de representar simplemente un retorno a los pictogramas, parecen representar un nuevo desarrollo en
la comunicacién (Seargeant, 2019).

En primer lugar, la doctrina distingue entre emoticones y emoji. El origen del los primeros se remonta
convencionalmente a 1982, cuando Scott Fahlman combiné los dos puntos, el guién y un corchete
redondo para indicar que una declaracién era de broma. Desde entonces se han extendido tan rédpida-
mente que en 1997 habia mds de 650 y unos anos después mds de 2000. Si la cara de sorpresa (:-0) o
la que guina el ojo (; -)) son de las mds conocidas, el emoticono que indica encogimiento de hombros
se ha utilizado incluso en un titular del New York Times.

1 Véase, sin embargo, Sacco 2015.
2 La traduccion es mia.
3 Latraduccién es mia.
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Los emoji, en cambio, se desarrollaron en Japdén y luego se extendieron por diferentes plataformas
hasta que fueron adoptados por Unicode en 2010 y programados en los iPhones en 2011% Su popu-
laridad es tal que el presidente Obama dio las gracias a Shinzo Abe en 2015 por el karate, el karaoke,
el anime y el emoji. La visidn estereotipada, aunque objetable, de Japén que se desprende de esta
afirmacién es util para mostrar la importancia y el papel politico de la cultura popular y la relevancia
de los emoji en la comunicacién (Freedman, 2020, p. 44).

A pesar de las apariencias, las palabras emoji y emoticén ni siquiera comparten la misma raiz: emo-
ticén deriva de la fusién de las palabras emocidn e icono, mientras que emoji es un término japonés
compuesto por e (imagen) y moji (caracteres). En particular, hay que senalar que sélo los emoticones
tienen una conexidén intrinseca con las emociones y nunca se han estandarizado, siendo el producto
de pequenas subculturas.

Por tltimo, cabe sefialar que emoticon y emoji no agotan todos los tipos de simbolos o pictogramas
utilizados en linea. Los memes también han ganado gran popularidad en la comunicacién politica, y
se caracterizan por ser altamente reproducibles, adaptables para ajustarse a los intereses de las comu-
nidades virtuales individuales y a menudo se utilizan como incentivos para el cambio social (Danesi,

2020, p. 56).

La doctrina actual se centra, sin embargo, mds en los emoji, que, aunque todavia no son un «lenguaje
completon, «parecen tener fascinantes posibilidades combinatorias (...) Cualquier tipo de sistema
simbdlico (...) utilizado para la comunicacidn (...) desarrolla entonces dialectos” (Zimmer en Darlin,
2015). Son una herramienta eficaz que permite con una sola imagen atribuir a la conversacién matices
que requerirfan un discurso mds complejo o el uso de mds palabras. Sobre todo, al responder a la nece-
sidad siempre presente de crear un lenguaje universal que todo el mundo pueda entender, se adaptan
perfectamente a una aldea global como es el mundo de las redes sociales.

Es dificil encontrar una funcién unificada para ellos, dada la multiplicidad de sus usos siempre cam-
biantes y los contextos en los que se utilizan. En general, cada emoji es una metéfora, es decir, a la luz
de los recientes estudios de la ciencia cognitiva, no es un «mero dispositivo retérico, sino un proceso
conceptual por el que dominios de significado separados se unen para producir nuevas formas de
significado que amalgaman los diversos dominios referenciales en una sola imagen. Asi, en un sentido
cognitivo o neurocientifico, los emoji pueden caracterizarse como mezclas” (Danesi, 2017, p. 66).

Mis concretamente, los emoji tienen, ante todo, una funcién fictica’. El término “comunién fitica”
fue acufiado por Malinowski en 1923 para describir la charla ligera como habilidad social. Estas in-
teracciones, de hecho, desempenan un importante papel, destacado por numerosos sociélogos, en la
agregacion y creacién de la socialidad. La doctrina ha constatado el uso frecuente del emoji de la son-
risa tanto para empezar como para terminar una conversacién, déndole un tono amistoso y evitando
que sea demasiado fria. Con el mismo propésito se utilizan para ocupar aquellos espacios que en las
comunicaciones cara a cara se llenarfan con frases banales o retéricas para evitar silencios incémodos

(Danesi, 2017).

Ademis, representan la necesidad siempre presente de establecer el tono de la frase, poniendo de
manifiesto los sentimientos subyacentes. Este propdsito también puede sentirse con ciertos signos
de puntuacién. El cuento de Chéjov “El punto de exclamacién” es emblemadtico. Sobre esta idea se
han desarrollado una serie de signos, como el punto de ironia, pero no han tenido éxito (Searggeant,

4  Sobre Unicode, véase Scall 2015.

5 La funcion factica es una funcién discursiva que se suma a las funciones reguladora, instrumental, heuristica, personal,
performativa, imaginativa, representativa y socializadora.

36 Julio 2022. pp. 34-48.



Emoticones y emoji: reflexiones desde la experiencia de common law

2019, p. 42). En cambio, tanto los emoji como los emoticones parecen mds intuitivos en su uso, mds
adecuados para un estilo casual e informal como el de las redes sociales.

Piensa en un WhatsApp en el que una persona, mientras se queja de una situacién negativa, pone una
sonrisa. No se trata de expresar felicidad, sino de hacer que el mensaje sea menos duro o pesado. O
los emoji pueden reforzar, mediante la repeticién visual, lo que se ha escrito previamente. En ese caso,
suelen convertirse en comentarios. Una parte de la doctrina (Yus, 2014) ha propuesto una posible
taxonomia de sus usos:

1. sefalan la actitud proposicional subyacente al enunciado, que seria dificil de identificar sin la
ayuda del emoticon;

2. comunicar una mayor intensidad de una actitud propositiva que ya ha sido codificada verbal-
mente;

refuerzan/mitigan la fuerza ilocutiva de un acto de habla;
contradicen el contenido explicito del enunciado (humor);

contradicen el contenido explicito del enunciado (ironfa)®;

A

afaden un sentimiento o emocién hacia el contenido proposicional del enunciado (actitud afec-
tiva hacia el enunciado);

7. afaden un sentimiento o emocién hacia el acto comunicativo en su conjunto (sentimiento o
emocién en paralelo al acto comunicativo);

8. comunican la intensidad de un sentimiento o emocién que ha sido codificado verbalmente.

Esta funcién modal se ha comparado a menudo con una funcién decorativa, como los drboles de
Navidad en las tarjetas de felicitacién. Otra variante es la contextualizacién: cuando se pregunta a una
persona que estd en China cémo estd, se puede afadir al texto un emoji con caracteres chinos, inde-
pendientemente de su significado (Siever, 2020).

Sin embargo, la funcién referencial es la mds interesante, aunque menos estudiada, porque constituye
una comunicacién en la que las palabras y las imdgenes se fusionan para crear el contenido. De hecho,
los emoji pueden sustituir a sustantivos, adjetivos, verbos o frases enteras. De igual forma, pueden
actuar como marcos, es decir, como «unidades de conocimiento conceptual» que las expresiones lin-
giifsticas evocan. En otras palabras, los usuarios de la lengua calibran estos marcos desde su memoria
para captar el significado de una expresién lingiiistica» (Siever, 2020, pp. 139-140). Colocar el emoji
del avién y el sol junto a la palabra sibado podria indicar la salida de unas vacaciones. Se observa que :

(...) los emoji no carecen de estructura sintdctica. Ya sea a través del reparto o a través de una serie
de alineaciones sintdcticas con la gramdtica del lenguaje, el sistema emoji puede, de hecho, tener un
impacto en el propio lenguaje, obligando a la gente a pensar de forma imaginativa y conceptual, en
lugar de linealmente y en términos del flujo del propio texto. (Danesi, 2017, p. 92)

Hay que tener en cuenta que un mismo emoji puede desempenar diferentes funciones y que a menu-
do se combinan dentro de una comunicacién.

Por tanto, si la multiplicidad de sus usos y propésitos hace que la interpretacién sea compleja, hay
que tener en cuenta otras cuestiones criticas que dependen de la naturaleza flexible y cambiante de los
emoji’, que pueden tener diferentes significados. Se trata de una eleccién intencionada ya que, segin

6 Ladiferencia entre el (4) y el (5) es si quiere comunicar ironia o humor.
7 Esto también se aplica a los emoticones en menor medida.
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Unicode, esto da “una ambigiiedad util a los mensajes, permitiendo al escritor transmitir muchos
conceptos posibles diferentes al mismo tiempo™®. Pueden depender del propio emoji, pero también
de los usos del grupo que lo utiliza, del estilo individual. También faltan diccionarios completos que
puedan consultarse, ya que Unicode sélo proporciona una descripcién resumida. Ademds, seria impo-
sible debido a la rapidez con la que se crean nuevos emoji o se combinan para dar diferentes matices
al discurso. Incluso los emoji aparentemente obvios, como la cara de panda, adquieren significados
poco claros en la conversacién. Incluso pueden no tener ningun significado y ser incluidos con fines
decorativos.

Otros obstdculos a la comprensién pueden surgir de la falta de familiaridad de los usuarios con ellos,
quizd por una cuestién generacional, o de perfiles técnicos. De hecho, existe una discrepancia no sélo
entre los emoji de las distintas plataformas —Microsoft, Google, Apple— sino también entre los distin-
tos softwares de las mismas. Por ejemplo, el emoji de la sonrisa no es el mismo en IOS 6.0 y en IOS
12.5 (Goldman, 2018).

Por dltimo, aunque tienden a crear un lenguaje universal, su uso’ e interpretacién depende del con-
texto y la cultura de las personas. Por ejemplo, el emoji “choca los cinco” representa un gesto amistoso
o de celebracién para los usuarios occidentales, mientras que para los indios recuerda al saludo “na-
maste vakkam”. Ademds, el “pulgar arriba”, que generalmente significa aprobacién, es muy ofensivo
en muchos paises, incluidos los de Oriente Medio. O bien, el emoji puede referirse a un imaginario
cultural que no tiene ningdn significado para quienes no lo comparten. El emoji de “cara de suefio”
expresa tristeza para los occidentales, mientras que en Japdn se cre6 a partir del manga para indicar
cansancio o suefio'’.

Il. Difamacion civil y social

La dificultad de interpretar los emoji y los emoticones también surge en el derecho. Los datos empiri-
cos encontraron un aumento de la palabra emoji en las decisiones de los Estados Unidos desde 2014
hasta 2019 del 4400%. Y 2020 fue el afio en el que aparecié con mds frecuencia. Hay una prevalencia
en los casos penales (57%)'", especialmente los delitos sexuales, en comparacién con los casos civiles.
Al mismo tiempo, se produjo un descenso de la palabra «emoticon» y la entrada de la palabra «bitmo-
ji» con dos menciones (Foltz & Fray, 2020).

Al abordar este nuevo lenguaje, se encuentra la habitual dificultad de extender a la realidad virtual re-
glas nacidas en otros contextos, que ademds son de calificacién incierta. En varias decisiones, Internet
se ha equiparado a un “foro puiblico™: “el hecho de que una declaracién sea ‘realizada en un lugar abier-
to al publico o en un foro publico’ depende de si el medio de comunicacién de la declaracién permite
un debate abierto. Estamos de acuerdo en que el sitio web.... —y la mayoria de los periédicos— no son
foros publicos en sf mismos. Sin embargo, no se deduce que las declaraciones realizadas en una pagina
web o en un periédico no se realicen en un foro puiblico. Cuando el periédico es s6lo una fuente de
informacién sobre un tema, y otras fuentes son ficilmente accesibles para las personas interesadas,
el periddico es sélo una fuente de informacién en un foro pablico mds amplio... en cierto modo, la
Web, en su conjunto, puede compararse con un tablén de anuncios piblico. Un tablén de anuncios
publico no pierde su cardcter de foro publico por el simple hecho de que cada declaracién publicada

8 Asi es como se expresa Unicode en las FAQ.

9 Se ha observado que los franceses utilizan el emoji de la rosa mas que las personas de otras nacionalidades, mientras
que los arabes utilizan las rosas.

10 En el manga, la persona que duerme es frecuentemente dibujada con una burbuja saliendo de la nariz.
11 Sobre el uso de emoji por parte de los tribunales en el derecho penal, véase. Danesi, 2021.
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s6lo exprese el punto de vista de la persona que la escribe. Es publico porque publica declaraciones
que pueden ser leidas por cualquier persona interesada, y porque otras personas que deciden hacerlo
pueden publicar un mensaje a través del mismo medio que las personas interesadas pueden leer”'? 1%,
En otros, se ha considerado un foro privado. A menudo, la calificacién dependia de la solucién que
parecia mds razonable en el caso concreto.

Esta dificultad caracteriza especialmente la jurisprudencia sobre la difamacién civil en Twitter. Por
otra parte, como se ha senalado efectivamente “si Internet se parece al Salvaje Oeste... Twitter es,
quizds, la galerfa de tiro, donde los pistoleros verbales se enzarzan en un prolongado fuego cruzado
hiperbélico™ .

Es significativo el caso de Jacobus contra Trump'®. La actriz fue una secretaria de prensa a la que apa-
rentemente se acercd Trump para dirigir la campana presidencial de 2016. Aunque inicialmente es-
taba interesada, habia rechazado el trabajo tras una discusién con otros miembros del personal. Unos
meses mds tarde lo criticé duramente en televisién. Trump reaccioné a sus comentarios publicando
tuits en los que la acusaba de rogarle un puesto y de volverse hostil con él por no conseguirlo. Jacobus,
que se convirtié en el blanco de despiadados ataques en Twitter, demandé por difamacién en su pro-
pio nombre, solicitando dafos y perjuicios por la pérdida de oportunidades de trabajo y el dafio a su
imagen como comentarista politica.

Segin el Restatement Second of Tors, el acto que genera la difamacién se produce cuando “(a) una de-
claracién falsa y difamatoria sobre otro; (b) una publicacién a un tercero; (c) una conducta indebida
que equivalga al menos a una negligencia por parte del editor; y (d) la procesabilidad de la declaracién
independientemente del dafio especial, o la existencia de un dano especial causado por la publicacién”.
En el caso Gertz v. Welch, el Tribunal Supremo Federal especificé que las opiniones estdn constitu-
cionalmente protegidas y, por lo tanto, nunca pueden constituir una difamacién: “Segtn la Primera
Enmienda, no existe una idea falsa. Por muy perniciosa que pueda parecer una opinién, dependemos
para su correccién no de la conciencia de jueces y jurados, sino del concurso de otras ideas”.'” '® La
dicotomia hecho/opinién se difumina progresivamente y se anaden la sitira, la retérica y el lenguaje
hiperbélico como casos protegidos. En el caso Milkovich v. Lorain Journal Co., el Tribunal Supremo
dictaminé entonces que, para satisfacer el requisito de falsedad en una accién por difamacién, “la
declaracién debe (1) ser ‘demostrablemente falsa[,] y (2) ‘razonablemente [ser] interpretada como una
declaracién de hechos verdaderos . Sin embargo, no sélo los dos elementos se interpretan de forma
diferente en los distintos estados, sino que, sobre todo, existe la complejidad de tratar con hipétesis en
las que el lenguaje es alusivo o no literal y la complejidad de definir con precisién el pablico relevante
con el que evaluar la declaracién.

12 La traduccion es mia.

13 Wilbanks v. Wolk, 121 Cal.App.4th 883.17 Cal. Rptr. 3d 497 (2004).

14 Ganske v. Mensch, No. 19-CV-6943, 2020 WL 4890423, *1 (S.D.N.Y. 20 de agosto de 2020).
15 La traduccion es mia.

16 156 A.D. 3d 452 (2017).

17 Gertz contra Robert Welch, Inc., 418 U.S. 323, 339-40 (1974)

18 La traduccion es mia.

19 497 U.S. 1 (1990).

20 La traduccion es mia.
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La jurisprudencia también distingue, a efectos de la difamacién, entre figuras pablicas *'y privadas:
s6lo para las primeras se establece la intencién como requisito de la conducta?. Del mismo modo, el
discurso que toca el Zinterés general goza de una mayor proteccion y, por lo tanto, es mds improbable
que se considere difamatorio, ya que estd destinado a fomentar el debate y el intercambio de ideas
especialmente en asuntos de interés publico (Batza, 2017).

En la decisién en Jacobus, el Tribunal no se detiene en las peculiaridades de Twitter, sino que analiza
los tuits considerados retéricos e hiperbélicos. Sobre todo, los considera normales en un debate poli-
tico acalorado durante una campana presidencial, también a la luz del estilo de Trump. Sus tuits, de
hecho «limitados necesariamente a 140 caracteres o menos, estdn llenos de insultos vagos y simplistas
<« » <« » <« . » o« » <« 7’ » <« 7 .
como “perdedor” o “perdedor total” o “perdedor totalmente parcial”, “tonto” 0 “mds tonto” o “esttpi-
do”, con “cero/nula credibilidad”, “loco” o “raro”, o “desastre”» y no merecen una consideracién seria.
Por lo tanto, los tuits no se consideraron difamatorios.

En otros casos, la jurisprudencia ha considerado determinante el carcter de parodia del perfil social y
el contenido irénico e hiperbélico de los tuits. En el caso Levitt contra Felton?, por ejemplo, el tribu-
nal observé que la cuenta Levitt 2.0 pretendia ridiculizar y menospreciar la profesién de abogado, asi
como la condicién de Levitt como abogado y profesor universitario consagrado.

La tendencia predominante parece, por tanto, considerar los tuits y los mensajes en los foros como
opiniones por tres razones (Dreibelbis, 2021):

a. Lalengua como «comunicacién en Internet, a diferencia de los medios impresos como periddicos
y revistas, fomenta un estilo de escritura «libre y sin restricciones». Las redes sociales contienen un
amplio discurso aleatorio, emotivo e impreciso”, lleno de “errores gramaticales y ortogrificos, con
el uso de jerga y, en muchos casos, con una falta de coherencia general”;

b. el anonimato de los mensajes y las comunicaciones;

c. laausencia de guardianes que comprueben la fiabilidad de los comentarios y la informacién pu-
blicada como en los medios tradicionales.

Este enfoque tenia sus limites cuando los mensajes eran muy graves o lo suficientemente especificos
como para ser interpretados como hechos. Por otra parte, si bien en un principio la jurisprudencia sélo
consideraba indicativo el lenguaje utilizado o el perfil, en la actualidad también comienza a analizar
detenidamente la arquitectura y el estilo de la red social y las caracteristicas de los usuarios. Asi se des-
prende de la sentencia inglesa Monroe v. Hopkins”, que puede considerarse la mas convincente sobre
el tema de la difamacién en Twitter. El caso se referia a los tuits de Monroe que sugerian que Hopkins
habia vandalizado monumentos de guerra o que aprobaba esa conducta.

El Tribunal reconoce la naturaleza particular de Twitter, donde «las rifagas cortas de informacién ex-
presada de forma concisa son la norma, y un solo tweet rara vez existe aislado de otros». Un tuit que
se dice difamatorio puede incluir un hipervinculo. También puede ser necesario leerlo como parte de
una serie de tuits que el lector comtin habrd visto al mismo tiempo que el tuit denunciado, o antes, y

21 Mas concretamente, se distingue entre “personajes publicos en general” y personajes publicos “con fines limitados”, que
soélo tienen que probar la “intencion real” cuando la comunicacion difamatoria se refiere a su participacion en el litigio
concreto al que se han adherido voluntariamente.

22 NYT v. Sullivan, 376 U.S. 254 (1964).

23 Mas concretamente, como se sefialé en Snyder v. Phelps (497 U.S. 1 (1990), se trata de casos en los que «el impulso y
el tema general» son de interés publico.

24 2016 WL 2944824 (Mich. Ct. App. 19 de mayo de 2016).
25 [2017] EWHC 433 (QB).

40 Julio 2022. pp. 34-48.
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que forman parte de ... una “conversacién multidimensional . Las lecciones mds significativas que se
desprenden de las autoridades aplicadas a este caso parecen ser las mds bien obvias, que se trata de un
medio de conversacidn; por lo tanto, serfa erréneo emprender un andlisis elaborado de un tuit de 140
caracteres; que un enfoque impresionista es mucho mds adecuado y apropiado para el medio; pero que
este enfoque impresionista debe considerar la totalidad del tuit y el contexto en el que el lector ordi-
nario razonable leerfa ese tuit. Ese contexto incluye (a) asuntos de conocimiento general ordinario; y,
(b) asuntos que han sido puestos ante ese lector a través de Twitter”™.

El lector razonable se convierte, en el andlisis del Tribunal, en el seguidor del demandado. La eleccién
puede no parecer satisfactoria, dado que los tuits pueden circular y difundirse rdpidamente mds alld del
circulo de seguidores inmediatos. Sin embargo, se observa con razén que, para ampliar la definicién,
no basta con indicar la posibilidad general de circulacién del tuit, sino que hay que identificar con
precision las caracteristicas de los diferentes grupos potenciales de lectores ttiles para la interpretacién.

Deteniéndose en el contexto, se advierte que las cuestiones de conocimiento ordinario son las que
son de dominio publico, mientras que las que se ponen a disposicién del lector de Twitter se refieren
a los hipervinculos o referencias contenidas en el mensaje. Dado el cardcter dindmico e interactivo de
esta red social, el Tribunal subraya que deben considerarse también todos los tuits que forman parte
de la conversacién y que el lector ordinario razonable podria haber visto, suficientemente vinculados
en contenido y tiempo. Estd claro, por ejemplo, que los tuits de tres o cuatro dias antes no pueden
considerarse relevantes porque probablemente hayan desaparecido de la linea de tiempo.

Alguna doctrina ha destacado la necesidad de cambiar las normas sobre difamacién civil, porque no
estdn adaptadas al espacio virtual. Un primer orden de argumentos se basa en la dificultad de distin-
guir entre figuras publicas y privadas: las redes sociales han dado, de hecho, a la gente corriente acceso
a canales de comunicacién eficaces y una visibilidad significativa. Ademds, han permitido la creacién
de “celebridades de nicho” y “microcelebridades” que escapan a una clara categorizacién (Lat & Shem-
tob, 2011). Por lo tanto, es necesario volver al principio establecido en Rosenbloom v. Metromedia,
Inc. *que ampli6 el requisito de la alevosia también a los particulares. Sin embargo, el argumento no
estd totalmente respaldado (Hunt, 2012). Si el litigio ha surgido fuera de lo social, se aplican las reglas
tradicionales: el medio utilizado es irrelevante, de hecho, para la calificacién de la naturaleza de la
persona. Por otra parte, si se trata de un litigio exclusivamente en linea, habrd que verificar cuidadosa-
mente el papel desempenado y las caracteristicas del perfil social para determinar si puede considerarse
un “personaje publico con fines limitados” en relacién con ese asunto concreto. Como se ha observado
acertadamente, “millones de adolescentes utilizan MySpace, Facebook y Youtube para expresar sus
emociones y su talento, pero esto no los convierte en personajes ptiblicos™. Por lo tanto, incluso en
esta hipétesis, no parece necesario apartarse de las normas generales.

El mismo argumento puede aplicarse también a la naturaleza del discurso. Salvo en casos obvios, tam-
bién habrd que tener en cuenta elementos como los y/o los mensajes publicados en contexto, tipicos
de las redes sociales, para distinguir entre las comunicaciones de interés general y las privadas. Esto
no implica un cambio de las normas, sino simplemente su concrecién en un contexto diferente y con
nuevos elementos.

Mis complejas son, sin embargo, las objeciones que se derivan de la crisis del principio del “mercado
de las ideas”, considerado la base de la disciplina de la difamacién civil. De hecho, los estudios de

26 Monroe v. Hopkins cit.

27 Monroe v. Hopkins cit.

28 403 U.S. 29 (1971).

29 D.C.v.R.R. 06 Cal. Rptr. 3d 399 (Ct. App. 2010).
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psicologia cognitiva han puesto de manifiesto los sesgos y limitaciones del lector, que no siempre
es razonable y no siempre sabe distinguir la validez de la informacién que encuentra. Sobre todo,
como sefala Sunstein (2018), el mundo virtual vive en burbujas. Mientras que, al menos en teoria,
los medios de comunicacién tradicionales ofrecen un panorama variado de opiniones diferentes, en
los medios sociales la gente tiende a buscar y seguir sélo a quienes comparten sus mismas opiniones.
Esto crea burbujas de usuarios con la misma ideologia y percepcién del mundo, que apenas entran
en contacto con otras ideas y visiones. Segtin esta tesis, esto determinaria la necesidad de modificar o
controlar en mayor medida la comunicacién en linea. De hecho, la disciplina de EE.UU. surge de la
conciencia de los riesgos de intentar restringir la expresién®’:

(...) hay vastos dmbitos en los que cualquier intento del Estado de criminalizar la expresién supues-
tamente falsa presentaria un peligro grave e inaceptable de suprimir la expresién veraz. Las leyes que
restringen las declaraciones falsas sobre la filosoffa, la religidn, la historia, las ciencias sociales, las
artes y otros asuntos de dominio publico supondrian una amenaza de este tipo. La cuestién no es
que no haya verdad o falsedad en estos 4mbitos, o que la verdad sea siempre imposible de determi-
nar, sino que es peligroso permitir que el Estado sea el drbitro de la verdad?'.

lll. Emoji y emoticones en las sentencias

Aunque parece mds convincente aplicar la disciplina general sin crear reglas especificas, es necesario
que los Tribunales comprendan realmente el nuevo lenguaje social compuesto por emoji, emoticones,
hashtags, likes, retweers (Kirley &McMahon, 2017): ya que sirven para marcar el tono de la conversa-
cién o comunicar un mensaje, no pueden ser ignorados.

Sin embargo, no es una tarea ficil, también porque requiere lo que los estudiosos llaman alfabetizacién
digital, que consiste en la capacidad de descifrar, crear y entender el mundo virtual de forma correcta
o significativa. Sobre todo, la doctrina ha subrayado cémo, aun siendo mensajes o comunicaciones
escritas, tienen caracteristicas propias de la oralidad. De hecho, suelen ser elipticas, sincrénicas, infor-
males y requieren una respuesta instantinea (Danesi, 2020).

A la complejidad propia de todo intento de interpretacién se anade la derivada de la relativa novedad,
especificidad y ambigiiedad intrinseca de este lenguaje, que surge en cuanto se califican los nuevos sig-
nos del lenguaje. El andlisis de las sentencias (Mohd Noor & Abd Aziz, 2021) permite, por ejemplo,

encontrar numerosas definiciones de emoji:

a. una pequefia imagen digital o icono utilizado para expresar una idea 0 emocién®* o para describir
un objeto *en las comunicaciones electrénicas;

b. “pictograma” incluido en un mensaje de texto®;
c. simbolo que representa emociones y otras ideas abstractas® .
Aunque este perfil puede ser de importancia secundaria, la identificacién de su papel y alcance es cru-

cial. De acuerdo con la jurisprudencia vigente, los emoji y los emoticones pueden tener un significado
difamatorio, tal y como demuestra la sentencia del caso Mc Alpine contra Bercrow®®. La BBC habia

30 Estados Unidos c. Alvarez, 567 U.S. 709 (2012).

31 La traduccion es mia.

32 LEXIS 141, *12 n.2 (Va. Ct. App. 30 de mayo de 2017).

33 Graham v. Prince, 2017 U.S. Dist. LEXIS 111521 *7 n.3 (S.D.N.Y. 18 de julio de 2017).

34 Enjaian v. Schlissel, 2015 WL 3408805, 6 n.9.

35 Estate v. McBride, 2016 lowa App. LEXIS 1246, *2 n.5 (la. Ct. App. 23 de noviembre de 2016.
36 EWHC 1342 (QB).
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emitido un reportaje sobre la implicacién de un destacado politico conservador de la época de That-
cher en un caso de pederastia. Aunque no se mencioné ningtin nombre, muchos asumieron que po-
dria ser Lord McAlpine. En una de las muchas discusiones en las redes sociales, la figura publica Selly
Bercrow, esposa de un conocido politico, publicé «;Por qué es trending Lord McAlpine?» seguido del
emoji de la cara inocente. Al tener 56.000 seguidores, su tuit se difundié rdpidamente, convirtiéndose
casi en una confirmacién de las especulaciones. Lord McAlpine también emprendi6 acciones legales
contra Bercrow, que se defendié alegando que el tuit era irénico.

El Tribunal rechazé este planteamiento al considerar que se trataba de un titulo. En el razonamiento
senala, de hecho, cémo:

(...) el lector razonable entenderia las palabras «cara de inocente» como insinuantes e irdnicas. No
hay ninguna razdn sensata para incluir estas palabras en el Tweet si han de tomarse en el sentido
que argumenta el demandado y que es como un deseo de que se responda a una cuestién de hecho
(...) Considero que el Tweet indicaba, en su significado difamatorio ordinario y natural, que el De-
mandante era un pedéfilo culpable de abusar sexualmente de nifios bajo tutela (...) Incluso si me
equivoco en eso, (aun) sostendria que el Tweet tenfa un significado alusivo en ese sentido.

Por otra parte, incluso en la interpretacidn literal de los textos, Emilio Betti subraya cémo un signifi-
cado alusivo puede ser implicito o inferible “mds all4, oculto o subyacente al que se hace evidente por
el constructo del discurso o la estructura de la manifestacién” (Betti, 1990, p. 375)%. Las reglas de
interpretacién de los emoji resultan asi andlogas a las tradicionales.

La decisién inglesa ha dado lugar a un animado debate. Aunque la doctrina duda de que los mismos
principios puedan aplicarse en el sistema estadounidense, es interesante observar (Singh, 2021) la
decision del caso Burrows v. Houda®®, que se refiere expresamente a McAlpine v. Bercrow. El caso
afectaba a dos famosos abogados. Tras la publicacién de un articulo en el Herald en el que un juez cri-
ticaba la conducta de Burrows, que se consideraba susceptible de medidas disciplinarias. Houda habia
comentado con fweets que contenfan emoji. Por ello, Burrows le demandé por difamacién.

En la argumentacidn, el Tribunal afirma que consulté la Emojipedia como un “paso necesario para
que el juez pueda determinar lo que el lector ordinario razonable de Twitter harfa con el uso de estos
simbolos™. Tras una breve definicién de emoji, se describen con precisién los cinco sujetos a inter-
pretacién en el caso:

a. Cara de boca de cremallera: que «se senala en la Emojipedia que fue aprobada como parte de
Unicode 8.0 en 2015 y afadida a Emoji 1.0 en 2015. Su significado es “un secreto” o “dejar de
hablar”, en circunstancias en las que una persona conoce implicitamente la respuesta pero le estd
prohibido o es reacia a responder»** *';

b. La esfera del reloj, con las significativas palabras «tic-tac»: que, «en el contexto de los documentos
adjuntos, implican que el reloj hace tic-tac para alguien, a saber, la persona que es objeto de los
documentos, es decir, el demandante»®4;

37 La traduccién es mia.
38 [2020] NSWDC 485.

39 La traduccién es mia.
40 Burrows v. Houda cit.
41 La traduccion es mia.
42 Burrows v. Houda cit.
43 La traduccion es mia.
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c.  Colisién: que «fue aprobado como parte de Unicode 6.0 en 2010 con el nombre de «Simbolo de
colisién» y afadido a Emoji 1.0 en 2015. Puede usarse para ilustrar una colision, pero comiin-
mente se utiliza para representar que algo es excelente o emocionante de alguna manera»**;

d. Cara con ldgrimas de alegria: que «fue uno de los diez emoji mds populares entre 2014-2018 y fue
nombrada “Palabra del afo 2015” por los diccionarios Oxford. Se aprobé como parte de Unicode
6.0 en 2010 y se anadié a Emoji 1.0 en 2015»% 4 ;

e. Fantasma: que «indica algo gracioso», fue aprobado como parte de Unicode 6.0 en 2010 y anadi-
do a Emoji 1.0 en 2015. La Emojipedia senala que «los brazos levantados llevaron a su uso para
indicar “un emocionado iYay!48”>>49;

El Tribunal no basa su decisién en una interpretacién estricta de las mismas, sino en la impresién
general que generan. Por lo tanto, considera lo siguiente:

(...) el lector normal y razonable de los medios de comunicacién social inferirfa que, mientras los
clientes «firmaban» las declaraciones juradas falsas, el demandante, un abogado que se consideraba
que tenfa problemas con el tribunal, también podria haber tenido problemas por su papel en la pre-
paracién de las declaraciones juradas acusadas y/o su presentacién al tribunal. Esto se enfatiza con
las palabras «tic tac» y el uso del emoji «reloj a las tres», indicando cémo el tiempo del reclamante
(en términos de tener que responder por su fechorfa) habia expirado. El tercer y el cuarto puesto
afladen emoji y comentarios adicionales al puesto del acusado cuando lo retuitean. Refuerzan la
idea de que la conducta del demandante era extremadamente grave y estaba sujeta a sanciones
profesionales (...)

«Creo» que, en circunstancias en las que el tuit identifica claramente que habrd un proceso por per-
jurio en la ‘declaracién jurada), el lector normal y razonable de las redes sociales inferirfa que uno de
los que probablemente seria procesado seria el demandante, particularmente dado el «tic tac» y los
tres emoji emocionados en la tercera respuesta. Esto implicarfa una conducta de cardcter delictivo,
y no una simple falta profesional®®".

La decision es interesante por la conciencia y la atencién con que el método interpretativo utilizado
para los enunciados se traslada al lenguaje de los emoji. Esto surge tanto de la bisqueda cuidadosa de
su significado literal como de la capacidad de captar sus matices irénicos o alusivos.

En algunas decisiones, sin embargo, la propia presencia de un emoticono sirvié para determinar el
tono irénico de la expresién. En el caso Ghanam v. Doe, el demandante, superintendente adjunto del
departamento de obras publicas de una ciudad, alegé el cardcter difamatorio de un mensaje publicado
en un foro que le relacionaba con la corrupcién: “Estén comprando mds camiones de basura porque
Gus necesita mds neumdticos para venderlos y conseguir mds dinero para sus bolsillos :P”%. Sin em-
bargo, el Tribunal consideré que la declaracién en si misma no podia tomarse en serio. Efectivamen-
te*?, «el uso del emoticon “:P” deja bien claro que el comentarista estaba haciendo una broma. Como
se ha indicado anteriormente, el emoticon “:P” se utiliza para representar una cara con la lengua fuera

44 Burrows v. Houda cit.
45 La traduccion es mia.
46 Burrows v. Houda, cit.
47 La traduccion es mia.
48 Burrows v. Houda, cit.
49 La traduccion es mia.
50 La traduccién es mia
51 Burrows v. Houda, cit.
52 La traduccién es mia.
53 845 N.W.2d 128, (2014).
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para indicar una broma o un sarcasmo. Por lo tanto, un lector razonable no podria considerar la de-
claracién como difamatoria»**.

Por dltimo, los emoji pueden ser utiles para reforzar la impresién del Tribunal, como ocurrié en el
conocido caso israeli de Dahan contra Shacharoff”. La decisién, famosa por ser una de las pocas en
derecho contractual®, se referfa a las negociaciones para el arrendamiento de un departamento. Tras
ver una propuesta, los posibles arrendatarios habian escrito al propietario expresando su interés y
pidiendo una hora para visitarlo. También anadieron diferentes emoji, incluyendo bailarinas, una
estrella fugaz y una botella de champdn. La conversacién continué para concertar la cita y el propieta-
rio retiré la publicidad sobre el arrendamiento del departamento. Sin embargo, posteriormente no le
contestaron, por lo que emprendié acciones legales para reclamar dafos y perjuicios.

El razonamiento especificaba cémo se cumplian las condiciones previas a la responsabilidad precon-
tractual:

(....) los simbolos enviados apoyan la conclusién de que los demandados actuaron de mala fe. De
hecho, las formas de expresién de las partes en una negociacién pueden adoptar diferentes formas,
y hoy, en los tiempos modernos, ¢l uso de los iconos «emoji» también puede tener un significado
que indique la buena fe de la parte en una negociacién. El mensaje de texto enviado por el acusado
(...), iba acompanado de varios simbolos (...) Estos emoji transmiten un gran optimismo. Aunque
el mensaje no constituyé un contrato vinculante entre las partes, naturalmente generé la confianza
del demandante en el deseo de los demandados de alquilar su piso® .

Por lo tanto, se concedié una indemnizacién por dafos y perjuicios.

La cautela y el cuidado que caracterizan la interpretacién de los emoticones y los emoji, junto con las
inevitables fluctuaciones, se encuentran también en la jurisprudencia con respecto a otros signos o
herramientas del lenguaje virtual. La naturaleza de los likes»™ y, en cierta® medida, de los «resweets»
sigue siendo ambigua, mientras que la decisién Avepoint inc. v. Power Tools®! tiene una importancia
decisiva en la calificacién de los hashtags. En los fundamentos, de hecho, el Tribunal considera que
#MadeinChina, junto con la referencia a Avepoint como “Dragén Rojo”, podria considerarse difa-
matoria, especialmente porque procedia de empleados de una empresa competidora y, por tanto,
presumiblemente conocedora de elementos de hecho.

IV. Conclusiones

Serfa demasiado obvio observar cémo la tecnologfa y la virtualidad estdn cambiando la realidad y el
lenguaje circundantes. Este es un proceso inevitable y muy rdpido. Sin embargo, esto no debe llevar
a un cambio en las reglas de interpretacién®. Sigue siendo el texto, aunque aparentemente diferente
al que estamos acostumbrados, el que debe guiar al intérprete, ya que la lectura es “un acto concreto

54 La traduccion es mia.

55 Dahan contra Shacharoff, 30823-08-16 (Tribunal de Demandas de Menor Cuantia de Herzliya, 24 de febrero de 2017).

56 El analisis de los emoji en el contrato esta en Menscher 2021.

57 Dahan contra Shacharoff, cit.

58 La traduccion es mia.

59 Por ejemplo, el gusto fue calificado como delito por el Tribunal Supremo Federal de Suiza, TF, 29.01.2020, 6B_1114/2018.

60 Parece prevalecer la postura que considera que los retweets son reediciones a efectos de responsabilidad, ya que
permiten una mayor difusion del contenido, facilitando a menudo también el acceso a diferentes audiencias. V. Allen,
2014.

61 403 U.S. 29 (1971).
62 Para una vision general, especialmente del modelo de common law, véase Viglione, 2011.
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en el que se completa el destino del texto. Es en el corazén mismo de la lectura donde la explicacién
y la interpretacién se oponen y reconcilian indefinidamente” (Ricoeur, 2016, p. 154). En efecto, “ne-
gando el cardcter subjetivo del entendimiento en el que concluye la explicacién. Siempre es alguien
quien recibe, hace suyo, se apropia del sentido. No hay un cortocircuito brutal entre el andlisis todo
objetivo de las estructuras de la narracién y la apropiacién del sentido por parte de los sujetos. Entre
ambos se despliega el mundo del texto, el sentido de la obra, es decir, en el caso del texto-narracién, el
mundo de los caminos posibles de la accién real. Si el sujeto estd llamado a comprenderse a si mismo
ante el texto, es en la medida en que el texto no se cierra en si mismo, sino que se abre al mundo que
re-describe y rehace” (Ricoeur, 2016, p. 162). La tnica diferencia es que hoy nuestro mundo también
vive en emoji, emoticones, hashtags y memes.

46 Julio 2022. pp. 34-48.
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Resumen: La comunicacién judicial es hoy una comunicacién digital. La
pandemia golpeé todo y en sede judicial ha sido un decisivo impulsor de la
digitalizacién de la comunicacién con la ciudadania. El nuevo entorno co-
municativo tiene seis caracteristicas centrales. En éste concurren los ciudada-
nos con nuevos habitos digitales, demandas y expectativas; el Poder Judicial
mediante herramientas oficiales y redes sociales; asi como algunos magistra-
dos con especificos planteamientos en la red. El entorno comunicacional
digital presentado, posee una serie de riesgos pero ofrece muchas oportuni-
dades, entre las cuales asoma el disefio como una nueva forma de comunicar.
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I. Ideas preliminares

Un manto de problemas, limitaciones, desencuentros y acusaciones se ciernen sobre el Poder Judicial,
la funcién que cumple, sus integrantes y sus resultados. Esto no es nuevo: la deslegitimidad del Poder
Judicial peruano ha sido un argumento que habita entre la mentira y la verdad, entre la posibilidad
y la realidad, entre la oscuridad y la luz y, en general, entre el conocimiento y la ignorancia. Fécil re-
curso para algtin politico en campana, ha motivado varias pretendidas reformas durante la reptblica,
todas con discurso claro e inicio enérgico, ninguna con el real interés de llegar a objetivos (los que no
pasaron de tal discurso).

Entonces, de un momento a otro, el virus SARS-CoV-2 traspasé fronteras y lleg6, golpe6 nuestras
economias, causé desempleo, puso en jaque los sistemas sanitarios y reclamé muchas vidas. También
tocé las puertas de las sedes judiciales, las que respondieron cerrdndose inmediatamente a partir del
16 de marzo del afio 2020. El espacio reducido apenas a algo mds que nuestros domicilios y el tiempo
exigiendo una total nueva gestién, como en la fisica astral, parecian confundirse: ;qué hacer? (Jiménez,

2020, pp. 172-173).

Similar pregunta, tuvieron que formularse todos los agentes del sistema de justicia luego del men-
cionado cierrapuertas. ;Qué ocurrié con la comunicacién a continuacién? Los contenidos queda-
ron en suspenso y todos los canales informativos sin qué transmitir. La respuesta completa tuvo
que esperar —luego de un timido reinicio de actividades entre los meses de mayo y junio del ano
2020, hasta el retorno a las labores en modalidades remota y mixta a partir del 01 de julio de ese
afio. Entonces los contenidos y los canales fueron despertando en un nuevo tiempo y en modo de
prueba ante la dura realidad.

El presente trabajo versa sobre esta realidad, acerca de lo que ocurrié hasta ese momento y lo que
siguié después, sobre lo que continta sucediendo. Asi, el desarrollo que planteamos a continuacién
tiene una caracteristica de violento vuelco desde la teoria hacia la realidad, rdpido como necesario para
terminar de entender cémo comunicaba el Poder Judicial antes de la pandemia y c6mo estd comuni-
cando hoy, con la pandemia firme en toda agenda o programacién. No hay decisién que se tome sin
considerarla. La comunicacién judicial no es la excepcién.

Con el fin de presentar y explicar todo ello, empezamos exponiendo los principios juridicos que sostie-
nen a la comunicacién judicial, exploramos cémo era esta antes de la pandemia. Seguimos, haciendo
referencia al impacto que esta tuvo sobre dicha comunicacién, presentamos las respuestas generadas,
tanto a nivel organizacional general como de parte del liderazgo mostrado por algunos magistrados al
llevar la comunicacién judicial a la web, para pasar a describir el nuevo escenario emergente. Termina-
mos formulando algunas reflexiones como conclusion.

Il. Principios juridicos comprometidos

Existe un conjunto de principios, que se han constituido en verdaderos actores de la relacion entre el
Poder Judicial y todos los usuarios de sus servicios desde hace algunos afios, al menos con claridad.
Tales principios tienen un innegable contenido normativo, que los hace de necesaria referencia, pero
ofrecen algo mds. Su alcance no queda en un significante retérico o en un significado legal. Sus fueros
trascienden la estructura judicial y llegan hasta los usuarios, se mezclan con estos, para luego retornar
al prestador del servicio de justicia con un mensaje.

El fenémeno que los referidos principios originan y sustentan es uno juridico, si, pero ademds es co-
municativo. Mds que los derechos albergados en su proclama, tales principios generan otra relacién:
un fenémeno comunicativo que ha resultado mucho més alcanzado por la pandemia, que ha sufrido
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un mayor cambio desde que esta llegé a nuestro pais. La incertidumbre resultante es mds gruesa en
este segmento relacional.

El primero de los referidos principios es el de acceso a la informacién. Nuestra Constitucién Politica lo
define como el derecho de toda persona a solicitar sin expresién de causa la informacién que requieray
a recibirla de cualquier entidad publica, en el plazo legal y con el costo que suponga.' El fundamento
para su ejercicio es el elemento democrdtico del Estado Constitucional. Si bien la esencia de la demo-
cracia no ha variado, situdndola como el gobierno de las mayorfas, también es cierto que se trata de un
concepto sometido al dinamismo del mundo actual. Su dmbito de accidn se encuentra en las entidades
publicas, porque el rasgo democritico del Estado legitima la vigilancia colectiva sobre su actuacién;

espacio dentro del cual figura el Poder Judicial (Armas, 2015, pp. 14-15).

El segundo de los principios anunciados es el de publicidad. El término “publicidad” no es aqui to-
mado en el sentido de difusién, sino de contrario a “reservado”. La actividad procesal es una funcién
publica, es decir, una garantia de su eficacia es que los actos que la conforman se realicen en escenarios
que permitan la presencia de quien quisiera conocerlos. Segun este principio, el servicio de justicia
debe dar muestras permanentes a la comunidad de que su actividad se desenvuelve en un ambiente
de claridad y transparencia; para dicho fin, el mejor medio es convertir en actos ptblicos todas sus
actuaciones. El fundamento del principio de publicidad es que el servicio de justicia es un servicio so-
cial, es decir, que lo que ocurre en los tribunales no es de interés exclusivo de las partes de los procesos
sino de la sociedad, claro estd no todos los actos, sino sélo aquellos que garanticen la idoneidad de su

desarrollo (Monroy Gélvez, 1996, p. 84).

El tercero de los principios invocados es el de seguridad juridica, que para una mejor comprensién de-
nominaremos —siguiendo una costumbre nacional— como principio de predictibilidad. De acuerdo a
dos sentencias del Tribunal Constitucional,” estamos ante un principio de actuacién de los organismos
publicos, que les obliga a ser predecibles en sus conductas y, a la vez un derecho de todo ciudadano,
que supone que los mdrgenes de actuacién de tales organismos respaldados por el Derecho, no serdn
arbitrariamente desconocidos o modificados (Morén Urbina, 2017, p. 126). Si bien se trata de un
principio del Derecho Administrativo, resulta aplicable al Poder Judicial por mandato legal.?

Los tres principios citados y otros,* aproximan al Poder Judicial —o mejor dicho, a los érganos jurisdic-
cionales— con los usuarios del servicio de justicia. Son la base tedrica de una diversidad de instituciones
que autorizan o permiten a tales usuarios acceder a la informacién que se genera en los procesos judi-
ciales y en las actuaciones de tales 6rganos. Es debido a estos principios —y sus normas de desarrollo—
que el Poder Judicial notifica las resoluciones que se emiten en todos los procesos, pero también es
con base en tales conceptos que, dicha organizacién, publica informacién en sus pdginas de internet
o en sus redes sociales. Toda medida comunicativa judicial parte de tales principios. El éxito de tales
medidas importa aciertos en la estrategia de comunicacién del Poder Judicial; sus errores recaen sobre
dicha estrategia.

Pero ;cémo era la comunicacién antes del periodo indicado en el nombre de este trabajo, concreta-
mente, antes de la pandemia?

1 El“derecho de acceso a la informacion” esta recogido en el articulo 2 numeral 5 de nuestra Constitucion Politica.

2 Nos referimos a las sentencias emitidas por el Tribunal Constitucional en los expedientes N° 016-2002-Al/TC y N° 001-
003-2003-Al/TC.

3 La aplicacion del principio de predictibilidad en el Poder Judicial se sustenta en el numeral 3 del articulo | del Titulo
Preliminar del Texto Unico Ordenado de la Ley del Procedimiento Administrativo General (Ley N° 27444).

4 Incluimos aqui a los derechos a la defensa, a la igualdad procesal, a la audiencia bilateral, que por su mayor directriz
juridica no son desarrollados en el texto del trabajo.
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lll. El Poder Judicial comunicando antes de la pandemia

¢Cémo comunicaba el Poder Judicial antes de la pandemia? La respuesta dependerd de la seccién de
dicha organizacién en la cual nos encontremos, de especificos servicios o de liderazgos involucrados.
Volveremos sobre ello luego.

Uno de los puntos objeto de critica a todas las instituciones del Estado, en los cuales deben trabajar
para mejorar la percepcién que tiene la ciudadania, es la transparencia en las funciones que realizan las
instituciones publicas. La transparencia debe ser el hilo conductor entre las instituciones del Estado y
la sociedad; debe ser percibida, tangible y medible. Un dmbito comprometido con la promocién de la
transparencia es el denominado gobierno electrénico, caracterizado por el empleo de las tecnologfas
de la informacién y comunicacién. Estas permiten desarrollar una nueva relacién entre gobierno y
ciudadanos al tener como eje la entrega de informacién y provision de servicios. De esta forma se abre
un nuevo capitulo en la comunicacién entre Estado y ciudadano (Acevedo, 2017, p. 209).

Entre estas tecnologias destaca la red internet. Caracterizada como una tecnologia del grupo que
sirven para ampliar nuestra capacidad mental, para encontrar y clasificar informacién, para for-
mular y articular ideas, para compartir métodos y conocimientos, para tomar medidas y realizar

, . . « . »
célculos o para ampliar nuestra memoria (Carr, 2016, p. 62), ha avanzado en “generaciones web
de cardcter complementario y con orden superpuesto. Cabe aqui una brevisima referencia sélo de
las dos primeras.

La web 1.0 es el conjunto de primeras formas y de uso que adopté la red internet, coincidentes en
tener bdsicamente una finalidad informativa, sin perjuicio de otras menores. Se trata de un mundo
virtual al cual se acude en busqueda de informacién; la cual, dependiendo de su variedad, cantidad,
incremento y disponibilidad, transforma la manera en que la sociedad se comunica, en la que apren-
de, sus valores, sus sensaciones y sus criterios. A esta siguié la web 2.0, como aquella dirigida no a
perfeccionar el soporte del registro de la informacion, sino a recuperar la unidad del tiempo ante la
diversidad del espacio, apostando por la comunicacién en tiempo real, que significa garantizar la casi
instantaneidad entre la enunciacién y la recepcién de la informacién, como entre dicha recepcién y la
posibilidad de réplica del destinatario; y todo ello con contenidos generados por los propios usuarios
de la red. Su rasgo central es su cardcter colaborativo (Jiménez, 2019, pp. 306-307).

Escribir sobre la web 1.0 o informativa es pensar en la pdgina web y en el correo electrénico. Referir-
nos a la web 2.0 o colaborativa es mencionar a las redes sociales, entre las cuales, con sus diferencias,
se sittian los blogs, Wikipedia, Facebook, Twitter, Youtube, Instagram, entre otras redes.

Dentro de ese marco, jcudl es objetivo de la presencia de las instituciones del Estado en las redes
sociales? En primer lugar, hay que tener en cuenta que el piablico principal para el Estado son los
ciudadanos, motivo por el cual el objetivo no debe limitarse a informar, sino a brindarle un servicio y
escuchar lo que estos tienen que decir, con miras a generar un espacio de conversacién transparente y
constructivo. En segundo lugar, las altas cifras de presencia de los ciudadanos en las redes sociales re-
presentan para el Estado una oportunidad de acercarse a estos, sobre todo a aquellos que no se sienten
motivados por interactuar con las instituciones mediante los canales oficiales de estas. Cuando las re-
des son utilizadas correctamente y satisfacen las expectativas de los usuarios, pueden ser herramientas
favorables para el Estado y sus instituciones (Acevedo, 2017, pp. 211-212).

El afio 2019 —previo a la pandemia— encontré al Poder Judicial bastante activo en la implementacién
y uso de diversas tecnologfas de la informacién. Varios de éstos fueron constituidos como canales de
comunicacién unidireccional para el acceso de los ciudadanos a determinada informacién generada
por la actividad jurisdiccional. Estos fueron los siguientes:
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A. Consulta de expedientes judiciales (CEJ): Aplicativo que permite conocer en tiempo real los escri-
tos presentados, las distintas resoluciones emitidas y descargadas en los 6rganos jurisdiccionales,
evitando el traslado hasta las instalaciones judiciales.

B. Consulta de expedientes judiciales supremos (CE]JSupremo): Aplicativo exclusivo para los proce-
sos que se encuentran en la Corte Suprema de Justicia de la Republica, que en tiempo real cumple
iguales funciones que el CEJ.

C. Sistema de Notificaciones Electrénicas (SINOE): Aplicativo que permite a los jueces y auxiliares
jurisdiccionales notificar a las partes procesales y/o sus abogados las resoluciones que se emitan,
con los mismos efectos que las notificaciones por cédula (fisicas).

D. Mesa de partes electrénica (MPE). Aplicativo que permite a las partes procesales y/o sus aboga-
dos, ingresar escritos de manera virtual, sin necesidad de visitar la Mesa de partes presencial, salvo
algunas excepciones.

E. Sistema de consultas de notificaciones judiciales en linea (SERNOT): Aplicativo que permite a
las partes procesales y/o sus abogados, conocer la fecha y el estado de una notificacién por cédula,
es decir, efectuada de manera fisica (Lopez, 2021, p. 68).°

Las herramientas mencionadas en efecto brindaban acceso por via web a diversa informacién, pero
s6lo con sentido unidireccional, como se ha indicado. Ese vacio fue cubierto por el recurso a las redes
sociales y sus caracteres participativo y colaborativo. En el ano 2017, ya se conocfan sus pdginas ofi-
ciales en Facebook, Twitter y Youtube, a las que el afio 2019 se habia sumado ya aquella de Instagram.

En cuanto a los contenidos, estos eran generados por el Consejo Ejecutivo del Poder Judicial y sus
respectivas oficinas, por cualquier érgano jurisdiccional del pais (previo filtro de la respectiva Corte
Superior a la cual éste perteneciese), por el canal de television “Justicia TV”, o era tomado de cualquier
otra fuente o del extranjero a partir de su relacién con el quehacer jurisdiccional. La informacién asi
generada estaba alineada entre las paginas web (del Poder Judicial y de las Cortes Superiores), el canal
de television y las redes sociales, cada una desarrollando temas dentro de su propio formato (asi, por
ejemplo, un fallo emitido en un caso emblemitico era anunciado por redes antes que por el canal de
televisién o las propias pdginas web, los programas del canal —transmitidos en directo, en diferido o en
repeticién— era todos luego subidos a Youtube, etc.).

IV. Lacomunicacion judicial en la pandemia: respuestas oficialesy liderazgos
individuales

Cerradas las instalaciones judiciales, llegd la hora de felicitar los previos resguardos, proyectos y em-
prendimientos realizados en la red internet, asi como de lamentar aquellos no efectuados: como en
todo, la red internet asumirfa un rol preponderante en planes y decisiones.

Dias antes de la reapertura formal (y a medias) de las sedes judiciales, alumbré la primera respuesta
judicial en la red. Mediante Resolucién Administrativa N° 173-2020-CE-P] de fecha 25 de junio de
2020, el Poder Judicial aprobé el Protocolo Temporal para Audiencias Virtuales durante el Periodo de
Emergencia Sanitaria. Resumiendo, se trataba de la oficializacién de la herramienta Google hangouts
meet para la realizacién de las audiencias de los distintos procesos judiciales. Para su realizacién, se im-
plementaba por juzgado y sala un generador de citas para audiencia (en forma de links) y se dotaba de
memoria en la nube para grabar las audiencias (sean estas audiencias de pruebas, informes orales, etc.).

5 La autora citada considera en su lista a la herramienta “El juez te escucha”. Nosotros la hemos retirado, para tratarla mas
adelante.

Javier Jiménez Vivas 53



Lawgic Tec - Revista de Derecho y Tecnologia

Pero ;es esta una herramienta comunicativa? Si lo era en el sentido de permitir la comunicacién entre
los sujetos intervinientes del proceso, propia de una audiencia o informe oral. No lo era en cuanto
parte de la relacién entre la funcién jurisdiccional y los ciudadanos en el amplio dmbito fuera de las
audiencias. Sin embargo, se traté de un aporte tecnolégico que, pese a no representar una gran so-
fisticacién, ha sido y es uno de los sustentos de la continuacién del servicio de justicia a través de la
pandemia.

Era clara la necesidad de una herramienta estrictamente comunicativa, y ésta ya existia. Por Resolu-
cién Administrativa N° 375-2019-CE-P] de fecha 10 de setiembre de 2019, el Poder Judicial habia
aprobado el plan piloto denominado “El juez te escucha: programa tu cita” (EJTE), el cual habia
entrado en operacién en la mayoria de los juzgados civiles de la Corte Superior de Justicia de Lima.
Se trata de un aplicativo para que el usuario pueda concertar una cita virtual con el juez a cargo de su
proceso judicial, a fin de entrevistarse con ¢l debido a alguna demora o problema en el proceso. Asi
definido, estamos ante un canal de comunicacién bidireccional.

Iniciada ya la pandemia, la Resolucién Administrativa N° 201-2020-P-CSJLI/PJ, consideré a tal he-
rramienta como una para la atencién integral de todos los usuarios de la Corte Superior de Justicia
de Lima. Posteriormente, mediante Resolucién Administrativa N° 077-2021-CE-P] de fecha 20 de
marzo de 2021 se oficializé su empleo por todos los drganos jurisdiccionales del pais, con excepcién
de aquellos de materia penal.

La herramienta recién comentada, sin embargo, ha enfrentado varias dificultades. En primer lugar,
se traté de un proyecto piloto que era utilizado sélo en parte de la mencionada Corte Superior que,
directamente, pasé a ser empleado en todo el pais. En segundo lugar, su obligatoriedad no vino acom-
panada de las necesarias coordinaciones ni de la identificacion de los canales de cruce de informacién;
como consecuencia, por ejemplo, las citas se hacen sin considerar la agenda de los jueces que deben
atender las entrevistas con los usuarios; lo que puede enfrentarse en parte con la posibilidad de res-
ponder por escrito en pocas palabras. En tercer lugar, ubicada dentro del Sistema Informdtico Judicial
- SIJ, la herramienta sufrié todos los problemas y limitaciones de dicho sistema (caida del sistema,
imposibilidad de acceder, borrado de las respuestas efectuadas por escrito, etc.).

La tercera observacién ha sido recientemente enfrentada con acierto al retirar la herramienta del SIJ y
llevarla a la red internet a manera de un aplicativo independiente. Como saldo de lo anterior, subsisten
problemas técnicos en menor grado, pero también las dificultades senaladas como primera y segunda.
Claro que, lo peor, es cierta desconfianza hacia la herramienta —tanto de sus usuarios internos como
de parte de aquellos externos—, sustentada en el conjunto de observaciones indicadas.

Sin embargo, las repuestas con canales unidireccionales y bidireccionales, pensadas para territorios o
materias especificas, aportando valores agregados o sumando el empleo de novedosos insumos con-
ceptuales, han llegado de parte de algunos magistrados, quienes han implementado distintas redes
como parte de la gestién de los respectivos 6rganos jurisdiccionales a su cargo. A continuacién algunas
de estas, pues hay otras.

Una primera experiencia es la del Juzgado Civil Transitorio de Tambopata (Corte Superior de Justicia
de Madre de Dios), cuyo juez ha implementado el blog https://juzciviltranstambopata.blogspot.com/,
en el cual publica todas las sentencias que expide. Se trata de una interesante préctica de transparencia,
en cuanto a los criterios resolutivos del juzgado.

Un segundo caso es el de la Octava Sala Laboral de Lima (Corte Superior de Justicia de Lima), cuyos
jueces superiores han puesto en la red la fanpage https:/[www.facebook.com/octavasalalaboraldelima/
que ha pasado por tres claras etapas. En un primer momento, se efectuaban publicaciones jurisdiccio-
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nales de todo tipo, entre estas las actividades de los magistrados y las audiencias de segunda instancia.
Posteriormente, las publicaciones se centraron en ambos aspectos. Finalmente y hasta hoy, la pdgina es
un repositorio de todos los videos de las audiencias. Ello, revela la existencia de un trabajo de grabado
en la nube de tales audiencias y del colgado de su link en la fznpage (lo que inferimos de la duracién
de las audiencias, largamente mayores a la tolerancia de la fanpage). Se trata de otra préctica de trans-
parencia, respecto de audiencias.

Otro caso lo encontramos en el Tercer Juzgado Civil de San Juan de Lurigancho. En realidad, se
trata de una iniciativa que en su primera forma se remonta al 01 de julio del ano 2017, la cual lue-
go evoluciond y lleg6 a la pandemia con el blog https://tercerjuzgadocivil.wordpress.com/ y con la
Jfanpage hteps:/[www.facebook.com/tercerjuzgadocivildesanjuandelurigancho, asistidas por una men-
sajeria WhatsApp. La propuesta gestiona el insumo “informacién general”, que en sintesis, cubre la
zona de contacto con los usuarios (informacién distinta a la contenida en las resoluciones de los proce-
sos, como son la entrega de documentos, legalizaciones de firmas, atencién a notarias publicas, lectura
de expedientes, informacién sobre actuaciones externas, etc.), todas las cuales se pueden programar
por la web.

Antes de la pandemia ya se programaban por la web las entrevistas con el juez mediante un correo elec-
trénico (presentado como formulario en el blog). La atencidn front stage es cubierta por la gestién del
trabajo back stage. La informacién estd a disposicién de los usuarios todas las horas del dia, de manera
gratuita, desde cualquier lugar y con distanciamiento social. Se empleé un Messenger para las progra-
maciones, luego reemplazado por un WhatsApp. La propuesta ha demostrado que las adaptaciones de
los servicios en la web a costo cero son posibles.

Una cuarta experiencia la encontramos en la Cuarta Sala Contencioso Administrativa de Lima (Corte
Superior de Justicia de Lima). Se trata de una réplica directa de la iniciativa del Tercer Juzgado Civil
de San Juan de Lurigancho. Implementada en octubre del ano 2020, trabaja con una “informacién
general” diferente, propia de una Sala Superior (expedientes con vista de la causa programadas y expe-
dientes resueltos). Inicialmente trabajé con el perfil Facebook https://facebook.com/socrates.unamu-
no , hoy extendida en una fanpage de posterior creacién.

V. Un nuevo entorno comunicativo digital

Hace casi dos afos, terminaba el afio 2019 y comenzaba el ano 2020. Casi toda la documentacién
oficial era sellada y firmada de manera manual, luego era presentada mediante las mesas de partes,
cuidando que el sello y la fecha de recepcién (colocada con un sello “fechador”) fuesen los correctos; la
mayoria de resoluciones judiciales eran selladas y firmadas al pie. Asimismo, los usuarios presentaban
sus escritos de manera presencial, adjuntando y foliando todos sus anexos de manera fisica, luego de
esperar un turno de espera. De otro lado, todas las entrevistas con los jueces eran presenciales.

Dos afios después todo ha cambiado. Como dédndonos la contra, el destino ha apuntado en la direc-
cién opuesta: casi no se usan los sellos ni la firma manual, las mesas de partes son virtuales e impera
el formato pdf, las resoluciones judiciales se firman electrénicamente y las firmas aparecen no al pie
sino en la parte superior, los escritos se presentan de manera virtual (lo que ofrece muchos problemas)
y sin el turno fisico, mientras las entrevistas se programan y realizan de esa manera. ;Presenciaremos
mayores novedades en los proximos dos anos? La pandemia ha sido un poderoso detonante de trans-
formacién jexistirdn otros agentes capaces de generar mds transformaciones?

Sin duda estamos en un nuevo contexto, el cual es ambiguo e incierto, pero también complejo de-
bido a todos los elementos de la sociedad, la economia, la cultura y otros que se relacionan con la
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funcién jurisdiccional. Esto es patente en la comunicacién, la cual era antes cara a cara, o en todo
caso fisica (lectura del expediente judicial, lectura de paneles y periédicos murales), factores estos
expresamente negados por la emergencia sanitaria. ;Qué elementos comunicacionales dan forma a
éste nuevo entorno?

En primer lugar, se ha asentado el caricter imperante de la web. Esta reduce costos y resguarda un ne-
cesario distanciamiento entre personas, pero en su forma 1.0 carece de la necesaria bidireccionalidad
comunicativa, esencial en una actividad que retine a personas discrepantes con un tercero que conoce-
rd y solucionard la diferencia. Esta bidireccionalidad —o multidireccionalidad, quizé— es proveida por
las redes sociales, que han tomado mayor auge en una sociedad que se comunica con una vocacién
colaborativa. La web 1.0 y aquella 2.0 encuentran un nuevo escenario para dejar constancia de su
renovable complementariedad.

En segundo lugar, surge la necesidad de una estrategia de comunicacién en doble frente: una de tipo
general, que aborde temas con informacién que resulte uniformizable y, por ende, con una posterior
mayor necesidad de gestion cuantitativa. De otro lado, una estrategia con alcances especificos, que
empiece identificando y aceptando la inmensa diversidad existente (materias juridicas, territorios, dis-
tancias, acceso, infraestructura fisica, servicios digitales, etc.) y luego cémo esta influye en la comuni-
cacién de diversas maneras, exigiendo también una gestién diferente, si bien articulada, con necesaria
gestién cualitativa.

El entorno descrito, en tercer lugar, también impone un nuevo estilo gerencial aplicado a las comu-
nicaciones digitales. Esta visién, debe conjugar las necesidades con la imaginacién para identificar
oportunidades en medio de la vordgine de sucesos y problemas. La renovacién de los contenidos, la
l6gica multicanal apoyada en las redes sociales y el diseno del servicio judicial y de los documentos
judiciales (service design y legal design), apuntan en una misma direccién. Las propuestas individuales
presentadas sefialan esa ruta. La transformacién nos abre varias puertas: entre diversidad y riesgos
debemos encontrar el camino a seguir.

El presente comunicativo del Poder Judicial asiste a otro fenémeno. Como cuarto punto, la he-
rramienta central y nacional EJTE, antes descrita, ha visto aparecer en distintas cortes superiores
otras herramientas con similares o equivalentes finalidades. Nos referimos al Médulo de Atencién
al Usuario (MAU) de la Corte Superior de Justicia de Lima, al Sistema de Atencién al Usuario en
Linea (STAUL) de la Corte Superior de Justicia de Lima Este, entre otros. ;La relacién de estas nue-
vas aplicaciones serd respecto al EJTE una de paralelismo, de complementariedad, o de correccién?,
catienden similares o mds necesidades? Las respuestas deberdn surgir a partir de mayores observacio-
nes y futuros andlisis.

Pero hay mds. Como quinto tema, tenemos que la difusién del empleo de herramientas digitales
oficiales y el uso por el Poder Judicial de las redes sociales, dentro de un ambiente de reinicio de la
comunicacién, de insatisfacciones, de limitaciones de logistica, de enfermedad, de demoras, de una
infraestructura digital en construccién y de una gran expectativa, representa un riesgo que se materia-
liza en una “sobrequeja’. Nos referimos al empleo alternativo, sucesivo, concurrente y/o coincidente
por los ciudadanos de las distintas herramientas y redes sociales a su disposicion, para efectuar todo
tipo de reclamo y de exigencias casi sin limites.

Un sexto aspecto —por ahora el dltimo—, asociado al anterior, es que la mencionada “sobrequeja”
también se traslada a las vias oficiales de reclamos. Se cuentan entre estas a la OCMA, a la respectiva
ODECMA, a las Oficinas de Atencién al Usuario Judicial y a la Defensoria del Pueblo; oficinas todas
que, en menor o mayor grado, también emplean herramientas digitales. El problema surge cuando los
ciudadanos recurren al uso repetido y paralelo de dos o mds de estos canales para reclamar atencién y
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celeridad para sus pedidos: el resultado es una mayor carga laboral de respuesta y mds tiempo invertido
en su atencion, lo que distrae al 6rgano jurisdiccional que se queria ver trabajar con mayor rapidez.

Este efecto no deseado, se explica en la falta de innovacién en las herramientas y en los procesos para
gestionar la atencién a los ciudadanos en un nuevo entorno; pues se trata de tareas que se siguen cum-
pliendo, con la gestién de personas y recursos, pero sélo ajustando las formas que se utilizaban antes
de la pandemia.

VI. El diseno como otra forma de comunicar: primera experiencia judicial
peruana

Toda conducta tiene dos propiedades basicas. Una es constituir una situaciéon o interaccién con valor
de mensaje. Otra es que no existe algo que sea lo contrario de conducta, es decir, no existe la no-con-
ducta, es imposible no-comportarse. Entonces, si toda conducta guarda un mensaje y no existe la no-
cién contraria, resulta que es imposible dejar de comunicar. Tanto la actividad o la inactividad, como
las palabras y el silencio tienen valor de mensaje, alcanzan a los demds, quienes a su vez no pueden
dejar de responder y, por ende, también comunican (Watzlawick, 2014, pp. 15-16).

En esa linea de pensamiento, el Poder Judicial comunica de manera permanente. Formalmente lo
hace a través de sus resoluciones, mediante distintas paginas web o por medio de las redes sociales de
la organizacidn, sean centrales o de las cortes superiores. Situacionalmente, comunica mediante las
redes impulsadas por algunos magistrados o empleando carteles y paneles; pero también lo hace con
las declaraciones de sus autoridades, con la palabra de sus jueces, con el proceder de su personal y con
el silencio de todos estos.

Pero todos estos medios tienen cosas en comun: todos usan letras, palabras, imdgenes, textos, colores,
sonidos, formas y estilos. Con mayor carga en uno u otro y de manera consciente o no, el Poder Ju-
dicial también comunica con el recurso conjunto, alternativo y diverso de estos elementos. Entonces,
todos estos elementos definen un dmbito de comunicacion, que influye en las expectativas, en la cre-
dibilidad y en la legitimidad. Es aqui donde interviene el disefio.

A partir de las opiniones de diversos autores, entendemos al disefio como una actividad dirigida a
imaginar, proyectar y realizar mensajes visuales, con la finalidad de transmitir mensajes especificos
para sectores concretos del publico. Tales mensajes buscan lograr un impacto en el conocimiento y en
el comportamiento del publico, asi como crear o mejorar una experiencia en las personas respecto de

un bien o servicio (Vite, 2017, pp. 54-55).

Cabe senalar que el disefio ya lleg al Poder Judicial. El autor de estas lineas, en su condicién del juez
civil titular, propuso al Dr. Médximo Osorio Arce, Presidente de la Corte Superior de Justicia de Lima
Este, el primer plan peruano de disefio de resoluciones judiciales, para el Tercer Juzgado Civil de San
Juan de Lurigancho. Dicha propuesta, se suma a la experiencia de disefio de servicios preexistente en
dicho juzgado desde el afio 2017.¢ El proyecto, recibié el apoyo de dicha autoridad mediante Resolu-
cién N° 328-2021-P-CSJLE/P] de fecha 04 de mayo del afo 2021, ha sido realizado con el apoyo de la
empresa peruana Baxel y su producto ha sido aprobado a través de la Resolucién N° 169-2022-P-CS-
JLE/P] de fecha 22 de febrero del ano 2022. El plan recay6 sobre un artefacto especifico: el auto final
de los procesos ejecutivos sin contradiccién. También hemos implementado los aportes de la empresa

6 Mas detalles de dicha experiencia de disefio de servicio, puede consultarlas en nuestro articulo de octubre del afo
2020: “Hacia un servicio de justicia en la red: propuesta, sustento y proyeccion” Ver: https://thecryptolegal.com/hacia-un-
servicio-de-justicia-en-la-red-propuesta-sustento-y-proyeccion/
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peruana Wow Legal Experience en el disefio de sentencias en procesos sumarisimos. En realidad, sélo
son los primeros artefactos intervenidos: estas y futuras experiencias de disefio judicial recibirdn una
exposicién independiente.

VIl. Ideas finales

A lo largo de la historia no han dejado de producirse cambios y, cada cierto tiempo, una transforma-
cién. Mds aceptados los primeros y mds discutidas las segundas, los cambios no dejan de producirse,
mientras las transformaciones —con claras huellas de las fuerzas que les fueron favorables y contrarias—,
también terminan realizdindose.

El Poder Judicial no era extrano a los cambios sociales y tecnolégicos cuando llegé la pandemia. Pero
esta importa una transformacién. Desde los hdbitos de limpieza, pasando por el transporte o la edu-
cacién, hasta las decisiones del Estado, el mundo hoy es otro. Las necesidades de comunicacién son
también distintas y lo serdn atin mds. La sociedad se manifiesta de otras maneras, por nuevas vias, bajo
renovados criterios asociativos y blandiendo recientes insignias colectivas.

La relacién del Poder Judicial con la ciudadania se estd reconstituyendo frente a nuevas y mayores
demandas, vertidas por nuevos y mds canales, todos digitales, pero sin una capacidad de respuesta
acorde a tamano desafio. El nuevo escenario no fue previsto ni ha sido gestionado —la pandemia lo ha
impedido—y los actores interactiian dentro de éste separados por una nueva diversidad de brechas que
la pandemia ha mostrado o generado.

En esta renovada complejidad un elemento es central: la comunicacién del nuevo entorno es digital
y lo serd adn més. La alfabetizacién digital de la ciudadania debe ocupar el primer lugar de la agenda
publica presente. Frente a ello, se requiere de la implementacién de grandes arquitecturas y redes digi-
tales que ofrezcan soporte al trabajo judicial y uniformizacién de la informacién en todo el pais. Como
contraparte, se necesita el desarrollo de herramientas digitales de contacto con los usuarios, ligeras,
especificas, cercanas a los érganos jurisdiccionales, afines a sus materias, que ingresen en domicilios y
oficinas de los ciudadanos, dentro de los territorios o dmbitos competenciales que existan. Opciones
digitales locales como SIAUL o MAU son precursoras en dicha direccién. Alternativas més versdtiles
hardn su aparicién.

En la consolidacién de esta nueva experiencia de los ciudadanos (tanto trabajadores al interior, como
usuarios al exterior) el disefio jugard un importante rol. Negarlo serfa dejar escapar muchas oportu-
nidades y dar la espalda al til auxilio de otras disciplinas del conocimiento. Desde su formacién y a
través de su evolucién, el Derecho ha cobijado distintos conocimientos. Es momento de recordarlo.

El nuevo entorno de comunicacién digital presentado impone también la construccién de una nueva,
permanente e incansable capacidad de lectura de los sucesos y de identificacién de los riesgos. Sélo
asi la gestién de contenidos, la seleccién de canales y la interaccién de los ciudadanos con el Poder
Judicial podran ser garantizadas con un nivel de calidad razonable para el nuevo entorno. El estudio
de estos temas prosigue.
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Las nuevas tecnologias y el
Sistema de justicia penal
peruano: cronica de una reforma
tecnologica forzada

Joan Manuel Alvarez Porras*

Resumen: El autor relata el proceso de transicién que ha atravesado el Siste-
ma de justicia penal, a causa de la llegada del virus COVID-19 y la nueva vir-
tualidad legal, que conllevé a una intempestiva suspensién de sus actividades
y plazos procesales. En ese sentido, identifica que, a partir de la percepcién
negativa generalizada de los ciudadanos —y abogados— respecto al sistema, se
requerfa con urgencia que las situaciones problemdticas del mismo puedan
solucionarse con el apoyo de las TIC. No obstante, resalta la ocurrencia de la
reforma tecnoldgica del referido sistema de manera forzada, a causa del espe-
cial contexto sanitario y la necesaria adaptacién al teletrabajo judicial y fiscal,
a efectos de poder seguir brindando tutela a los derechos de los justiciables,
por lo que la implementacién de las TIC no se realizé de manera progresiva.
Por lo tanto, sostiene que las TIC, tras ser introducidas dentro del Sistema
de justicia penal peruano, se convirtieron en el factor determinante para la
sostenibilidad de Derecho penal en contexto de pandemia.

*
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. Introduccion

Desde hace muchos afios la percepcion ciudadana en el Pert, respecto a la Administracién de justicia,
viene arrojando opiniones muy negativas. La confianza depositada por los peruanos en el Sistema de
justicia local se ha venido deteriorando conforme viene transcurriendo el tiempo, debido a que los
conflictos que son llevados a sede fiscal o judicial no terminan brindando satisfaccién en la mayoria
de casos, lo cual aplica tanto para quienes ostentan una posicién juridica de ventaja o de desventaja.

Si bien existe un consenso sobre que la corrupcién institucional es el factor principal, y visible, que
azota al endeble Sistema de justicia peruano, no podemos desconocer que, ademads de la falta de trans-
parencia, tengamos a otro factor que influya en la percepcién negativa que tienen los ciudadanos.

De manera acertada se dice que la justicia que tarda, no es justicia; y, en definitiva, esto describe bien
la lamentable realidad que podemos visibilizar en los exteriores de las diversas sedes del Poder Judicial,
del Ministerio Publico y, en general del Palacio de Justicia, con las enormes colas formadas por ciu-
dadanos junto a sus abogados para gestionar el minimo “impulso procesal” para sus casos penales, a
raiz de la lenta respuesta de sistema para administrar justicia en las causas que involucran la comisién

de delitos.

Teniendo en cuenta esta situacion, nos damos cuenta de que el Sistema de justicia penal ha operado
de manera lenta en diversas aspectos, tales como la notificacién de disposiciones fiscales a domicilios
procesales ubicados en casillas fisicas, cuya fecha de emisién mantenia una diferencia de meses con
la fecha de recepcidn; la tediosa gestién de citas para entrevistarse con fiscales o magistrados y ni qué
decir de las colas para efectivizar la entrevista; y el constante exceso del plazo de investigacién penal y
la escandalosa duracién de los procesos judiciales, que terminan causando el archivo de las denuncias
o que opere la prescripcién del caso.

En ese sentido, podemos darnos cuenta de que el Sistema de justicia penal en el Perti presenta muchos
problemas a nivel de infraestructura, técnicos y, sobre todo, de autoapreciacion sobre la eficiencia de
sus propios procedimientos de gestién brindados a los usuarios (los ciudadanos y sus abogados o los
“Justiciables”). Por ello, desde hace mucho tiempo se viene reclamando una reforma del Sistema de
justicia a nivel general, para lo cual el Ministerio de Justicia podria valerse de las virtudes ofrecidas por
la tecnologia moderna para brindar solucién a algunos de los problemas ya expuestos. Sin embargo,
muy lejos de que se implementen herramientas tecnoldgicas de manera progresiva y planificada en el
Sistema de justicia, ha ocurrido lo contrario.

A raiz de la llegada del virus COVID-19, el cual consiste en el desarrollo de una enfermedad produ-
cida por un nuevo coronavirus, aparecido en China en diciembre del 2019, fuimos testigos de cémo
esta se extendid por todos los territorios hasta convertirse en una pandemia mundial, de la cual el Perti
no pudo mantenerse ajeno, por lo que se dispuso la cuarentena total y la suspensién de la actividad
fiscal y judicial a nivel nacional y sus plazos procesales.

Todo esto se extendié hasta aproximadamente la aprobacién de ciertos protocolos: primero, el 25 de
junio 2021, el “Protocolo temporal para audiencias judiciales virtuales durante el Estado de Emergen-
cia Sanitaria’; y, segundo, el 06 de mayo del 2020, el “Protocolo para reanudar las actividades fiscales
al término del aislamiento social obligatorio”, que dieron a conocer que se daria la reanudacién de las
actividades judiciales y fiscales de manera virtual, lo cual ocurrié de manera forzada -pero, necesaria-
para bien del Sistema de justicia penal y los Justiciables.

El presente trabajo tiene como finalidad exponer c6mo ha ocurrido una reforma Sistema de justicia
penal a nivel tecnoldgico, aunque de manera forzada, a causa de la llegada del virus COVID-19 y
que ha generado muchos beneficios en materia de simplificacién de la burocracia y mayor ahorro del
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tiempo para los usuarios y sus abogados. A efectos de lograr ello, en primer lugar, se identificardn las
situaciones problemdticas que evidenciaban un atraso en el Sistema de justicia penal en pleno S. XXI;
en segundo lugar, se abordara la cuestion referida a las Tecnologias de Informacién y la Comunicacién
o las denominadas “TIC”, como factor determinante para la sostenibilidad del sistema de justicia
penal en contexto de pandemia; y, finalmente, se indicardn las herramientas tecnoldgicas que son
actualmente utilizadas por el Sistema de justicia penal peruano que dan cuenta de que una reforma
resultaba necesaria.

Il. Sistemadejusticiapenaly lassituaciones problematicas que evidenciaban
un atraso en la utilizacion de los recursos tecnolégicos

Como ha sido apuntado en la introduccién, los ciudadanos pueden llegar a verse envueltos en con-
flictos de diversa indole (civil, laboral, penal, etc.), ante lo cual requieren de un tercero imparcial para
que brinde tutela a sus intereses y aplique justicia. El Pert ha disenado un sistema que permitird que
los derechos de sus ciudadanos sean tutelados de manera efectiva, mediante lo que el Prof. Lovat6n
(2017) ha definido como Sistema de Justicia, de la siguiente manera:

El sistema de justicia no es otra cosa que el conjunto de todas las instituciones ptblicas que cum-
plen un papel relevante para permitir el acceso a la justicia (o no) de los ciudadanos cuando estos
consideran que sus derechos han sido indebidamente vulnerados o cuando requieren resolver una
controversia juridica que no ha sido posible resolverla en forma privada. (p. 20)

En ese sentido, a efectos del presente trabajo, lo que nos interesa es el Sistema de justicia penal, siendo
las de nuestro interés las instituciones ptblicas del Poder Judicial en lo penal y el Ministerio Puablico,
quienes tienen competencia en controversias de cardcter penal en el marco de la comisién de delitos
o faltas y la imposicién de una pena o medida de seguridad, siendo que “mientras los jueces del Poder
Judicial administran justicia, los fiscales del Ministerio Pablico investigan y acusan, en nombre de la
sociedad, a los que perpetran delitos” (Lovatén, 2017, p. 21). Cabe precisar que, dentro de este siste-
ma, “no hay relacién de jerarquia entre jueces y fiscales sino una relacién de cooperacién con compe-
tencias y funciones claramente definidas entre ambos” (Lovatén, 2017, p. 27).

Ahora, respecto al Sistema de justicia tradicional en general, el Juez Salas (2019) ha identificado di-
versos problemas:

Son ampliamente conocidos los problemas que experimenta el servicio de justicia como consecuen-
cia de la tramitacidn de los procesos mediante el expediente fisico. Entre tales problemas se pueden
mencionar a los siguientes: demora en la realizacién de actos procesales, concurrencia masiva a los
locales de los juzgados para la presentacién demandas y escritos, procedimientos burocraticos, pér-
dida de documentos y expedientes, notificaciones lentas e inseguras, dificultades en la elaboracién
de sentencias, falta de ambientes para custodiar y archivar los expedientes fisicos, actos de corrup-
cién, procesos lentos y, en general, prestacién deficiente del servicio. (p. 17)

No le falta razén el Juez Salas al realizar este diagndstico, ya que es una realidad palpable tanto para
los ciudadanos como para los abogados. En ese sentido, el Sistema de justicia penal conformado por
el Poder Judicial y el Ministerio Pablico han venido estableciendo toda una burocracia materializada
en procedimientos obligatorios para las partes que no son compatibles con un mundo que atraviesa la
modernidad, que ya cuenta con un avanzando desarrollo tecnoldgico, al cual el Pert ya tiene acceso
libre y se encuentra incluso arraigado en la poblacién, pero que pareceria totalmente ajeno al conoci-
miento de las instituciones ptblicas con competencia en lo penal.

Como ejemplos de estos procedimientos tediosos, tenemos a la (in)necesaria presentacién fisica y pre-
sencial de los escritos y sus anexos, siendo lo normal la impresién de dos juegos por cada escrito y, una
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vez judicializados, pueden incrementarse a tres o incluso cuatro juegos de copias en Subsistemas del
Poder Judicial como el Especializado en Delitos de Corrupcién de Funcionarios (un juego para el juez,
para el fiscal, para el procurador y el cargo para la defensa del imputado); la forma de la recepcién de
los escritos, los cuales debian ser foliados con niimeros y letras a mano para ser recibidos en una mesa
de partes; la forma de gestionar la cita con el relator de alguna Sala de la Corte Suprema para conocer
el estado del Recurso de Nulidad o la Casacidn, para lo cual resultaba necesario acudir entre las siete o
siete y media de la mafiana para conseguir una cita para entrevistarse con el relator de la Sala; la falta
de concentracién de todos los juzgados o fiscalias de Lima en un solo lugar, lo cual generaba que los
abogados tengan que desplazarse a diversas zonas del Cercado de Lima durante una sola manana para
presentar escritos y darle seguimiento a los casos; y asf la lista podria continuar aunque no le hayamos
agregado la agravante de que las sedes judiciales y fiscales tienen los ascensores malogrados o, muchas
veces, el sistema virtual de registro averiado. A ello, debemos sumarle el nuevo problema que surgié
con la llegada del virus COVID-19, ya que las audiencias presenciales y diversas diligencias ya no po-
drian realizarse mds por temas estrictamente sanitarios. En resumen, podemos resumir los problemas
en cuatro:

Problemas para la presentacion de escritos en fisico.
Problemas para el seguimiento del estado de los casos.

Problemas para entrevistas con jueces y fiscales.

N s

Problemas con las audiencias presenciales.

Respecto a estos problemas no se habian realizado esfuerzos notables por apoyarse en las bondades
ofrecidas por las Tecnologias de la Informacién y la Comunicacién (“TIC”), sino que venian siendo
aceptadas con mucha resignacién por los jueces, fiscales, el personal, abogados y ciudadanos. Con
miras a resolver esta situacién, resulta muy util tomar en consideracién lo recomendado por Tayro
(2016) desde hace muchos anos:

En particular, el sistema de justicia debe modernizarse acercindose mds a la comunidad, mejorando
la informacién legal facilitando la tramitaciéon de los expedientes, notificaciones, optimizando los
juicios orales, permitiendo que en los debates orales se produzca informacién de calidad que permi-
ta decidir los casos, haciendo efectivo los principios procesales. (p. 548)

En esa linea, una forma de modernizarse es recurrir a las TIC para virtualizar los tediosos procedi-
mientos propios de nuestro Sistema de justicia penal; pero, también resulta relevante atender lo que
Armoni (2013) senala respecto a ello:

No obstante, usar las TIC en el proceso no deberia ocurrir por la fuerza, sino que debe ingresar
como una opcién mds para que los usuarios del sistema judicial puedan asimilar, progresivamente,
tanto sus ventajas como sus desventajas y los riesgos que esta tecnologfa trae consigo. (p. 70)

Sin embargo, con la llegada del COVID-19 al Per, se puso contra las cuerdas a nuestras institucio-
nes, ya que ahora la situacién era o migrar a la virtualidad o esperar a que el virus desaparezca para
recién reanudar la actividad judicial y fiscal. Asi las cosas, se terminé por optar por la migracién a la
virtualidad de manera forzada a raiz del especial contexto de emergencia sanitaria, debido a que no se
tenfa otra opcion.

lll. Las Tecnologias de la Informacion y la Comunicacion - TIC

Como se sabe, mediante la Resolucién Administrativa N° 115-2020-CE-PJ, de fecha 16 de marzo del
2020, se suspendieron las labores del Poder Judicial en acatamiento al Estado de Emergencia Nacional
establecido por Decreto Supremo N° 044- 2020-PCM. No obstante, el dia 31 de marzo del 2020,
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mediante la Resolucién Administrativa N° 000051-2020-P-CE-P], se resolvié autorizar a los Presi-
dentes de las Salas Permanentes y Transitorias de la Corte Suprema de Justicia, no mencionadas en la
Resolucién Administrativa N° 115-2020-CE-PJ, a desarrollar las labores jurisdiccionales en la forma
que se considere mds eficaz, incluyendo el uso de medios tecnolégicos, lo cual evidencia un primer
gran hito en el reconocimiento de los medios tecnolégicos como necesarios para continuar con las
actividades en la Administracién de justicia. Pero, cabe preguntarse ;cudles son esos medios tecnolégi-
cos? La respuesta son las “TIC” o Tecnologias de la informacién y la comunicacién.

¢Qué son las TIC?
Sobre la definicién de las TIC, Tayro (2016) nos sefiala que:

Las tecnologias de informacién y comunicacién son un conjunto de técnicas utilizadas para el
manejo de todo tipo de informacién, habiendo sido adoptado por los sistemas de administracién
de justicia, jueces, abogados y cuanto operador de derecho, dando lugar a la llamada cibercultura

judicial (p. 558).

Este conjunto de técnicas resulta ser de mucha utilidad para los usuarios en general una vez implemen-
tadas, siendo algunas de ellas las referidas por Garcia (2018):

Las tecnologias de la informacién y la comunicacién permiten el trabajo colaborativo, el cual persi-
gue favorecer el intercambio de informacién entre operadores, asi como el trabajo en comun en el
seno de una comunidad de usuarios. Las herramientas de trabajo colaborativo permiten la gestién
en comdn de tareas, la creacién de foros de discusién, la elaboracién de listas de distribucién o la
puesta en comdn de documentos. (p. 143)

Ahora, las TIC pueden ser implementadas dentro del Sistema de justicia, dependiendo de los objeti-
vos y finalidades que dicho sistema persigue o desea conseguir con las mismas. En ese sentido, las TIC
en materia de justicia tienen dos vertientes: “La primera es sélo como instrumento de apoyo, ya que
el sistema de imparticién de justicia se administra sin ellas. La segunda es aquella donde la adminis-
tracién de dicha justicia se realiza en ellas, como verdadera justicia sin papel” (Garcia, 2018, p. 145).

Bajo ese orden de ideas, dependerd del Sistema de justicia en concreto por cudl vertiente inclinarse u,
tal vez, optar por tomar una postura mixta, en donde de manera parcial aproveche las bondades de las
TIC, pero, de lo que no nos debe quedar duda es que una vez implementadas adecuadamente las TIC
en el Sistema de justicia “se permitird que los actos procesales se realicen de manera eficiente, segura y
transparente y, de este modo, que los procesos se tramiten y resuelvan con la celeridad, transparencia,
oportunidad y eficacia que corresponden” (Salas, 2019, p. 18).

No es cuestién baladi mencionar que las TIC pueden tener un gran impacto en diversos niveles del
Sistema de Justicia, lo cual apunta de manera muy precisa Salas (2019), de la siguiente manera:

En general, la utilizacién de las tecnologias de la informacién y las comunicaciones impactan en
diversos aspectos de la administracién de justicia, entre ellos se puede mencionar a los siguientes: el
suministro, registro y procesamiento de la informacidn, el acceso a la informacién por los usuarios,
la tramitacién y la gestién de los procesos, la elaboracién de resoluciones, el estudio de la controver-
sia y la elaboracién de sentencias, las actuaciones y la gestién administrativa, la actividad de control,
la seguridad y custodia de los expedientes, etc. (pp. 20-21)

Ahora, en concreto a las actividades acaecidas en la via penal, con las TIC tranquilamente “se pueden
tramitar y resolver casos urgentes como un habeas corpus, una audiencia de control de sobreseimien-
to, una audiencia de control de acusacién, una audiencia parar resolver un requerimiento de prisién
preventiva y su consecuente apelacién de la resolucién emitida” (Chero, 2020, p. 4), mediante la
realizacién de audiencias virtuales.
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No considero que se considere un exceso el considerar que con el apoyo de las TIC se pueda llegar
incluso a contar con un proceso judicial electrénico en el Pert, atendiendo a la definicién que brinda

Salas (2019) sobre ello:

El proceso judicial electrénico, en particular, hace referencia a la aplicacién de las tecnologias de la
informacién y las comunicaciones en el desarrollo del proceso. En ese sentido, el proceso judicial
electrénico es la sucesién organizada de actuaciones procesales dirigida a resolver los conflictos de
intereses de las partes con el soporte de las tecnologias de la informacién y las comunicaciones. En
el proceso judicial electrénico las actuaciones que lo componen se realizan y estdn enteramente
documentadas en entorno virtual. (p. 24)

Cabe realizar la salvedad de que la aplicacién de las TIC y la realizacién de un proceso judicial inte-
gramente electrénico es una cuestién que debe analizarse con mucho cuidado, ya que, al menos en
materia penal, existen actos procesales que deberdn realizarse indefectiblemente de manera presencial
o fisica prescindiendo asi de la virtualidad.

IV. Las TIC como factor determinante para la sostenibilidad del Sistema de
justicia penal en contexto de pandemia

De acuerdo a lo desarrollado anteriormente, el COVID-19 detoné la reforma forzada del Sistema de
justicia penal, debido a su alto nivel de contagio a partir del contacto interpersonal, por lo que se jus-
tific que se declarara la cuarentena a nivel nacional y, en consecuencia, la suspension de la realizacién
de las actividades del sistema. Sin embargo, durante la duracién del confinamiento todos pudimos
darnos cuenta de que, si bien el contacto personalisimo y presencial se habia perdido, esto no significa-
ba que no se podia mantener el contacto sin limites geograficos o temporales con las demds personas,
ya que la tecnologia materializada a través de las redes sociales y las videollamadas, asi lo permitié.

Asimismo, esto se extendi6 a la actividad laboral con la implementacién del “teletrabajo”, el cual per-
mitia que se pudieran realizar todas las labores que funcionalmente sean compatibles con su correspon-
diente adaptacién en soporte tecnolédgico. La gran pregunta era esta: ;Pueden las labores del Sistema de
Justicia adaptarse al teletrabajo? La respuesta fue afirmativa desde que el Consejo Ejecutivo del Poder
Judicial resolvié autorizar que se puedan desarrollar las labores jurisdiccionales en la forma que se
considere mds eficaz, incluyendo el uso de medios tecnoldgicos en el marco de la pandemia originada
por el COVID-19. En ese sentido, las TIC “juegan un papel importante en esta época de pandemia,
en razén de la proteccién por la salud del investigado y demds intervinientes en el proceso penal, para
evitar el contagio, debiendo ser considerado por los jueces en el proceso penal” (Mucha, 2021, p. 133).

En general, el Poder Judicial ha venido implementando muchos procedimientos, plataformas y apli-
cativos nuevos con la finalidad de permitir un acceso a la justicia de manera virtual, siendo algunas
de estas los “buzones virtuales, lineas telefénicas y correos electrénicos para presentacién de casos,
implementacién de un Sistema de Requerimientos Judiciales Digital, audiencias por videollamadas,
entre otras’ (Chero, 2020, p. 8). No obstante, al ser el objeto del presente trabajo el Sistema de justi-
cia penal, se debe precisar cudles fueron aquellas herramientas novedosas implementadas por nuestro
sistema que facilitaron la sostenibilidad del mismo, para que asi pudiera seguir operando durante la,
todavia vigente, pandemia.

1. ¢Cuales son las TIC que ayudaron a la realizacion de esta reforma “forzada”?

A. Google Meet

Es una herramienta de Google que ha puesto a las videoconferencias de nivel empresarial a disposi-
cién de todo el mundo. Ahora, cualquier persona que tenga una cuenta de Google puede crear una
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reunién online con hasta cien participantes y reunirse durante sesenta minutos por sesién (Google,
s.f.). Sin embargo, si se contrata un plan especial, la duracién temporal de las videoconferencias se
vuelve ilimitado.

Esta herramienta vino a solucionar el problema referido a la imposibilidad de la realizacién de las
audiencias presenciales en las instalaciones del Poder Judicial. Asi las cosas, la videoconferencia se
define como “un sistema de comunicacién que transmite y recepciona simultineamente, senales de
audio, imagen y datos entre dos o mds sitios ubicados remotamente, en tiempo real, posibilitando la
comunicacién de personas, realizacién de conferencias, audiencias y otras diligencias de naturaleza

judicial” (p. 558).

Teniendo en cuenta ello, considero que existen dos buenas razones para haberse implementado la
videoconferencia en nuestro sistema. En primer lugar, “a fin de proteger la salud de las partes que
intervienen en un proceso penal, se constituye una causa legitima de hacer uso de la tecnologia virtual
en las actuaciones procesales orales” (Mucha, 2021, pp. 132-133) y presenciales; y, en segundo lugar,
porque sirve “a los fines de proporcionar celeridad, facilitar la realizacidon de los actos procesales, evitar
gastos de traslado cuando se trate de personas ubicadas a grandes distancias” (Armoni, 2013, p. 73).

Sin embargo, debe tenerse en cuenta lo advertido por Carrizo (2008) respecto a la utilizacién de la
videoconferencia:

Su utilizacién deberfa limitarse a aquellos supuestos en que no pueda desarrollarse dicha actividad
en presencia del Tribunal sentenciador o que razones de diferente indole aconsejen que la celebra-
cién de dicha declaracién se haga desde un lugar distinto a aquel en que se encuentre el érgano
jurisdiccional, encargado de pronunciar la sentencia. (p. 147)

Se entiende esta preocupacién, ya que todavia existe una resistencia natural a la implementacién de la
virtualidad en absolutamente todos los procedimientos en la via penal, con lo cual me encuentro de
acuerdo, ya que una desventaja que podria producirse serfa la violacién al principio de inmediacién
en los juicios orales, por ejemplo.

Para ahondar un poco mds sobre esto tltimo, debemos definir al principio de inmediacién, y Chero

(2020) lo desarrolla as:

La inmediacién da lugar a una relacién interpersonal directa, frente a frente, cara a cara, de todos
entre si: acusado y juzgador, acusado y acusador, acusado y defensores, entre éstos con el juzgador y
acusador, el agraviado y el tercero civil. El juzgador conoce directamente la personalidad, las actitu-
des, las reacciones del acusado, asi como del agraviado, del tercero civil, del testigo o perito (pp. 5-6).

En ese sentido, considero que la virtualidad no va a permitir que exista esta intimacién del juez con
los sujetos procesales y los medios de prueba, lo cual es elemental en el desarrollo del juicio oral, porlo
que la realizacién de videoconferencias a través de Google Meet no debe extenderse a todas las etapas
del proceso penal.

Asi las cosas, habiendo realizado esta precision, en lo que si debemos centrarnos es en el uso adecuado
de la videoconferencia, lo cual “implica que se disponga de alta calidad técnica en la conexién para que
la comunicacién sea fluida, sin interrupciones extensas y reiteradas que impidan equiparar la presencia
virtual a la real” (Armoni, 2013, p. 74).

El Google Meet puede utilizarse de dos formas: primero desde el ordenador, utilizando cualquier
navegador web para unirte a través de un ordenador de escritorio o portatil sin necesidad de instalar
algin software adicional; y, segundo, desde el teléfono mévil o tableta descargando la aplicacién

Google Meet.
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Para que el Poder Judicial pueda organizar una videoconferencia o audiencia virtual debe primero
crear una videollamada habiendo iniciado sesidn a través de su cuenta de Google; luego, debe invitar a
las partes procesales mediante un enlace o c4digo de reunién, para lo cual también las partes procesales
deberdn contar con una cuenta de Google: y, por tltimo, para unirse a la reunidn, se deberd dar click
en el enlace adjunto en la invitacién remitida por los operadores de justicia.

B. Correos institucionales Gmail

Gmail es una herramienta de Google Workspace que permite crear y enviar correos electrénicos,
organizar la bandeja de entrada de mensajes, buscar correos electrénicos, crear firmas, iniciar videolla-
madas y enviar mensajes, y usar otras herramientas en Gmail, tales como iniciar y unirse a las video-

llamadas en Google Meet (Google, s.£.).

Estos correos electrénicos Gmail ofrecen como una de sus ventajas la seguridad, ya que hacen todo
lo posible para proteger a sus usuarios del spam (bloqueo de correos no deseados), la suplantacién de
identidad (phishing) y el software malicioso antes de que lleguen a tu bandeja de entrada (Google, s.£.).

Estos correos Gmail son constantemente requeridos por los Juzgados penales para ingresar a las au-
diencias virtuales llevadas a cabo en la plataforma virtual Google Meet, por lo que normalmente se
brinda a los abogados un plazo de tres dias tras haber sido notificados para cumplir con senalar el
correo Gmail y el teléfono celular.

Asimismo, los correos Gmail resultan de mucha utilidad para las gestiones con el Ministerio Puablico,
respecto a la remisién de escritos y recepcién de notificaciones durante la etapa de investigacion prepa-
ratoria, ya que se encuentran habilitados correos institucionales de la referida institucién para recibir
escritos digitales y también para remitir las notificaciones electrénicas a las partes procesales. Incluso,
se elaboraron directorios con informacién detallada sobre los correos de cada una de las fiscalias pro-
vinciales y especializadas en materia penal.

Por dltimo, las notificaciones electrénicas remitidas por el Ministerio Publico al Gmail resultan
muy utiles para los usuarios, ya que, al enviar las resoluciones en linea y obtener inmediatamente el
« » SR e - .

Cargo de entrega”, ha posibilitado la significativa reduccién de la duracién de los procesos (Salas,
2019, p. 41-42). Esto tltimo ha significado otro gran avance para acelerar el ritmo del desarrollo de
los procesos penales y tener un mejor control de los plazos procesales en sede fiscal, ya que la notifi-
cacién electrénica antes solo se encontraba vigente para el Poder Judicial, quien remitia las diversas
resoluciones judiciales a la casilla electrénica del SINOE.

C. La mesa de partes electrénica

Anteriormente se habia mencionado que resultaba muy problemético que hasta el dia de hoy se ten-
gan que necesariamente acudir o desplazarse hasta las sedes judiciales y fiscales de diferentes partes
de la ciudad para la presentacién de escritos que son redactados en programas de computadora como
Microsoft Word y existiendo los correos electrénicos, y ademds que debian ser muchas veces foliados
(junto a todos sus anexos) con nimeros y letras a mano.

Ahora, esto ha cambiado en alguna medida con la implementacién de la mesa de partes electrénica,
la cual “es un aplicativo web que permite el envio y la presentacién, a través del internet, de escritos
en el marco del proceso judicial electrénico (Salas, 2019, p. 30), debido a que la cantidad de folios se
encuentra debidamente contabilizada por el programa lector del documento en formato pdf.

En concreto, la mesa de partes electrénica forma parte del sistema de servicios en linea ofrecidos por
el Poder Judicial y ha sido habilitada para los asuntos penales con la finalidad de evitar el contacto
directo entre el personal de las instituciones publicas y los ciudadanos y sus respectivos abogados.
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Como requisitos para el uso de la Mesa de partes electrénica — MPE tenemos que se debe contar con
lo siguiente:

i.  Casilla Electrénica

ii. Certificado de Firma Digital
iii. Lector de tarjetas inteligentes
iv. Software de Firma Digital

Asimismo, los pasos generales para el uso de la Mesa de partes electrénica se resumen de esta forma:

i.  Elaboracién y/o digitalizacién de los documentos (formato pdf) y proceso de firma digital.
ii. Ingreso ala aplicacién MPE.

Y, por ultimo, los pasos para la presentacién del escrito en la especialidad penal se enlistan a conti-
nuacion:

i.  Elaboracién del documento y proceso de firma digital.

ii. Digitalizacién de anexos, acompanados y proceso de firma digital.
iii. Ingreso a la aplicacién MPE.

iv. Busqueda de expediente judicial.

v.  Presentacion del documento.

vi. Descarga de cargo de presentacion.

Cabe precisar que, para los delitos de accién privada que requieren la interposicién de una querella,
se requiere el pago de una tasa ante el Banco de la Nacién. Esto también ha sido solucionado por las
TIC, ya que se cuenta con el aplicativo virtual Pégalo.pe, la cual es “la plataforma de pagos en linea
del Estado peruano desarrollada por el Banco de la Nacién y que estd disenada para simplificar el
pago de tasas, sin necesidad de que el ciudadano tenga que ir a una agencia del Banco” (Banco de la
Nacién, s.f.).

D. Aplicativo “El Juez te escucha, programa tu cita” y el “Mddulo de citas fiscales”

Uno de los problemas para el que parecia que no se encontraria una solucién era el de la gestién de
citas con los jueces y fiscales. Sin embargo, las TIC ya venian demostrando su valfa como sostén del
Sistema de justicia penal, por lo que se optd por crear plataformas web que permitan “acercar” a los
abogados defensores y ciudadanos hacia los magistrados y fiscales a nivel nacional.

En primer lugar, respecto al aplicativo “El Juez te escucha”, debemos indicar que es la plataforma
virtual que permite gestionar las citas de los justiciables —cualquier ciudadano que forme parte de un
proceso Judicial, como también un abogado— con los magistrados del Poder Judicial.

Sobre la funcionalidad del sistema, debemos indicar que para ingresar al aplicativo web se debe colocar
en el navegador la URL de la plataforma virtual “El Juez te escucha, programa tu cita’. Luego, se in-
gresa a la opcién “Nuevo”, donde para mostrar de horarios disponibles, ocupados y se pueda registrar
una nueva cita, se debe buscar el expediente en la opcién “Buscar”. Tras ello, se remitird un correo elec-
trénico con el link de acceso para el dia de la cita programada, para esto justiciable solicitante deberd
haber actualizado su correo por uno de Gmail. Finalmente, esta cita se puede cancelar, reprogramar e
incluso darle seguimiento en tiempo real.

En segundo lugar, respecto al “Médulo de citas fiscales” debemos indicar que el Ministerio Publico -
Fiscalia de la Nacién puso a disposicién de los justiciables, que son parte de un proceso fiscal, un nue-
vo servicio para el ciudadano que es parte de un proceso fiscal que le permitird registrar una solicitud
de cita con el fiscal a cargo de su caso.
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Asi las cosas, notamos que existen notables esfuerzos realizados por nuestras instituciones publicas
para sostener el Sistema de justicia penal, ya que “conseguir que la justicia actiie con rapidez, eficacia
y calidad, con métodos mds modernos que se adapten a las nuevas exigencias de una sociedad cada
vez més dindmica y compleja, es un reto al que se enfrenta cualquier sociedad democrdtica” (Carrizo,
2008, p. 129), pero que no todas han sabido asumir con compromiso, como en el Pert ha venido
sucediendo.

Considero que, si se sigue trabajando con una visién del trabajo legal mds modernizada, de seguro
que “en el futuro, serd posible llegar a ver procesos judiciales en los que el papel sea prescindible. Serd
suficiente el empleo de documentos digitales o electrénicos con mayor eficiencia y eficacia, hasta llegar
a la llamada justicia sin papel” (Garcia, 2018, p. 153). Para ello, debemos seguir apoydndonos en las
TIC y “hay que tener suficiente capacidad de los servidores de internet, aplicaciones web bien elabo-
radas, un soporte técnico permanente, eficiente y eficaz, un sistema amigable, seguro, compatible y
presupuestal” (Garcia, 2018, p. 152).

V. Conclusiones

La percepcion de los justiciables sobre el Sistema de justicia peruano antes de la pandemia ha sido muy
negativa y demostraba poca expectativa de mejora.

El Sistema de justicia penal se vio golpeado por la llegada del virus COVID-19 y la declaracién del
Estado de emergencia sanitaria, lo que generé la suspension de las actividades judiciales y los plazos
de prescripcion.

El Sistema de justicia penal tuvo que apoyarse en las Tecnologfas de la Informacién y la Comunicacién
(TIC) para continuar con el normal funcionamiento de sus instituciones a efectos de poder seguir
brindando sus servicios a los Justiciables.

La reforma tecnoldgica del Sistema de justicia penal, lejos de que implemente a las herramientas tec-
noldgicas de manera progresiva y planificada, lo tuvo que hacer de manera forzada a raiz del contexto
sanitario ocurrido.

Las TIC resultaron ser fundamentales para la sostenibilidad del Sistema de justicia penal en tiempos
de nueva virtualidad y pandemia, en donde la necesidad de resolver conflictos no habia desaparecido.

El Sistema de justicia penal ha realizado notables esfuerzos para adaptarse al nuevo contexto virtual
para poder ofrecer el servicio a los justiciables.

Las principales TIC implementadas en esta reforma del Sistema de justicia penal, de manera urgente,
son el Google Meet para la realizacién de audiencias virtuales; la exhortacién al uso de los correos
Gmail a efectos de poder participar de las audiencias y la creacién de cuentas Gmail para el Ministerio
Publico, desde donde se remiten notificaciones y donde se reciben escritos; la Mesa de partes electré-
nica del Poder Judicial para la presentacién de escritos en materia penal; y las plataformas virtuales
“El Juez te escucha, programa tu cita” y el “Médulo de citas fiscales” que sirven para la gestion de citas
virtuales con los jueces y fiscales a cargo de los casos penales.
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. Introduccion

Actualmente, se avizora con esperanza una mejor situacién de la que vivié el mundo a inicios de 2020.
Mientras esto ocurre, somos conscientes de que habrd una «nueva normalidad» por comprender y
asimilar; un contexto histérico en el cual se concibe al Internet y a las nuevas tecnologias (aplicativos
para revisién de documentos, plataformas para reuniones en tiempo real, almacenamientos digitales
de informacién, entre otros) como esenciales en la vida econémica, politica, educativa, social y juridi-
ca de los seres humanos (Prince Torres, 2020).

Desde el dmbito juridico, un abogado adaptado a las nuevas tecnologias tiene mds recursos para
el ejercicio de su profesién en la medida en que las comunicaciones por redes sociales, los correos
electrénicos o la sola posibilidad de que algo quede registrado virtualmente resulta ttil para resolver
controversias como ocurre en el caso de las jurisdicciones ordinarias'. No obstante, estas cuentan
con muchas dificultades para la incorporacién de nuevas tecnologias, debido a que la jurisdiccién
ordenaria le otorga a las partes poca o nula libertad para el diseno de sus procedimientos (Cordella &
Continio, 2020).

Esta dificultad es menor en el arbitraje, debido a su inherente flexibilidad y a la posibilidad que tienen
las partes de disenar sus procedimientos, dentro de los cuales podria estipularse el uso de tecnologfas?,
siempre que se logre satisfacer el derecho pretendido por las partes. Coincido con Gonzales de Cossio
(2021) cuando sugiere que el enfoque correcto no es imitar el procedimiento arbitral antes de las nue-
vas tecnologias y la pandemia, sino garantizar el debido proceso y que las partes puedan hacer valer

sus derechos (Gonzales de Cossio, 2021).

En ese sentido, el presente ensayo pretende evaluar qué debemos tener en cuenta en el uso de las nue-
vas tecnologias para evitar que el fallo arbitral sea anulado o inejecutable por no haberse cumplido el
debido proceso o haberse impedido a las partes hacer valer sus derechos. El desarrollo argumentativo
y temdtico del articulo sirve de apoyo a los practicantes del arbitraje para reflexionar por qué la «nueva
realidad» nos invita a dejar de ver los procesos con la impronta de la era presencial y cémo lo mds
importante que debemos cuidar en nuestra adaptacion es el derecho y la garantia a un debido proceso.

Para ello, el articulo se divide en tres grandes subsecciones. Primero, desde una visién previa a la
pandemia, se analiza la integracién del debido proceso y las nuevas tecnologias en el arbitraje inter-
nacional; seguidamente, cémo esta integracion tuvo una importante aceleracién durante la pandemia
y, finalmente, se exponen las consideraciones a tener en cuenta para que lo ofrecido hoy en dia por el
arbitraje internacional y las nuevas tecnologfas resulte compatible con el instrumento de ejecucién de
laudos mds importante del mundo hasta hoy: la Convencién de Nueva York.

Il. Eldebido procesoy el uso de nuevas tecnologias antes de la pandemia

Antes de la pandemia, el uso de las nuevas tecnologias ya era posible en la prictica del arbitraje inter-
nacional. La libertad que tenian las partes de regular sus procedimientos les otorgaba esta posibilidad,
pero no existian los incentivos suficientes para que ésta fuera frecuente. Por ello, en la medida de lo

1 Por ejemplo, el Poder Judicial de Pert emiti6 la Resolucion Administrativa N° 000173-2020-CE-PJ de fecha 25 de junio
de 2020 que aprueba el “Protocolo Temporal para Audiencias Judiciales Virtuales durante el Periodo de Emergencia
Sanitaria”.

2 LalLey Modelo de la CNUDMI Sobre Arbitraje Comercial Internacional de 1985 con las enmiendas aprobadas en 2006,
una de las leyes que mayor influencia ha tenido en distintas leyes de arbitraje en el mundo, en su articulo 19 sefiala que
las partes cuentan con libertad para regular las actuaciones arbitrales.
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posible, cualquier regulacién particular que las partes propusieran para la solucién de sus controver-
sias, estaba lejos de ser un cambio tan radical como pasar todo el procedimiento arbitral de la presen-
cialidad a la virtualidad.

Debido a que no existia una coyuntura critica que invitara a la necesidad de innovar, las autoridades
jurisdiccionales tendian a decidir en funcién de lo que ya conocfan. Las principales preocupaciones
de los practicantes del arbitraje estaban enfocadas en que cualquier regulacién que se propusiera no
afectara el derecho de las partes a tener un trato equitativo y que los laudos pudieran ser ejecutados

(Jara Visquez, 2017).

Otro punto importante para considerar sobre las razones por las cuales no existian incentivos sufi-
cientes para la innovacién del arbitraje se debe a la diferencia de culturas juridicas que convergen en
el arbitraje internacional, en especial el Common Law 'y el Civil Law, las cuales tienen una diferencia
conceptual sobre el debido proceso (Gomez - Palacio, 2006). Asi, sin necesidad de entrar en detalles
de c6mo se define el debido proceso en cada escuela juridica, podemos entender que el debido proceso
a nivel internacional es algo que se ha ido forjando a través de la prictica con los distintos criterios que
se han venido plasmando en los laudos3. En este sentido, no existe un estindar irrestricto y riguroso
de lo que supone el debido proceso o el derecho de defensa de las partes como ocurre en un proceso
ordinario a nivel local.

Entonces, ;cdmo acercarnos a entender mejor el debido proceso en el arbitraje internacional?, y ;cémo
abordarlo cuando cada Estado puede contar con su propio estdndar de debido proceso? Sobre este
punto, la Convencién sobre el Reconocimiento y Ejecucién de Sentencias Arbitrales Extranjeras de
1958 (en adelante, la Convencién de Nueva York) cumple un rol importante que es servir de estdndar
en una comunidad arbitral internacional que comprende diversas culturas juridicas.

La Convencién de Nueva York es el instrumento mds importante para la ejecucién de laudos en la co-
munidad del arbitraje internacional. Este instrumento impulsé el arbitraje y el derecho transnacional
a partir de la segunda mitad del siglo XX (Moreno Rodriguez, 2013). A la fecha, éste ha sido ratificado
por mds de 150 paises, convirtiéndolo en uno de los instrumentos con mayor legitimidad y seguridad
juridica en el mundo. Asi, los tribunales nacionales de los Estados Contratantes hardn cumplir el lau-
do a menos que se configure alguno de los motivos de denegatoria (Garcia, 2021).

Uno de los principales motivos de denegatoria estd contemplado en el literal b), inciso 1, articulo V
de la Convencién, el cual afirma lo siguiente:

Articulo V:

Solo se podrd denegar el reconocimiento y la ejecucidn de la sentencia, a instancia de la parte con-
tra la cual es invocada, si esta parte prueba ante la autoridad competente del pais en que se pide el
reconocimiento y la ejecucién: (...)

b) Que la parte contra la cual se invoca la sentencia arbitral no ha sido debidamente notificada de la
designacién del drbitro o del procedimiento de arbitraje o no ha podido, por cualquier otra razén,
hacer valer sus medios de defensa.

La norma establece como supuesto de denegacién de ejecucién de laudo los problemas en la notifi-
cacién y/o la imposibilidad de las partes de hacer valer sus derechos dentro del proceso. Es decir, més
alld de los conceptos abstractos y las interpretaciones que podriamos tener del debido proceso en el

3 Esto puede verse con claridad en el caso Parsons Whittemore Overseas Co. Inc. / Société Générale de |'Industrie du
Papier. En este sefiala que cada sede tendra su propia definicién de lo que significa tener la oportunidad de ser oido.
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arbitraje internacional, esta norma establece como pardmetro practico que las partes sean informadas
de los procesos que se hayan iniciado en su contra y que puedan defenderse con libertad e igualdad
de condiciones. En consecuencia, la ¢jecucién de un laudo puede ser denegada si se acredita que la
parte vencida no fue notificada de la designacién del drbitro o del procedimiento de arbitraje o no ha
podido ejercer su derecho de defensa.

En este sentido, en el arbitraje internacional, el debido proceso es un concepto que, pese a que pueda
tener una definicién particular para cada Estado, es entendida como la posibilidad de las partes de
defenderse siendo debidamente notificadas y que puedan hacer valer sus derechos en todo momento
durante el proceso.

El éxito de este estdndar se debe a que es coherente con los usos comunes. Pese a que distintas sedes
del mundo tienen una definicién juridica particular de lo que es o no el debido proceso, se observan
comportamientos comunes en la casuistica internacional. Algo tan elemental como permitir a las par-
tes la posibilidad de ser oidas en igualdad de condiciones es un ejemplo. Asi, dependiendo de lo que
las partes regulen, los intereses que se protegen en un arbitraje llevado correctamente giran alrededor
de la igualdad, el consentimiento de las partes y su libertad (Maza - Robledo, 2018).

Una vez entendido el estdndar, ;qué nivel de infraccién al estdndar justifica una violacién al debido
proceso? En concordancia con Redfern and Hunter (2020), la funcién del juez que tiene oportunidad
de verificar la ejecutabilidad de un laudo no se centra en decidir si el laudo es correcto o no, en cuanto
a temas juridicos, su funcién real es decidir si ha habido una audiencia justa. En este sentido, solo
un error significativo y material podria llevar a un tribunal judicial a concluir que no hubo debido
proceso (Redfern & Hunter, 2020).

Por tanto, no cualquier infraccién a estos estdandares podrd ser considerada una violacién al debido
proceso pues se requiere que estas sean significativas. Por ejemplo, en el caso Kanoria y otros/ ¢ Guin-
ness*, el demandado alegd que no habia tenido oportunidad de presentar su caso porque no asistié a la
audiencia, dado que se encontraba enfermo. La Corte de Apelacién de Inglaterra aceptd el argumento
del demandado, debido a que la parte demandante si tuvo oportunidad de realizar argumentos legales
criticos en la audiencia. Asi, en la prictica del arbitraje internacional existe una preocupacién por darle
a las partes la oportunidad de ejercer sus derechos en todo momento, construyendo asi el estdndar de
debido proceso que se espera en un arbitraje internacional.

Sobre esto, Ferrero Costa (2011) sefiala que, en todo caso, existe una especie de estindar minimo que
se debe cumplir para considerar que un arbitraje ha cumplido con los requisitos del debido proceso:
(i) debe comprobarse que se ha cumplido con temas bdsicos como el derecho a la contradiccién, (i) a
hacer valer las pretensiones en un plazo razonable, (iii) la obligacién de tratar a las partes con igualdad,
entre otros. En sintesis, debe quedar claro que se la ha dado una audiencia justa a la parte afectada
(Ferrero Costa, 2011).

Ahora bien, en el caso de que la parte afectada no haya tomado la oportunidad de presentar sus ar-
gumentos legales en audiencia no se habria vulnerado el debido proceso. En la practica del arbitraje
internacional, éste consiste en tener una predisposicién constante a darle la misma oportunidad a las
partes de ser oidas y a ser tratadas con igualdad, pero de ninguna manera se obligaria a las partes a
ejercer sus derechos o a dejar que éstas no los usen con el propésito de aprovechar su omisién para
atentar contra la celeridad del arbitraje y la ejecutabilidad del laudo.

4 Ajay Kanoria, Esols Worldwide Limited, Indekka Software PVT Ltd. v. Tony Francis Guinness, Tribunal de Apelacion,
Inglaterra y Gales, 21 de febrero de 2006, [2006] EWCA Civ. 222.
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Por ejemplo, en el caso Jorf Lafar Energy Co. SCA (Morocco) ¢/ AMCI Export Corporation (US)’
el tribunal arbitral les dio la oportunidad a las partes de presentar declaraciones testimoniales, pero
AMCI Export Corporation no lo hizo. Posteriormente, con un laudo desfavorecedor para AMCI,
este solicité la anulacién por una supuesta vulneracién al debido proceso. La corte judicial encargada
denegd el pedido a AMCI porque considerd que se le habia dado la misma oportunidad de manera
justa y este no la tomé.

En arbitraje internacional el debido proceso no es un concepto abstracto, es un concepto que respeta
el estindar de cada sede, pero que en atencién a la naturaleza de la practica del arbitraje internacional
tiene una predisposicion a la armonizacién el cual se traduce en la posibilidad de darle a las partes la
oportunidad de ser oidas y ser tratadas con igualdad. Asi, el estindar de debido proceso en arbitraje
internacional es uno de usos comunes y deberd concentrarse en conceptos importantes como la liber-
tad, la igualdad y el consentimiento, elementos que deberdn ser examinados en cada caso concreto.

Algo que es importante mencionar es que en muchas legislaciones la sola irregularidad del procedi-
miento no es suficiente para solicitar una nulidad ante los tribunales judiciales®. El articulo 4 de la
Ley Modelo CNUDMI establece que si una de las partes no ha presentado su objecién de manera
oportuna frente a una irregularidad que afecte sus derechos, ha renunciado a su derecho a objetar.”

En el mismo sentido, el articulo 33 del Reglamento de la Cdmara de Comercio Internacional, sefiala
que:

Se presumird que una parte que proceda con el arbitraje sin oponer reparo al incumplimiento de
cualquiera de las disposiciones del Reglamento, de cualesquiera otras normas aplicables al procedi-
miento, de cualquier instruccién del Tribunal Arbitral o de cualquier estipulacién contenida en el
acuerdo de arbitraje relacionadas con la constitucién del Tribunal Arbitral o con el desarrollo del
proceso, ha desistido de su derecho a objetar.®

Esto es importante en el arbitraje internacional, pues no es suficiente con que exista una irregularidad
en el procedimiento para que pueda alegarse ante los tribunales judiciales la nulidad del laudo; serd
necesario que la parte afectada acredite haber objetado oportunamente. De esta manera, no solo se
protege el debido proceso en todo momento, sino que se cierra la posibilidad de que esta garantia
sirva de excusa para una futura nulidad, cuando la parte, supuestamente afectada, en ejercicio de su
libertad, ha consentido la irregularidad que objeta ante los tribunales.

5 Jorf Lasfar Energy Company, S.C.A. v. AMCI Export Corporation, Tribunal de Distrito, Distrito Oeste de Pennsylvania,
Estados Unidos de América, 22 de diciembre de 2005.

6 La renuncia a objetar se encuentra recogido en la legislacion peruana, a través del articulo 11 del Decreto Legislativo
N°1071 y el Cédigo de Comercio (México) en su articulo 1420.

7 El texto fiel del articulo 4 de la Ley Modelo CNUDMI sefiala lo siguiente: Renuncia al derecho a objetar - Se considerara
que la parte que prosiga el arbitraje conociendo que no se ha cumplido alguna disposicion de la presente Ley de la que
las partes puedan apartarse o algun requisito del acuerdo de arbitraje y no exprese su objecion a tal incumplimiento sin
demora injustificada o, si se prevé un plazo para hacerlo, dentro de ese plazo, ha renunciado a su derecho a objetar.

8 Reglamento de Arbitraje de la CCl en vigor desde el 1 de enero de 1998 (Reglamento de Arbitraje). Disposiciones similares
estan contenidas en otros reglamentos de arbitraje, como: el Reglamento de Arbitraje Internacional del International Centre
for Dispute Resolution (ICDR) (articulo 25), el Reglamento de Arbitraje de la London Court of International Arbitration
(LCIA) (articulo 32.1) y el Reglamento de Arbitraje de UNCITRAL (articulo 30). Asimismo, diversas legislaciones sobre
arbitraje prevén disposiciones similares, como: el Cédigo de Comercio mexicano (articulo 1420), la ley de arbitraje inglesa
(Arbitration Act 1996) (seccion 73) y la ley de arbitraje canadiense (International Commercial Arbitration Act RSBC 1996)
(articulo 4).
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lll. El debido proceso, las nuevas tecnologias y el arbitraje durante la
pandemia

Durante la pandemia, la tecnologia ha sido la respuesta para no detener el mundo y, por ende, ha sido
también la respuesta para no detener la solucién de las controversias. Por ejemplo, en el caso seguido
por el Municipio de Mariana & Others contra BHP Group PLC, en su decisién del 20 de abril de
2020, frente a la imposibilidad de conducir las audiencias, se admitié un breve aplazamiento de la
fecha de inicio que permitié coordinar los arreglos necesarios para conducir las audiencias de manera
remota.

Esto fue posible gracias a la voluntad de las partes de darle continuidad al proceso arbitral en medio de
una pandemia, pero esta no es siempre la regla general.9 Este contexto justifica la modificacién de los
reglamentos de los principales centros de arbitraje. Cuando las partes suscriben un convenio arbitral
se adhieren al reglamento del centro de arbitraje elegido. Si los reglamentos permiten la posibilidad
de una audiencia virtual, se reducen las posibilidades de una parte a negarse a colaborar frente a una
disposicién para la continuidad del arbitraje.

Ejemplo de ello son la Nota del 9 de abril de 2020, emitida por la Cdmara de Comercio Internacional
(CCI) sobre posibles medidas destinadas a mitigar los efectos de la pandemia. Con esta nota la CCI
estableci6 recomendaciones y lineamientos sobre herramientas virtuales para su uso de manera remo-
ta. En la misma linea, se creé el protocolo de Seul para videoconferencias en arbitraje internacional
y la Koren Commercial Arbitration Board (KCAB) que establecen especificaciones técnicas para el
desarrollo de audiencias virtuales.

Adicionalmente, las reglas de la International Bar Association (IBA) sobre prictica de la prueba, uno
de los instrumentos normativos mds importantes en la practica del arbitraje internacional, incluido
dentro de la categoria de norma Soft Law, desde el 15 de febrero de 2021, publicé una nueva versién
con actualizaciones importantes para el desarrollo de los arbitrajes virtuales.

Una primera actualizacién se ha dado en uno de los pdrrafos del articulo 8.1 de estas directivas, el cual
sefala que cada testigo deberd comparecer en persona salvo que en casos excepcionales el Tribunal
Arbitral permita el uso de videoconferencia o de una tecnologfa similar. Seguidamente en el articulo
8.2. se ha establecido que a solicitud de parte o por iniciativa propia, el Tribunal Arbitral podrd, previa
consulta a las partes, ordenar que la audiencia probatoria se lleve a cabo como audiencia a distancia.

Como se advierte, estas actualizaciones son ampliamente favorables para la continuidad de los pro-
cesos arbitrales de forma virtual. La flexibilidad y la capacidad de adaptacién de la practica arbitral se
presta a brindar las condiciones que resultan necesarias para el desarrollo del arbitraje sea de manera
presencial o fisica.

Es asi que existe una gran diferencia entre lo que ocurria antes de la pandemia y lo que estd ocurriendo
ahora. Antes habia un temor o existia lo que muchos llaman el due process paranoia al momento de
innovar el arbitraje con el uso de las nuevas tecnologias (Requejo Isidro, 2019). Existia una resisten-
cia al cambio que hoy empieza a flexibilizarse a través de las distintas modificaciones de reglamentos
arbitrales o de la normativa Soft law que influye la prictica arbitral para fomentar cada vez mis el uso
de las nuevas tecnologfas.

9 No siempre las partes tienen la voluntad de darle continuidad a un proceso arbitral, sobre todo la parte que tiene el caso
mas débil y que sabe que darle continuidad al arbitraje solo acercaria para esta un resultado desfavorable.
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Sin embargo, si bien las condiciones para la continuidad del arbitraje a través de las nuevas tecnolo-
gias comienzan a ser favorables, ain queda pendiente verificar si estas mismas condiciones, asi como
permiten y facilitan el arbitraje virtual lo hacen con el debido proceso.

Es saludable que los que practicamos el arbitraje hayamos tenido una gran capacidad de adap-
tacién, pero eso no debe suponer que desatendamos las garantias que deben tener los procesos para
la resolucién eficiente de las disputas. ;Cémo atender el debido proceso en esta nueva era de la
virtualidad?

IV. Lo que las nuevas tecnologias ofrecen hoy: escenarios a considerar

En este punto intentaremos reflexionar sobre lo que desde mi punto de vista resultan los aspectos
mds importantes a considerar con el uso de las nuevas tecnologias y asi evitar caer o ser acusados de
haber seguido un proceso que no ha respetado el debido proceso o bajo alguna circunstancia, no ha
permitido a las partes defenderse y hacer valer sus derechos conforme lo establece la Convencién de

Nueva York.

Ast, reflexionaremos sobre la posibilidad de las partes de cuestionar y proteger los medios probatorios
que ofrecen, que éstas se encuentren debidamente notificadas, la constitucién del tribunal arbitral, las
audiencias virtuales y la oportunidad que tienen para presentar su caso, los interrogatorios y contrain-
terrogatorios, el idioma del arbitraje, entre otros aspectos relevantes.

a) Sobre los medios probatorios

En este punto nos centraremos en la presentacién de documentos. Es importante dar cuenta que,
como ya se menciond, en arbitraje internacional convergen culturas juridicas como el Civil law y el
Common law, las cuales tienen distintas orientaciones con relacién al ofrecimiento de medios proba-
torios documentales.

En los paises de derecho civil, por lo general, se exige a las partes que presenten las pruebas que funda-
menten sus reclamaciones. La obligacién de revelar documentos favorables a la parte contraria es muy
limitada. Por otra parte, en los paises de derecho anglosajén, las partes pueden solicitar la presentacién
de los documentos que obren en poder de la parte contraria mediante un procedimiento denominado
descubrimiento o Discovery (Cavalcante, 2021).

En cualquiera de estos escenarios existen ciertas preocupaciones con relacién al uso de las nuevas tec-
nologias que deben considerarse importantes, la primera es la valoracién de los medios probatorios
ofrecidos y la fiabilidad de los documentos almacenados en la nube o lo que conocemos como expe-
diente electrénico.

Sobre la valoracién de medios documentales electrénicos, es sabido que en los procedimientos arbi-
trales existen las denominadas “ticticas de guerrilla” que consisten en ofrecer cuanto medio probatorio
se pudiese sin importar si este resulta relevante o no con el fin de dilatar el proceso o cualquier otro
propésito distinto a la finalidad del arbitraje. Frente a esto, una alternativa interesante que ofrecen las
nuevas tecnologias es el uso del software relativity, el cual es un programa que se encarga de analizar
documentos y determinar la relevancia juridica de los mismos, logrando una importante eficiencia
para el trabajo de los drbitros que sin dicho programa tendrian que avocarse a largas horas de lectura.
Esta alternativa resulta interesante porque apunta a una de las caracteristicas esenciales del arbitraje
que es la eficiencia (Chipana Cataldn, 2020); sin embargo, cabe la posibilidad que una de las partes
alegue que no ha podido hacer valer sus derechos al sostener que no se valoraron los medios probato-
rios que en su momento ofrecid.
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Al respecto, no considero que esta sea razén suficiente para prescindir de un software como relativity
por el contrario, creo que su uso es util, pero no es suficiente a efectos de evitar una causal de ineje-
cutabilidad por impedimento de una parte a ejercer sus derechos. Sugiero que una vez valorado el
medio probatorio por el soffware este sea trasladado a las partes para que estas expresen lo conveniente
a su derecho, trasladando a las partes el deber de realizar las objeciones que consideren pertinentes.
Asi, logramos velar por una proteccién del derecho de las partes sin tener que prescindir de las nuevas
tecnologfas.

Con relacién a la inalterabilidad de los medios probatorios ofrecidos e ingresados a un expediente elec-
trénico, una alternativa de almacenamiento interesante que estdn ofreciendo las nuevas tecnologias es
la denominada cadena de bloques o Blockchain la cual consiste en el almacenamiento de documentos
autenticados que no pueden alterarse sin que previamente quede registrada dicha modificacién, evi-
tando asi que los medios probatorios ofrecidos en determinado expediente electrénico se vean expues-
tos a modificaciones que perjudiquen su valor probatorio y , por ende, el derecho a defenderse de las
partes (Buron, 2021).

b) Sobre las notificaciones

Sobre la notificacién es importante recalcar que su uso es indesligable del debido proceso, no resulta
coherente con el derecho de cualquiera que sea parte de un proceso que no esté enterado de los pro-
cesos que se inicien en su contra, razén por la que el cuidado de una debida notificacién es esencial.

En la actualidad, las nuevas tecnologfas ofrecen distintos medios de comunicacién, desde los mds
informales como el WhatsApp hasta los mds formales como los correos electrénicos corporativos. En
este sentido, lo que corresponde discutir es cudl es el nivel de formalidad exigido dentro de un arbitraje
internacional para considerar que una notificacién electrénica resulte vilida.

En primer lugar, cabe recordar que el arbitraje nace del acuerdo de las partes y debe cenirse a la volun-
tad plasmada en el convenio arbitral. En este es posible disenar y determinar la forma en la que serdn
notificadas las partes, tal es asi que el nivel de formalidad que consideramos que tiene un determinado
medio electrénico de comunicacién es irrelevante cuando lo importante es el medio que las partes han
elegido para comunicarse.

En este sentido, no habrd una afectacién al debido proceso ni se habrd impedido a ninguna de las
partes a ejercer su derecho siempre que se cumpla con lo establecido en el convenio arbitral con res-
pecto a la notificacion, asi se trate de un medio de notificacién que a nuestro parecer resulte informal.
Analizar este escenario es importante, pero también lo es analizar los casos en los que el convenio
arbitral ha guardado silencio respecto a los métodos de notificacién. En este escenario considero que
los centros de arbitraje han realizado una gran labor al haber redactado normas amplias con relacién a
la notificacién. Como ejemplo, la Cdmara de Comercio Internacional (ICC) reza en su articulo 3.2.
que las notificaciones podrédn efectuarse mediante entrega contra recibo, correo certificado, servicio de
mensajeria, correo electrénico o por cualquier otro medio de telecomunicacién que provea un registro
del envio.

Asi, el reglamento de uno de los mds importantes centros de arbitraje del mundo abre la posibilidad de
que la notificacién pueda ser electrénica siempre que se deje constancia de su envio. Sobre este punto,
mis alld del avance de las nuevas tecnologias para lograr una notificacion efectiva, adin existen muchas
limitaciones sobre todo cuando se trata de la notificacién del inicio de un arbitraje.

Si bien es cierto que las partes tienen la posibilidad de dejar constancia de cualquier notificacién que
se realice, el inicio de un procedimiento atn requiere ser notificado de forma fisica.
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El derecho a ser notificado es un elemento esencial del debido proceso y existe un riesgo importante
a tomar en consideracién por el hecho de que no se logre verificar con certeza que el inicio de un
procedimiento ha sido debidamente notificado; por ello, atn en el mundo, a pesar del avance de
las nuevas tecnologfas se sigue recurriendo al servicio postal de entrega de documentos en fisico
para este tipo de notificaciones, comunicando las instrucciones de apersonamiento y trasladando
la carga de brindar los datos necesarios para efectos de futuras notificaciones a la parte que acaba de
ser notificada.

En este sentido, en cualquiera de los escenarios, sea que el medio de notificacién esté pactado en el
convenio o se encuentre establecido en el reglamento, las partes ain no pueden prescindir totalmente
de la notificacién fisica o tradicional.

c) Sobre las audiencias virtuales

Un error comiin que se comete al abrir las puertas a algo nuevo, como el uso de nuevas tecnologias, es
creer que todas las soluciones se encuentran con lo nuevo. Es un sesgo importante que debemos evitar
al momento de decidir si serd necesario o no el uso de una audiencia virtual en el arbitraje. Mds alld de
que pueda reducir significativamente los costos de traslado para las partes, los problemas de conexién
y la brecha de tecnologia que pueda haber entre las partes involucradas, no son problemas menores
para tener en consideracion.

En este sentido, el uso de nuevas tecnologias en el arbitraje como, por ejemplo, la decisién de llevar a
cabo audiencias virtuales deberd considerar en primer lugar si esta decisién fue pactada en el convenio
arbitral. Las cldusulas modelo tienden a ser lo mds generales posibles a efectos de evitar patologias y
problemas en su ejecucién; sin embargo, de cara a las nuevas practicas arbitrales, serd necesario en
primer lugar, verificar si existe consentimiento de las partes en el uso de nuevas tecnologfas y, por qué
no, verificar su exclusién.

Se ha discutido sobre si el pacto debiese especificar el tipo de tecnologia a utilizar (Estrada Rosas,
2021); creo que esto serfa un despropésito, la dindmica y el desarrollo de las nuevas tecnologias es
inherentemente cambiante, a tal punto que el pacto de una tecnologia determinada expone a la cldu-
sula a patologfas y a problemas de ejecucién, dado que cabe la posibilidad que la tecnologia pactada se
encuentre en desuso o no esté disponible el acceso a alguna de las partes, entre otros. Considero que el
uso de nuevas tecnologias debiese estar pactado y que dicho pacto establezca que sea el drbitro quien
esté facultado para decidir el tipo de tecnologia a utilizar.

No siempre las cldusulas arbitrales pactadas serdn lo suficientemente claras para conocer la voluntad de
las partes en el uso de nuevas tecnologias. En ese caso, serdn los reglamentos arbitrales los que conten-
drdn las respuestas; no es el caso de todos, pero una gran mayoria contiene dentro de sus reglamentos
el uso de nuevas tecnologfas, reglamento al cual las partes se adhirieron en todos sus extremos desde
que eligieron llevar a cabo un arbitraje ante un determinado centro de arbitraje. Cabe precisar que lo
anterior es aplicable solo para el arbitraje institucional.

Una vez verificada la voluntad de las partes en el uso de las nuevas tecnologas, se deberd verificar en
cada caso concreto la necesidad de su uso; este es un claro supuesto en el que siempre va a depender
de cada caso en particular, pero si quisiéramos ensayar un criterio a considerar seria que los costos
econémicos, de seguridad para las partes y los costos de principio asociados a la celebracién de una
audiencia presencial resultasen mds altos que los de una audiencia virtual.

Tal y como senalo, no solo me refiero a los costos econémicos, es evidente que existirdin mayores
costos econdémicos asociados a la celebracién de una audiencia presencial; sin embargo, hay ocasio-
nes en las que los costos asociados a una audiencia virtual resultan m4s altos cuando las partes no
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tienen la misma posibilidad de ser oidas por la brecha de acceso tecnolégico de cada una, o cuando
los medios probatorios que se actden, deben ser verificados presencialmente, entre otros, estos costos
relacionados al derecho a probar, al derecho a la igualdad o a cualquier otro derecho o principio, son
los costos de principio. De la misma manera, con relacién a los costos de seguridad, existen casos
cuando uno de los testigos es clave y su seguridad corre peligro si se traslada a un determinado lugar
a brindar su testimonio.

No obstante, la cuestién mds frecuente a resolver para determinar la necesidad de una audiencia vir-
tual o no, se encuentra en el plano de la igualdad. No es acorde a la igualdad proponer una audiencia
virtual a partes en las que solo una cuenta con ventajas de conexién y desarrollo tecnoldgico para la
presentacién de sus alegatos. Con esto no pretendo sefalar que el tipo de tecnologia al que las partes
acceden debe ser idéntico, el problema real ocurre cuando la diferencia en la brecha es significativa a
tal punto que es evidente que una parte no estd ejerciendo sus derechos en las mismas condiciones que
su contraparte y la defensa no se ejerce con los estdindares minimos esperados.

En esta linea, a la verificacién de la necesidad y consentimiento, deberd adherirse en todo momento
un criterio transversal de igualdad. Para ello, se han planteado recomendaciones importantes como
las del Protocolo de Setl que sugiere un doble testeo de la conexién tanto al inicio de la audiencia
como hasta antes de la propia videoconferencia. Creo que ademids de ello, los drbitros deberian estar
facultados para decidir el tipo de tecnologia que se debe utilizar a efectos de procurar el desarrollo de
la audiencia con los estindares minimos esperados.

d) Sobre la constitucion del tribunal arbitral

Un punto a considerar son las cualidades del drbitro. Sabemos que los drbitros son elegidos por sus co-
nocimientos y, ademds, por no contar con alguna circunstancia de parcialidad o dependencia con las
partes. En muchas legislaciones locales y en las propias directrices de la IBA se establecen lineamientos
para recusar un drbitro cuando no se cumplen con los estdndares de imparcialidad, dependencia y ca-
lificacién. Un drbitro puede ser recusado tanto si es parcial y dependiente como si no estd capacitado
por conocimientos. Creo que se debe incluir el conocimiento de la tecnologfa a utilizarse. Un drbitro
es elegido no solo para que decida conforme a derecho, sino para que lo haga respetando la igualdad y
el debido proceso entre las partes. Esto tltimo, dentro de un arbitraje que usa nuevas tecnologias, no
serfa posible con un 4rbitro que las desconozca.

En este sentido, resulta interesante analizar las posibilidades que tienen las partes de recusar a un
arbitro ya no solo porque advierten un riesgo de parcialidad y dependencia, sino porque el arbitro
carece de calificaciones para el uso de determinada tecnologia que resulta esencial para el desarrollo

del debido proceso.
e) Sobre los interrogatorios y contrainterrogatorios

Otro punto interesante por reflexionar es sobre la necesidad de interaccién de los involucrados. Hay
veces en las que un drbitro considerard que la interaccién es mucho mds real en una audiencia pre-
sencial, lo mismo podria ocurrir con un abogado litigante al momento del contrainterrogatorio. Los
recursos no verbales que muchas veces eran esenciales para los practicantes del arbitraje y que, para
muchos, solo puede ser explotado en las audiencias presenciales, son objeto de discusién en la nueva
era de la virtualidad.

Frente a esto, es importante notar que no tener en frente a una persona de forma fisica no supone la
ausencia de interaccién o que la interaccién que se diese impide el desarrollo de un debido procedi-
miento. La virtualidad ofrece la posibilidad de observar con detalle a los participantes de un arbitraje,
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cambiamos las presentaciones en vivo por presentaciones en video cdmaras, que por sus propias carac-
teristicas podrian ofrecer incluso mayores ventajas de interaccién (Maninat Lizérraga, 2020).

Un testigo podria sentirse con menor presion frente a una cimara que en una audiencia presencial,
esto brinda la posibilidad de mayor fluidez del testimonio, es cierto que resta margen de accién a los
abogados para intimidar a los testigos, pero recordemos que el propédsito de un interrogatorio no es
intimidar al testigo, es lograr que su testimonio respalde el caso presentado.

Asimismo, en el caso de los drbitros, estos tienen la oportunidad de observar desde un enfoque incluso
miés detallado la forma en la que el testigo o perito interactda durante un interrogatorio, no existe
una diferencia significativa o desfavorable en la virtualidad cuando se trata de interaccién; todo lo
contrario, presenta ventajas importantes que son complicadas de lograr en una audiencia presencial.

f) Sobre elidioma

El alcance del arbitraje internacional es transfronterizo y, por ende, los idiomas involucrados pueden
ser diversos. Si bien en muchas ocasiones el convenio arbitral establece el idioma del arbitraje, es cierto
también que el idioma pactado no es del dominio de todas las partes, razén por la que se va a requerir
en estos casos el auxilio de traductores en tiempo real durante, por ejemplo, las audiencias.

Con el propésito de que el derecho de las partes no se vea afectado, considerar este punto es importan-
te, es cierto que los traductores en tiempo real son un apoyo importante, pero no siempre estos logran
captar el sentido de lo que estdn traduciendo, generando una indefensién a la parte que no ha logrado
transmitir correctamente a los drbitros el sentido de su defensa.

Hoy en dia softwares como Transperfect intentan solucionar este problema con especialistas expertos
en interpretacién (Chipana Cataldn, 2020), pero el riesgo atin es latente. En este sentido, el aspecto
del idioma en las nuevas tecnologfas es algo que alin se mantiene en constante mejora.

Esto no significa que cualquier tecnologia que sirva de apoyo para el idioma deba ser descartada, esta
es til, pero a efectos de proteger el derecho a defenderse de las partes, el riesgo descrito en este apar-
tado es algo que siempre debe estar presente.

Existen mds aspectos importantes a considerar con relacién al derecho de las partes a ejercer sus
medios de defensa; sin embargo, en el presente ensayo se ha expuesto lo que se ha considerado mds
relevante en el uso de las nuevas tecnologias.

Hoy en dia la nueva normalidad nos ofrece incentivos importantes para innovar la forma de llevar a
cabo los procedimientos, pero dichos cambios no pueden ni deben ser ajenos a importantes avances e
instituciones del arbitraje internacional como la Convencién de Nueva York.

Por ello, es importante que cuando los practicantes del arbitraje internacional usen estas nuevas tec-
nologias tomen en consideracién en todo momento los criterios de trato igualitario, un respeto por la
voluntad de las partes y sobre todo de su libertad. Con esto en consideracién, se espera que la decisién
de los drbitros pueda ser ejecutada conforme a la Convencién de Nueva York.

V. Comentarios finales

El objetivo del articulo fue entender el debido proceso y su desarrollo en la nueva normalidad que
estd inmersa en la era de las nuevas tecnologias. Para ello, se presenté el marco legal que nos ofrece
la Convencién de Nueva York para entender el debido proceso en el arbitraje internacional, cémo el
debido proceso podia desarrollarse con nuevas tecnologias antes de la pandemia, cémo este desarrollo
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se acelerd en los anos recientes y, finalmente, cémo en la actualidad es importante aceptar este nuevo
desarrollo sin descuidar el debido proceso en los distintos escenarios de la nueva era de la virtualidad,
concluyendo que es posible que el debido proceso se encuentre garantizado hasta incluso con mejor
desarrollo con el uso de nuevas tecnologias.

Es fundamental seguir reflexionando a través de los distintos escenarios que va a ofrecer la prictica
arbitral y no perder la atencién en los principios que hacen que el arbitraje se mantenga como una
alternativa eficiente para la solucién de las controversias.
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Resumen: El presente articulo tiene como finalidad hacer un anilisis legal
dentro del escaso marco normativo peruano frente a los riesgos que podria
ocasionar una nueva tecnologia disruptiva llamada “deepfake” o falsificacién
profunda. Un nuevo software que utiliza inteligencia artificial para editar
voz y video de manera hiperrealista, en el cual su uso, de no llegar a regularse
oportuna y debidamente, podria generar graves complicaciones a la vida pri-
vada de los individuos e incluso hasta el mismo orden democrético del pais.
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. Introduccion

El enérgico avance de las nuevas tecnologfas ha hecho que las personas comunes tengan mayor acce-
sibilidad a herramientas digitales que hace un tiempo atrds inicamente fuerzas militares o companias
cinematogréficas, con gran capacidad econdmica, tenfan el privilegio de poder utilizar a su antojo.
En estos dias, el instrumento favorito de los creadores de psicosociales y “fake news” es el reputado

Photoshop.

Esta herramienta desarrollada a finales de los anos ochenta por los hermanos Knoll, revolucioné la
industria de la fotografia al crear un programa que permitia alterar la composicién de las imdgenes
y que si bien, el arte de alterar imdgenes existe desde antes de la segunda guerra mundial, esta he-
rramienta informdtica hizo que cualquier persona comin con acceso a un ordenador y con bésicos
conocimientos en este programa pudiera alterar los elementos de una fotografia haciendo que las cosas
no parezcan lo que son (Schewe, 2000).

En los dltimos afios hemos podido ser testigos directos e incluso victimas de los denominados “fake
news” o noticias falsas, dado que a la mayoria nos ha tocado tener un familiar o amigo que comparte
noticias sin siquiera haberlas leido, dejéndose llevar por el titulo y una portada amarillista que le es
dificil ignorar por el sesgo cognitivo que ésta genera. En estas noticias falsas suele haber mucho conte-
nido de pésima calidad acompanada con fotos bien o mal editadas que sirven como una pseudoprueba
de lo descrito en el texto.

En el afio 2016 un estadounidense llamado Edgar Maddison Welch armado con un rifle semiautoms-
tico AR-15, una pistola y un cuchillo plegable entré en una pizzeria en Washington D.C, no estaba
intentando asaltar la pizzeria, sino que su propésito fue rescatar a nifios que, segun él, estaban siendo
abusados sexualmente en rituales satdnicos por un circulo de pedofilia liderado por la excandidata a
la presidencia de los Estados Unidos Hillary Clinton. Welch no padecia de algtin tipo de demencia
ni estaba drogado, habia sido victima de una noticia falsa en forma de conspiracién conocida como
<« . b
Pizzagate” (Stelter, 2016).

Asi como este ejemplo existieron una cantidad enorme de fotografias y noticias falsas hacia Hillary
Clinton, mientras que los especialistas vinculan estos supuestos como la razén determinante de su
derrota en las elecciones presidenciales de los EE. UU. en el ano 2016.

Toda esta problemadtica y controversia ha podido ser generada Gnicamente con la manipulacién de
imdgenes, entonces pudiendo evaluar la magnitud y cantidad de las complicaciones que puede generar
una simple imagen editada, que inclusive en muchos casos su edicién fue de muy baja calidad ;qué
consecuencias podrian ocasionar un video? es decir, al igual que una noticia falsa con Photoshop,
poder alterar la perspectiva de la realidad, pero esta vez en un video, teniendo la posibilidad de mo-
dificar y falsificar expresiones faciales, movimientos corporales e incluso copiar la voz de una persona
diciendo o haciendo cosas que nunca dijo o hizo.

Pues la realidad es que, como se hizo mencidn al inicio de este articulo, el avance de las nuevas tec-
nologias ha dado disposicién a las personas comunes herramientas que en el pasado solo unos pocos
disponian. Este es el caso de los llamados deepfakes o por su traduccién al espanol “falsificacién pro-
funda”, el cual, es producto de un nuevo software basado en inteligencia artificial en el que, al igual
que Photoshop revolucioné la fotografia hace mds de 30 afios, este programa lo hard con los temas
audiovisuales en la actualidad.
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Il. ¢Qué son los Deepfakes?

El término Deepfake, aparecié en 2017 y es el acronimo anglosajén formado por las palabras “Fake”
o falso en espafol y “Deep” o profundo, este tltimo deriva del término “Deep Learning” o “Apren-
dizaje Profundo” que es el método de inteligencia artificial para el cual se desarrollan algoritmos que
permiten que la computadora aprenda automdticamente moldeando abstracciones de alto nivel para
asi generar patrones audiovisuales (Hao, 2022).

La técnica permite crear videos hiper falsos, también denominados videos ultra falsos, por medio la
edicién automdtica de imdgenes y sonidos que desarrolla la inteligencia artificial a través del Deep
Learning (Somers, 2020). El objetivo de tales videos es entonces poder realizar copias digitalizadas de
cualquier personaje ptblico o privado para poder hacer que esta copia haga o diga lo que el autor o
autores de esta creacion se les ocurra.

Esta técnica es relativamente fécil de acceder por medio de algiin software de aprendizaje profundo
dedicado a videos que estdn presentes en la web en cddigo abierto, es decir, libre de derechos, y re-
lativamente dificil, en la actualidad, de contrarrestar. De hecho, el software para crear este tipo de
videos funciona gracias a un mecanismo susceptible de enganar a los algoritmos de deteccién, pues
este estd basado en la competencia de dos algoritmos, mediante la cual, el primero copia un video
una multitud de veces de forma idéntica importando una cara externa y el segundo detecta la calidad
de los videos creados por el primer algoritmo con el fin de excluir los marcos o frames menos creibles
(Somers, 2020).

Por esta razén la técnica deepfake tiene el potencial de crear videos sumamente realistas y con poco
porcentaje de errores. Estos videos manipulados se pueden calificar en una de estas tres categorias:

® Intercambio de caras (“fase swap”): La cara de un video se sustituye automdticamente por la de
otra persona.

e También se utiliza a menudo para insertar actores/actrices famosas en clips de peliculas en los que
nunca han aparecido, pero también para insertar personas, en su mayorfa mujeres, en deepfakes
con contenido pornografico.

® Sincronizacién de labios (“/ip sync”): Se modifica un video original para hacer coincidir los movi-
mientos musculares de la zona de la boca con una grabacién de audio arbitraria.

Las grabaciones de estos movimientos se adaptan sintéticamente a los movimientos del intérprete. El
“titiritero” determina asi lo que su “marioneta” debe hacer y decir. Hay una plétora de técnicas para
crear este tipo de videos deepfake, entre las que se encuentran: DeepFake FaceSwap, FSGAN, Neu-
ronal Textures y Face2Face, la mayoria de las cuales son proyectos de cédigo abierto de fécil acceso.

El método mds comiin —pero no el inico— para crear videos (o imagenes) Deepfake utiliza Redes Ge-
nerativas Antagdnicas o por sus siglas en inglés GAN. Estos son algoritmos que permiten emular la
gesticulacién facial sobre un individuo en un video a partir de cientos o miles de imdgenes de la per-
sona, en las cuales, estas son almacenadas en la red neuronal del software pudiendo asi crear un clon
virtual del rostro en base a todas las referencias fotogréficas. Un GAN consta de dos componentes
principales: 1) un generador y, 2) un discriminador.

El objetivo del generador es sintetizar cada imagen de video para que coincida con la distribucién
de un conjunto de datos de preparacin, se puede decir que este es el encargado de hacer el trabajo
creativo. Por otro lado, el objetivo del discriminador es determinar si la imagen de video sintetizada
puede reconocerse o no como perteneciente al conjunto de datos de entrenamiento, es decir, rechaza

86 Julio 2022. pp. 84-95.



Deepfake: Cuando la inteligencia artificial amenaza el Derecho y la Democracia

los elementos imprecisos y revela las creaciones que obtuvieron un resultado éptimo por parte de la
generadora. El generador y el discriminador trabajan de forma iterativa. El generador acaba apren-
diendo a sintetizar un video —marco a marco— que engafa al discriminador y trabajando juntos obtie-
nen resultados verdaderamente realistas (Goodfellow et al., 2014). El popular software FaceSwap, por
ejemplo, utiliza un GAN para generar deepfakes de FaceSwap (Choudhury, 2019).

Un par de ejemplares conocidos de estos deepfakes son en particular el del ano 2018, en el cual, el
expresidente de los Estados Unidos de América, Barack Obama, o mejor dicho su deepfake, salié en
un video insultando a su sucesor Donald Trump (BBC News, 2017). Otro ejemplo es el del ano 2019
en el cual, el deepfake del fundador de Facebook, Mark Zuckerberg, aparecia en un video admitiendo
haber manipulado y comercializado los datos de los usuarios de Facebook de manera ilicita y sin con-
sentimiento (Metz, 2019).

Sin embargo, los deepfakes, no se limitan al mundo politico 0 econédmico. Su primera aparicién fue en
realidad en las principales plataformas web de videos pornograficos en 2017 (Somers, 2020). El modus
operandi de estos deepfakes se basa en importar rostros de celebridades (por ejemplo, actores o musicos
reconocidos a nivel internacional) en los cuerpos de las personas que filman el video pornogréfico, es
decir, utilizando a una persona como “base fisica” para que realice actos sexuales y encima del rostro
de éste colocar el rostro de la celebridad a quien se quiere afectar. Los deepfakes de algunas actrices de
Hollywood aparecen ahora en videos pornogréificos en internet sin haberlas rodado nunca y, sobre
todo, sin haber dado su consentimiento a la difusién de este tipo de contenido.

Si bien en la actualidad, el Pert no ha sido testigo de algin caso conocido de este tipo de manipula-
cién audiovisual en agravio de alguna figura publica, es solo cuestién de tiempo para que esta préctica
se popularice a tal punto de que surja alguien con la voluntad de utilizar esta herramienta de manera
maliciosa y, segin mi punto de vista, las victimas mds susceptibles serdn las figuras puablicas femeninas
y la clase politica.

Es por esta razén que resulta necesario cuestionar el alcance de la normativa peruana actual para hacer
frente a este tipo de situaciones, debido a que hasta el momento no existe ningtin tipo de legislacién y
muy escasa doctrina nacional respecto este tema en especifico, por lo que podria caer en un grave vacio
normativo sobre una materia que puede traer serias consecuencias a futuro y no Gnicamente para los
que fueron afectados del deepfake sino también para los receptores de estos, en vista de que pueden ser
victimas de un novedoso y disruptivo tipo de psicosocial.

Bajo este marco contextual debemos separar dos problemdticas en especifico que pueden generar los
deepfakes. En primer lugar, los deepfakes utilizados para contenido sexual con personas que no dieron
consentimiento para el uso de su imagen y, en segundo lugar, la desestabilizacién politica, cultural o
econémica que pueden generar los deepfakes como psicosocial, mediante la cual, un caso puede o no
estar vinculado con el otro.

lll. Deepfakes pornograficos

El uso malicioso de los deepfakes supone una amenaza tanto por parte de figuras politicas como no
politicas. Los videos deepfake estin creados generalmente con fines delictivos, especialmente en la
produccién de pornografia no consentida. Los deepfakes pornogréficos representan un tema bastante
complejo, debido a que la persona afectada sufre una multiple vulneracién de sus derechos personales,
tales como; el derecho a la intimidad tanto personal como la familiar, al honor y la buena reputacién,
a la imagen y voz y al uso no consentido de datos personales (tales como expresiones faciales y voz),
entre otros.
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En primera instancia, podria pensarse que este delito estarfa amparado por la figura de la “Violacién a
la intimidad” regulada por el articulo 154 del Cédigo Penal peruano en el que se imputa a quien viola
la intimidad personal o familiar, pues este indica los siguiente: “(...) ya sea observando, escuchando o
registrando un hecho, palabra, escrito o imagen, valiéndose de instrumentos, procesos técnicos u otros
medios, serd reprimido con pena privativa de libertad no mayor de dos afios”.

El principal problema con este articulo del Cédigo Penal es que tinicamente hace referencia a la viola-
cién de la intimidad por medio del registro de supuestos reales, es decir, hechos que verdaderamente
ocurrieron, por lo que cuando se menciona la violacién a la intimidad valiéndose de instrumentos
o procesos técnicos estd haciendo referencia a tecnologia para registrar hechos y no necesariamente
tecnologfa para crear o producir material que muestre hechos que nunca fueron cometidos por el
sujeto agraviado, por lo que esta normativa es insuficiente para regular el supuesto de los deepfakes de
manera concreta y precisa.

De igual modo, este delito podria también ser configurado bajo el articulo 154-A del Cédigo Penal,
mediante la figura de trafico ilegal de datos personales, por el hecho de que se estd haciendo uso inde-
bido e ilegitimo de esta data de la persona tales como la voz y los rasgos faciales, no obstante, este ar-
ticulo busca penalizar la ilegal comercializacién de esta data y no necesariamente la difusién mediante
técnicas avanzadas que generen de manera artificial la realizacién de actos, por lo que esta disposiciéon
legal también serfa insuficiente.

Bajo esa misma linea, la modificacién al Cédigo Penal mediante el Decreto Legislativo N° 1410 que in-
corpord cuatro nuevos delitos al codigo en el cual, uno de ellos, especificamente el 154-B regula la difu-
sién de imdgenes, materiales audiovisuales o audios con contenido sexual en el que detalla lo siguiente:

El que, sin autorizacién, difunde, revela, publica, cede o comercializa imdgenes, materiales audio-
visuales o audios con contenido sexual de cualquier persona, que obtuvo con su anuencia, serd
reprimido con pena privativa de libertad no menor de dos ni mayor de cinco afios y con treinta a
ciento veinte dias-multa.

Si bien este nuevo articulo protege a las victimas ante la difusién de imdgenes intimas con contenido
sexual, el articulo también resulta escaso para proteger a las personas de los deepfakes pornogréficos por
dos razones (Alvarez & Oporto, 2016):

1. El articulo 154-B pena la difusién, revelacién, cesién o comercializacién de imdgenes, materia-
les audiovisuales o audios con contenido sexual de cualquier persona cuando el perpetrador del
delito las obtuvo con el consentimiento de la victima, puesto que se asume que antes hubo una
relacién de confianza razén por la cual la victima cedié voluntariamente este material sexual.

El problema con el caso de los deepfakes es que el perpetrador no necesita ni siquiera el material
sexual de su victima, basta inicamente una imagen o video del rostro que en la actualidad puede
ser facilmente conseguido en una red social como Facebook, Instagram, LinkedIn o Twitter.

Asimismo este articulo se refiere especificamente a los videos de cardcter sexual y a su difusién, no
tiene en cuenta la posibilidad de imdgenes que hayan sido manipuladas, modificadas, transforma-
das o creadas desde cero como lo son en los casos de los deepfakes.

2. Elarticulo no pena a las personas que contintian con la cadena de difusién del material, solamen-
te pena al que las obtuvo y no a las siguientes personas que reenviaron y extendieron la difusién.

Por lo expuesto, la normativa actual en el Cédigo Penal resulta escasa para poder imputar de manera
idénea a los creadores de deepfakes pornogréficos, demostrando que existiria un vacié legal preocupan-
te que podria dejar a muchos agresores libres de cometer este tipo de actos que perjudicarian el honor
y la imagen de la victima.

88 Julio 2022. pp. 84-95.



Deepfake: Cuando la inteligencia artificial amenaza el Derecho y la Democracia

Mas alld de la legislacién especifica para los casos de difusién de videos intimos, los deepfakes porno-
gréficos también pueden caer dentro del alcance de la legislacién de derechos de imagen y violaciones
de la privacidad, pero igualmente tales disposiciones legales actuales tienen importantes limitaciones
para aprehender este nuevo fenémeno. Ademds de las disposiciones del derecho penal que rigen los
casos de los deepfakes pornograficos, el derecho a la imagen y voz reguladas por el articulo 15 del Cé-
digo Civil peruano podria ser ttil como base en la lucha contra este tipo de delitos, tanto para figuras
publicas como para victimas andnimas.

En la legislacién peruana, el derecho a la imagen y voz se deriva del articulo 2 apartado 7, de la Cons-
titucién Politica, que establece que toda persona tiene derecho: “al honor y a la buena reputacién, a la
intimidad personal y familiar, asi como a la voz y a la imagen propias”.

Esto permite que una persona, famosa o no, pueda oponerse a la captura, fijacién o difusién de su
imagen, sin su autorizacién expresa y previa. Por lo tanto, este derecho se aplica de manera idéntica a
cualquier persona independientemente del medio de difusién. Asi pues, sostenemos que toda persona
tiene sobre su imagen, parte integrante de su personalidad, un derecho exclusivo que le permite opo-
nerse a su reproduccién sin su autorizacién expresa y especial; de modo que cada uno tenga la posi-
bilidad de determinar el uso que puede hacerse de él, eligiendo en particular, el medio que considere
adecuado para su posible difusién.

Se requiere el permiso expreso de la persona, independientemente del lugar (ptblico o privado) en
el que la persona fue fotografiada o filmada. Todo sujeto cuyo derecho a la imagen no haya sido
respetado tiene la posibilidad de actuar ante los tribunales para obtener la retirada de las fotografias
o imdgenes controvertidas y la concesién de una indemnizacién por el dano sufrido (Wicht Rossel,
1959). Ademis, de los posibles procedimientos penales sobre la base de los articulos 154 y 154-B

mencionados anteriormente.

Sin embargo, a pesar de este panorama, la legislacién sobre el derecho a la voz e imagen propia no es
la mds idénea para perseguir a los autores deepfakes perjudiciales. Es cierto que si un individuo ejerce
su derecho a la voz e imagen propia permitirfa la eliminacién de videos e imdgenes por decisién de
los tribunales civiles, sin embargo, la transformacién de imdgenes y el amafo algoritmico no estén
cubiertos por las disposiciones del Cédigo Penal peruano que solo penalizan la captura, grabacién y
transmisién de audios o imdgenes sin el consentimiento de su autor.

No obstante, el algoritmo no utiliza directamente imdgenes existentes para adjuntarlas en otro con-
texto, sino que transforma imdgenes y videos gracias a los datos recogidos en otras imdgenes o vi-
deos (Webwise, 2021). Por lo tanto, la grabacién y captura de audios e imdgenes sirve de apoyo para
la creacién deepfakes, lo que puede dificultar la aplicacién de los articulos 154 y 154-B del Cédigo
Penal. En otras palabras, si bien la eliminacién de los videos puede ser ordenada por los tribunales
civiles, el principio de garantia jurisdiccional del derecho penal podria evitar que los autores de estos
videos sean procesados ante los tribunales penales.

Podriamos hacer mencién, ademds, que estamos ante un nuevo tipo de violencia de género, por el he-
cho de que este tipo de ataques a nivel internacional han sido dirigidas casi en su totalidad a mujeres.

Asimismo, en el derecho comparado esta nueva figura se denomina un nuevo tipo de “pornografia no
consentida” (Goldstein, 2021).

Por lo que se refiere a respecto al autor de un deepfake, el contenido de este también puede conside-
rarse difamatorio en virtud del articulo 132 del Cédigo Penal. Efectivamente, este articulo define la
difamacién como: “la atribucién de un hecho, una cualidad o una conducta que pueda perjudicar el
honor o reputacién de una persona’.
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El hecho alegado podria caber en el caso de un deepfake especifico. En el caso de difamacién, es nece-
sario proporcionar pruebas del elemento intencional. Sin embargo, esto tltimo se presume tan pronto
como se aporta la prueba de la intencién de publicar, el cual se probaria en los casos de los deepfakes
divulgados en un sitio web de contenido pornogrifico.

IV. Deepfakes Psicosociales

El Pert no ha estado exento de fake news, curiosamente mucho tiempo antes de que este término
anglosajon apareciera en nuestra dialéctica, los peruanos entendiamos muy bien este concepto bajo
el nombre de “psicosocial” que se hizo popular en el gobierno del expresidente Alberto Fujimori.
Noticias como la “Virgen que llora” para persuadir a la poblacién del pésimo sistema de salud que se
tenfa en ese entonces, expuesto gracias a la pandemia del célera; o de la supuesta bruja vampiresa Sarah
Hellen en la que se creé toda una leyenda urbana, no fueron mdas que distractores que utilizaban la
misma légica de las fake news; es decir, distraer o crear confusién en la poblacién para beneficio de los
grupos politicos-econémicos que los creaban.

Una nueva ola de psicosociales podria estar a la vuelta de la esquina gracias a los deepfakes y las redes
sociales en las préximas elecciones, en la cual, gracias a las insuficiencias del marco legislativo peruano
para aprehender a los deepfakes pornogréficos, estos también podrian afectar a la poblacién general en
términos de este tipo de videos difundidos con fines politicos-sociales.

Los deepfakes transmitidos con fines politicos a diferencia de los pornogréficos pueden incluso
ser mucho mds peligrosos, por el hecho de que pueden cambiar los puntos de vista de un sector
poblacional y generar caos generalizado en el peor de los escenarios. A diferencia de los deepfakes
pornogréficos, estos ain siguen teniendo nimeros relativamente pequefios a nivel internacional
y si el fenémeno atin no parece muy desarrollado en Pert, su potencial poder de desestabilizacién
politica no debe ser ignorado, por el contrario, debe llevar a considerarlos con la mdxima seriedad,
puesto que en las préximas elecciones la poblacién peruana, en especial los sectores de menores
recursos econdémicos y poca educacién podrian ser las principales victimas de este nuevo tipo de
engafo masivo.

Una vez mds analizaremos el marco legislativo peruano frente a este tema. El Cédigo Penal regula el
delito a la “Grave perturbacién de la tranquilidad publica” en su articulo 315-A, en el cual el primer
parrafo hace referencia al hecho que genere una perturbacién grave a la armonia de la poblacién
utilizando cualquier medio que cause histeria colectiva. Este caso podria ser, por ejemplo, que algtin
extremista anti-vacunas se motive a crear un video deepfake del actual presidente de la republica Pedro
Castillo, en el que diga un disparate como el que las vacunas contra el Covid-19 contienen micro-
chips para controlarnos mentalmente. Si la poblacién llegase a creer esta falsa declaracion, generaria
en primer lugar, un serio problema para combatir el virus del Covid-19 y una desconfianza tremenda
en las autoridades publicas, ain mayor de la que ya existe. Considerando ademds, que hoy en dia es
sumamente sencillo generar alarma por medio de las redes sociales y las aplicaciones de mensajeria
instantdnea como WhatsApp que tienen adin menos restricciones.

Asimismo, el segundo pdrrafo del articulo 315-A hace referencia a lo que se considera como “altera-
cién grave”, por lo que especifica que:

Se considera perturbacién grave a todo acto por el cual se difunda o ponga en conocimiento de
la autoridad publica, medios de comunicacién social o de cualquier otro por el cual pueda difun-
dirse masivamente la noticia, la inminente realizacién de un hecho o situacién falsa o inexistente,
relacionado con un dafio o potencial dano a la vida e integridad de las personas o de bienes publicos
o privados.
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Este articulo del Cédigo Penal pareciera que si regula de manera idénea la posible perturbacién de la
paz que pudiese generar el deepfake, puesto que, el legislador lo califica como grave en los supuestos
que:

a) Exista un acto de difusién masiva de un hecho;
b) Sea un hecho, noticia o situacién falsa o inexistente; y

c) El hecho o noticia esté relacionado con un dano o potencial dano a la vida e integridad de las
personas o de bienes puiblicos o privados.

Sin embargo, el legislador no ha establecido un criterio claro para distinguir la perturbacién grave y
una perturbacién leve, puesto que en el articulo 452 inciso 2 del Cédigo Penal indica que se perturba
levemente la paz publica usando medios que puedan producir alarma, pero estos medios muy bien
podrian darse por difusién masiva. En este mismo sentido, la “alarma” también podria tratarse de un
hecho ficticio o inexistente, como es el caso del deepfake, y referido a un dafio potencial contra la vida
o integridad de las personas (Garcia, 2017).

En efecto, ubicindonos en un supuesto que hoy en dia podria parecer exagerado, pero dentro de unos
afos podria ser muy real, al igual que con los deepfakes de cardcter pornogréfico, las victimas de este
tipo de videos difundidos con fines politicos pueden hacerse con el derecho al respeto de su vida pri-
vada, tanto en su aspecto civil (articulo 15 del Cédigo Civil) como en su componente penal (articulos

154 y 154-B del Cédigo Penal).

No obstante, el alcance de la proteccién que ofrece el derecho al respeto de la vida privada debe po-
nerse en perspectiva, ya que se evalta a la luz de las circunstancias en las que se invoca dicho derecho.
Por lo tanto, en principio, la reputacién de la persona no influye en la interpretacién del contenido de
la vida privada. En otras palabras, las figuras publicas, y en consecuencia las figuras politicas, también
tienen derecho a que se respete su vida privada y su derecho a la imagen.

La falta de consentimiento de la persona representada podria desencadenar la aplicacién de los articu-
los 154 y 154-B del Cédigo Penal, con el limite ya establecido segtin el cual estas disposiciones legales
no mencionan la posibilidad de uso de la imagen con fines de amafio y manipulacién. Del mismo
modo, ni siquiera existe una norma especifica que castigue la figura de manipulacién de imdgenes.

Es por ello por lo que las futuras victimas de los deepfakes, con la normativa actual, no parecen po-
der tener muchas herramientas a su disposicién para poder enjuiciar a los autores de estos videos o
su difusion utilizando las disposiciones existentes, tanto en el caso de videos pornograficos como de
videos transmitidos con fines de desestabilizacién politico-sociales, debido a la estricta interpretacién
del derecho penal y la vaguedad de estas disposiciones para aprehender el fenémeno de los deepfakes.

Al fin y al cabo, las figuras politicas no parecen estar protegidas en términos de deepfakes politicos mds
de lo que son las victimas de deepfakes pornograficos por las disposiciones relativas al derecho a la
imagen.

V. Deepfakesy Libertad de Expresion

Resulta pertinente hacer mencién también que la creacién de deepfakes no siempre va a tener un ca-
rdcter necesariamente denigrante u ofensivo para el afectado, el deepfake también puede ser utilizado
como una manifestacién artistica con aires de reclamo o de protesta. Pues asi es como algunos califican

al deepfake de Mark Zuckerberg del 2019, en el video se mostraba el deepfake del fundador de Face-
book “admitiendo” haber utilizado los datos de los usuarios en su red social de manera ilicita.
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Este hecho puede ser interpretado como un reclamo publico debido a que se ha mencionado en nu-
merosas oportunidades el uso ilicito que los duefios de estas redes les dan a los datos de los usuarios.
Este caso se ha denominado como “Deepfake artistico”, pues el video de Mark Zuckerberg era, segtin
su autor, un proyecto artistico destinado a denunciar la recopilacién de datos por parte de empresas
que se han vuelto demasiado poderosas (Sandler, 2019).

La libertad de expresién y a fortiori la libertad artistica plasmadas en el articulo 2 inciso 8 de la Cons-
titucién Politica del Perd, que de ella plasma la posibilidad de permitir legitimar ciertos deepfakes,
aunque su difusién persiga fines politicos. No todos los deepfakes deben ser prohibidos y a veces se
debe lograr un equilibrio justo entre los derechos y libertades de la persona cuya imagen fue utilizada
para la falsificacién.

Sin embargo, una vez mds, un marco especifico para el fenémeno de los deepfakes, preciso y completo,
podria proporcionar con idéntica precisién excepciones para dar cabida a la libertad de expresién y la
libertad artistica de los creadores de esta clase de videos.

El marco juridico especifico de esta prictica podria, en otro nivel, alimentar el debate sobre la con-
veniencia de castigar las violaciones a la verdad. Si bien “la libre comunicacién de pensamientos y
opiniones” es uno de los derechos humanos més preciados, algunos discursos que socavan la verdad
han sido interpretados como constitutivos de abusos a la libertad de expresion.

Los hechos histéricos nos dan evidencia de numerosos casos de ataques a la verdad gracias al mal uso
de las nuevas tecnologias de la informacién y la comunicacién. Entonces, bajo esta ldgica, ;deberia
sancionarse como tal la infraccién de la verdad de los deepfakes o solo en la medida en que estos videos
infrinjan otros derechos protegidos?

Una clara preferencia por la primera hipétesis supondria hacer de los ataques a la verdad un problema
de interés general, a riesgo de limitar en gran medida ciertos derechos fundamentales como la liber-
tad de expresion vy la libertad artistica. Por el contrario, un andlisis del derecho positivo vigente y su
capacidad para combatir esta nueva préictica muestra que los deepfakes pueden manipular la verdad de
manera muy eficiente; pero, sobre todo, vulnerar determinados derechos fundamentales o intereses
publicos protegidos.

VI. Conclusion

Este articulo expone la situacién actual de los videos deepfake e ilustra como la creciente prevalencia
de esta tecnologia puede socavar la cohesién social. Los rdpidos avances tecnoldgicos abren nuevas
oportunidades para la produccién de deepfakes y proporcionan a los actores maliciosos —incluidos
los estatales— nuevas oportunidades para la interferencia perjudicial en el discurso politico y social
politico social.

Actualmente, la gran cantidad de datos necesarios para producir sofisticados deepfakes parece limitar la
produccién en masa. Sin embargo, los recientes avances que permiten la produccién de imdgenes en
movimiento sintetizadas a partir de una sola imagen fija sugieren que este obsticulo también podria
eliminarse en un futuro préximo.

Actualmente, el uso de deepfakes en un contexto delictivo sigue estando muy extendido, sobre todo
en la pornograffa no consentida. Los casos conocidos de deepfakes producidos con el fin de influir
en los procesos politicos implican videos con manipulaciones relativamente ficiles de reconocer. Sin
embargo, incluso este material de baja calidad provocé turbulencias politicas. Si esta técnica se utiliza
en masa como parte de una campafia de desinformacién organizada y dirigida por agentes estatales
malintencionados, los efectos perturbadores de dicha campana podrian ser significativos.
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En cuanto a la produccién de videos deepfake, un punto de partida clave es mantener un cierto grado
de control sobre la nueva tecnologfa. Por un lado, esto requiere esfuerzos para mantener las barreras
técnicas que potencialmente impiden a los actores no estatales, incluidos los delincuentes, utilizar esta
tecnologfa.

Pero, sobre todo, es importante la creacién de un marco legal idéneo para poder perseguir a los actores
maliciosos una vez que hayan sido debidamente identificados. Esto significaria declarar ilegal el uso
de ciertos tipos de software deepfake dentro de un sistema legal. La otra restriccién legal, posiblemente
atin mds importante, se refiere al amplio acceso a la tecnologia de deteccién.

Si esta tecnologia se pusiera a disposicién del mercado y de los usuarios, los actores maliciosos podrian
adaptar rdpidamente sus métodos de produccién. La “carrera armamentistica” técnica resultante po-
dria frenarse manteniendo la tecnologia de deteccién avanzada fuera del mercado. Por lo tanto, las
salvaguardias legales que impiden la liberacién de tecnologias de detecciéon avanzadas podrian ser una
medida eficaz.

Para abordar el uso malicioso de los deepfakes, es necesario distinguir entre los deepfakes relacionados
con actos delictivos, como el fraude o la produccién de pornografia no consentida, y los que tienen
como objetivo influir en los procesos politicos. En ambos casos, es importante combatir tanto el abuso
como la distribucién, pero a diferentes niveles. Para atacar la actividad delictiva, la principal preocu-
pacién deberia ser el uso indebido de la tecnologia deepfake.

En estos casos, se perjudica a un individuo o a un grupo de individuos, por lo que el dafio social
depende en gran medida de la frecuencia de estos delitos. En cuanto al uso indebido de los deepfakes
como medio de influencia politica, por el que también se puede causar un dafo social considerable
con un solo acto, el uso indebido también debe convertirse en un delito punible en primera instancia,
aunque la legislacién debe prever las excepciones adecuadas y necesarias, como pueden ser la sétira, la
comedia o la critica politica.

Sin embargo, dado que en un sentido politico los deepfakes manipuladores sélo alcanzan todo su
potencial corrosivo cuando se difunden ampliamente, dirigirse a los mecanismos de distribucién de
dicho material es un segundo enfoque igualmente importante. Por ello, en los siguientes pdrrafos se
exponen las medidas destinadas a contrarrestar el uso indebido de degpfakes con el fin de influir en los
procesos politicos (electorales).

Se necesitan soluciones tanto legales como tecnoldgicas para hacer frente a la influencia en los procesos
politicos a través de las deepfakes. Por supuesto, estos no responden al reto que supone el hecho de que
tales intentos de influencia puedan estar ya surtiendo efecto y cambiando las percepciones del publico.
Los riesgos son especialmente altos antes de las elecciones futuras. Por lo tanto, lamentablemente, los
enfoques forenses destinados a desacreditar los deepfakes no serdn eficaces por si solos.

El reto a largo plazo inherente a la tecnologia deepfake es 1a erosién gradual de la confianza del publico,
ya que socava la comprensién de la verdad establecida por la sociedad. En tltima instancia, el mal uso
de esta técnica supone una amenaza para el debate politico libre y abierto. En este sentido, los deep-
Jakes son el aspecto técnicamente mds avanzado de la amenaza cada vez mayor de las noticias falsas.

La creciente disponibilidad de mecanismos de difusién global de bajo coste —especialmente las pla-
taformas de medios sociales y su papel cada vez mds central en el suministro de informacién al
publico— agrava esta amenaza. La naturaleza no regulada de estas plataformas y sus politicas corpo-
rativas ampliamente divergentes plantean importantes desafios para defender el discurso politico y
mantener la cohesién social.
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En consecuencia, necesitamos urgentemente iniciar un debate estratégico destinado a desarrollar un
enfoque defensivo eficaz contra esta amenaza emergente. Actualmente, el Perti no estd tan afectada por
esta tecnologfa como otros paises. Esto sugiere que Perti se encuentra en una fase inicial para abordar
este nuevo reto y que ain hay tiempo para desarrollar respuestas eficaces, puesto que, es poco probable
que las medidas individuales aisladas tengan efecto.

La intensificacién de la influencia en los procesos politicos que ejercen los deepfakes es un reto comple-
jo que requiere un enfoque multiple que combine disposiciones legales complementarias, soluciones
técnicas y medidas de educacién publica para abordarlo. Los elementos y las medidas expuestos en este
articulo requieren un debate politico que debe comenzar ahora.

Si el marco legal merece ser adecuado para hacer frente a este fendémeno, el enfoque beneficia en
nuestra opinién que se lleve a cabo, no en defensa de la verdad, sino en defensa del derecho a la pri-
vacidad, el derecho a la imagen, la proteccién de la dignidad, el honor, o los intereses democrdticos y
la sinceridad de las elecciones.
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Legal Design: un método disruptivo aplicado al Derecho

. Introduccion

Cuando se inicia una profesién como la del Derecho, el estudiante encuentra diversos desafios durante
la etapa universitaria para poder realizar un andlisis y razonamiento mds profundo a las problemiticas
que se le plantean, entre ellos, adaptarse a un nuevo léxico, lecturas complejas, largas horas de estu-
dio, lectura, oratoria y otros que se presenten en el camino. Indudablemente merece un nivel alto de
concentracion, légica y criterio; sin embargo, con el transcurrir del tiempo se ve con extrafieza volver
a un lenguaje sencillo, algunos afirman que eso caracteriza la profesion legal, con certeza, se olvida
que no todas las personas entienden esa forma de expresarse, siendo, precisamente aquellos a quienes
servimos con esta labor.

Los clientes -personas de a pie, empresas, dreas internas de una compafifa- requieren de asesoria le-
gal, pero al encontrar explicaciones con un lenguaje técnico vuelven a preguntar para obtener una
respuesta sencilla y de ficil compresién que finalmente termina siendo absuelta mediante una llama-
da, correo electrénico o algin documento resumen. Podemos reflexionar acerca de estos episodios
preguntdndonos, ;qué sucederia si desde un inicio la comunicacién fuera efectiva?, quizd una de las
posibles respuestas es el ahorro de tiempo o en su lugar seria brindar un mejor servicio personalizado
y al alcance de quien lo utiliza, es decir el usuario.

Por lo cual, este articulo describe las oportunidades de cambio que existen en los servicios legales y
del gran potencial e impacto que tendrian para la sociedad. Asi que, si les interesé lo mencionado
anteriormente los invito a continuar la lectura y a quitarse los sesgos para pensar con mente abierta.

Il. ¢Qué es lainnovacion legal?

Los desafios del siglo XXI no fueron exclusivos de los tltimos afos, 2020 y 2021, en los cuales la tec-
nologia ha dado pasos significativos, es desde el afio 2001 a 2008 la que la tecnologia inicié una brecha
de cambio en diversas actividades del ser humano, en consecuencia, las de la sociedad; la sustitucién
del teléfono fijo por el smartphone, las méquinas de escribir por las laptops, las bibliotecas a los libros en
pdf o e-books, los disquetes, CD por la informacién en linea en nubes y la presencialidad por el home
office, etc. La tecnologia facilita distintas actividades del ser humano cambiando su comportamiento,
en consecuencia, los de la sociedad y el Derecho, por lo que la innovacién legal llega a ser un requisito
indispensable.

Segin Richard Susskind (2017, pp.3-15), existen tres causas impulsoras de cambio: El desafio
more-for-less ', la desregulacion y tecnologia, que afectan la industria legal. Los clientes en sector legal
son de diferentes tipos, por lo que resulta bastante costoso acudir a especialistas para cada necesidad.
En primer lugar, en el caso de las empresas, las dreas legales recortan presupuesto y reducen su staff,
debido a que los clientes son mds dificiles al negociar las tarifas por hora. En segundo lugar, es la
tendencia a la desregulacidn, solo los abogados podian ofrecer servicios legales, pero hoy, en muchos
casos, ya no hace falta estudiar Derecho. La tercera es la tecnologfa, que facilita a las personas el acceso
a soluciones online, muchas de estas tecnologias son disruptivas. Aquellas que desafian al cambio y a
los hdbitos convencionales.

La innovacién legal es el desarrollo de métodos modernos en el dmbito legal, por el cual, se modifi-
can y se innovan con nuevos servicios legales frente a los tradicionales. Dentro de la innovacién legal
encontramos nuevos sistemas elaborados para mayor efectividad en los servicios, que incluyen la tec-
nologia, sistemas y disefio para la mayor satisfaccién del usuario como por ejemplo el desarrollo del
Legal Design.
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lll. Lainnovacion legal 'y Legal Design

De los métodos tradicionales a los que el mundo estaba acostumbrado a realizar sus actividades,
progresivamente la creatividad e innovacién ha ido cambiando la forma en c6mo se brindan los servi-
cios y asesorias, siendo estos determinantes y los diferenciadores para la eleccién de los mismos en el
mercado. La innovacién a un producto, proyecto o servicio es un valor agregado para el desarrollo de
las actividades de las personas, en las sociedades y corporativos a los cuales se introducen los cambios.

Anteriormente, se tenfa la concepcidn de la importancia del manejo de informacién como una herra-
mienta —hard skill- diferenciadora de la competitividad en un espacio laboral, si bien es necesaria, es
de mayor utilidad la capacidad de comunicar —soff skil/- el conocimiento que posees. A partir de ello,
podemos afirmar que el mercado laboral ha ido optando por la estrategia de competitividad diferente
basada en comunicacién e innovacién para su distincién frente a otros profesionales y la misma légica
se aplica a los servicios brindados para la sociedad.

Los abogados son educados para mitigar los riesgos, aunado al conocimiento de la ley cuya interpreta-
cién y aplicacién se rige a los principios legales, doctrina y jurisprudencia donde no cabe la inclusién
de otras disciplinas para su aplicacién. El Derecho tiene una tendencia a aislarse de la innovacién,
debido a que en las universidades se ensena sobre doctrina, jurisprudencia, la ley y su aplicacién sus-
tancial a los casos concretos, pero no en cémo brindar mejores servicios legales al cliente con un valor
agregado y diferenciador.

Existe la necesidad del Derecho a incorporarse a un nuevo paradigma, todo ello radica en que, actual-
mente suele usarse un Derecho reactivo, con el cual se busca minimizar y mitigar los riesgos asociados,
por ejemplo, a un contrato, y a partir del cual se procura negociar y redactar el documento, teniendo
en cuenta, principalmente, la posibilidad de que surja un conflicto. Una alternativa para el cambio
es el Derecho proactivo y preventivo, el mismo que tiene por objetivo prevenir el conflicto antes que
surja, incentiva la colaboracién entre las partes y procurando que el contrato sea una herramienta para
esos efectos. Continuando con ese enfoque, los contratos deben actuar como medios que propicien y
faciliten los negocios y objetivos comerciales de las partes, siendo instrumentos para facilitar la gestién
de proyectos y herramientas de comunicacién (Vega Sainz, 2020, p. 306).

Debido a que actualmente, el cliente no solamente busca la obtencién de un buen servicio que el
mercado le puede ofrecer, sino que busca que el servicio sea personalizado. Frente a los nuevos reque-
rimientos, en el mundo del Derecho los servicios no han efectuado un cambio significativo hacia la
modernizacién en contraposicién de otros servicios.

De los métodos con los que cuenta la innovacién legal, en esta oportunidad desarrollaremos el
Legal Design que es un hibrido de la combinacién de diseno con el Derecho, llevando el enfoque que
viene de la disciplina del disefio a ser una experiencia en el dmbito legal. El mismo no solo incluye
herramientas visuales o estéticas caracteristicas del disefio, también al igual que el Design Thinking
proporciona una visién basada en soluciones para resolver problemdticas con un enfoque centrado en
las personas mediante la empatia. La sociedad avanza con la tecnologia y los modelos de negocio estédn
cada vez mds adaptdndose a los cambios tecnolégicos y disruptivos, lo 16gico es que el acompanamien-
to legal también esté en la misma sintonia.

El Design Thinking se dio a conocer en 2008 con la publicacién del articulo de Tim Brown emprende-
dor, ingeniero, disenador, profesor de la Universidad de Stanford y el creador de IDEO, en Harvard
Business Review, el cual describe las implicancias de la metodologia y su aplicacién, integrando el
pensamiento de disefio para la innovacién de productos o servicios; sin embargo, las bases de esta
metodologfa vienen de mucho mds atrds (Brown, 2008).
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En el caso del Legal Design no existe una fecha exacta para su nacimiento; no obstante, en EE. UU.
en el 2013 se da la creacién del Legal Design Lab, que se encuentra conformado por Facultad de
Disefio y la Facultad de Derecho en la Universidad de Stanford, cuya directora es la abogada y dise-
fiadora Margaret Hagan. Cabe destacar que el propésito del Legal Design es desarrollar un enfoque
participativo y centrado en el ser humano para reformar el sistema legal. Reconoce el valor de tener
grupos interdisciplinarios e inclusivos que construyen y prueban nuevas mejoras al sistema, se basa en
la exploracién creativa y la realizacién del trabajo de diseno, junto con el pensamiento sistémico y el
andlisis del trabajo legal (Hagan, 2020).

El Legal Design consta de dos elementos principales; el primero, es el usuario cuya significacién va refe-
rida a que ¢l es quien recibe el servicio, pero también por la individualizacién del mismo en el sentido
que los servicios brindados al usuario serdn personalizados; el segundo, es acerca de la construccién ré-
pida de disefios, con ello hacemos referencia nuevamente a la individualizacién del servicio brindado.
Se entiende que la finalidad del Legal/ Design es la nueva metodologia que el Derecho ha encontrado
para el mejoramiento de sus servicios para el cliente.

Para la aplicacién del Legal Design es necesario utilizar los tres elementos del disefio que son funda-
mentales para que los proyectos, servicios y productos sean innovadores; la viabilidad econémica, la
factibilidad tecnoldgica y el deseo de las personas (Serrano Ortega & Bldzquez Ceballos, 2015, p. 59).

Figura N°1

Innovacion de procesos: modelos de
negocio,empresa e internacionalizacion

Viabilidad del
negocio

Nuestras
capacidades

Innovacion funcional:
tecnologia, calidad y

ecodisefio

Innovacion emocional:
marketing, comunicacion
on-line

Deseos de nuestros
clientes

Elaboracién propia. Fuente: Design thinking: Lidera el presente, Crea el futuro (2015), p. 59.

En el caso de la viabilidad econémica Serrano Ortega y Blizquez Ceballos (2015, p. 60) refieren al
andlisis que debe realizarse para verificar si la innovacién es econémicamente viable o posible; respecto
a la factibilidad tecnoldgica refiere a si el proyecto, producto o servicio es realizable técnicamente y
referente al deseo de las personas se analiza a las personas para comprender si serfa atractivo para ellas.

Por ende, el origen del Legal Design viene de una rama ajena al Derecho. El Design Thinking es una
combinacién de sistemas de disefio aplicados bajo la metodologia de vivencias experienciales. Algunos
autores lo llaman Legal Design Thinking, denomindndolo un mindset es decir una forma de pensar
distinta y no una metodologfa.
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El cambio que necesita realizar el Derecho hace referencia a la utilizacién de métodos poco didécticos
para la comprensién y uso del usuario, quien es finalmente el beneficiado de cualquier proceso legal,
realizacién de contrato o procedimiento en alguna entidad, asi como también compafias para el
mejoramiento de sus servicios, para concretar el cambio es necesario deconstruir lo tradicionalmente
aceptado. Para ello, se utilizaria el Design Thinking como metodologia de disefio mediante y junta-
mente con el Derecho para realizar el desarrollo y elaboracién de los nuevos productos, servicios y
asesorfas personalizadas en el drea legal en beneficio de los usuarios.

IV. ;Cual es el objetivo del Legal Design?

Acercar al usuario al sistema legal de manera que pueda comprenderlo y no generar un obstéculo para
su acceso a la justicia. Por ejemplo: traducir un documento legal, como un contrato, a un formato fécil
de entender, eliminando la intervencién de un abogado para absolver las dudas de interpretacién por
el 1éxico legal. Asi como, las politicas de privacidad disefiadas para ayudar a los usuarios a navegar por
informacién importante a pricticas guias explicativas, etc.

Figura N°2

the working relationship. IF you are happy with us
and things are going well, chances are we are happ:

We realise probation can feel a bit uncomfortable,
but think of it as an initial and mutual testing of
Y
with you, and probation will never affect you.

Fuente: Aurecon’s Visual Employment Contracts por Aurecon Group Pty. Ltd.(2018)
Extraido de https://www.aurecongroup.com/about/latest-news/2018/may/visual-employment-contract.

La imagen N°2 le pertenece a Aurecon, una compania con sede en Australia, que se dedica a la inge-
nierfa, gestién, diseno, planificacién, gestién de proyectos, consultoria y asesoramiento, que decidi6
implementar los contratos visuales los mismo que se desarrollan por medio del método de Legal Design.
En ella, describen el acuerdo para el periodo de prueba al ingreso de la compania, diciendo lo siguiente:

Entendemos que los meses de prueba pueden ser algo incémodos, pero piensa en ellos como una
prueba inicial y mutua de la relacién. Si estds contento con nosotros y las cosas van bien, es probable
que nosotros estemos contentos contigo y el periodo de prueba no afecte.! (Aurecon Group Pry.
Ltd, 2018)

1 Latraduccion es mia. “We realise probation can feel a bit uncomfortable, but think of it as an initial and mutual testing of
the working relationship. If you are happy with us and things are going well, chances are we area happy with you, and
probation will never affect you.”
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Luego de implementarlo la compania realizé una encuesta a mds de 250 empleados, revel6 que el
contrato tenfa mayor aceptacién que el contrato de texto anterior segun indicadores de compresion,
precepcién y compromiso (Ast, 2019).

Podemos apreciar el resultado de un producto que ha pasado por las fases de desarrollo de la meto-
dologia Legal Design, que es efectivo en la realidad y ayuda a los empleados sentirse mds cercanos al
empleador comprendiendo el contrato y la mejora de compromiso con la compania.

V. ¢Paraqué se utiliza?

Algunas de las finalidades segin Gonzdles- Espejo (2021), CEO del Instituto de Innovacién Legal y
de la Innovation in Law Studies Alliance, son:

a) Futuro de las organizaciones del sector publico o privado: En ambientes cambiantes los lideres
de las organizaciones del sector legal necesitan analizar, reflexionar y definir sus lineas estratégicas
involucrando a los responsables de las dreas criticas: gestién de personas, del conocimiento, tec-
nologia, comunicacion, etc.

b) Andlisis y definicién de nuevos productos y servicios: una metodologia que ayuda a co-crear,
debido a que integra a especialistas de diversas disciplinas, profundizando en el conocimiento del
cliente y de sus necesidades y explorando diferentes caminos, poniéndolos a prueba y haciéndolos
visibles, permite definir con muchas mds probabilidades de éxito un nuevo producto o servicio.

¢) Solucionar problemas organizacionales: En referencia a cambios que afectan a equipos de tra-
bajo, definicién de puestos y asignacién de tareas, etc.

d) Creacién de herramientas tecnoldgicas, como aplicaciones méviles y pdginas web: La crea-
cién de las paginas web amigables con el usuario, apps, etc.

e) Mejora de la experiencia de contratacién: Permite disenar los procesos de pre-contratacién y
contrataciones capaces de generar mds satisfaccién en el usuario, integrando por ejemplo tecnolo-
gia o0 a través del disefio de documentos precontractuales y contractuales, que sirvan para mucho
mds que simplemente plasmar en un papel una serie de acuerdos, sino que ademds permitan:
identificar necesidades e insights de todos los usuarios de ese contrato.

La finalidad de usar este método disruptivo es de romper con el esquema del abogado tradicional y
pensar en cémo disenar en base al conocimiento legal pensando en el usuario.

El Legal Design no es solo acerca de la apariencia de los documentos legales. Se trata de encontrar solu-
ciones fuera de lo convencional a fin de disefiar un producto y/o servicio con mayor utilidad y asi darle
un valor adicional o renovar uno ya creado para resolver algiin problema con el anterior (Yankovskiy,

2019, p. 77)?

El desafio que plantea esta nueva metodologia es hacer los servicios legales mds cercanos al usuario.

2 La traduccion es mia. “Legal design is not just about the appearance of legal documents. For the documents to make
sense, “Legal Design Thinking”, “design-thinking for lawyers”, the art of thinking “as a designer”, e.g. thinking outside the
box all become necessary... a designer seeks unconventional solutions in order to make a product more useful, to give it

an additional value or to re-purpose it for resolving other tasks”.
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VI. Desarrollo y aplicacion de Legal Design

Como lo mencionamos anteriormente, para la realizacién del proyecto y/o servicios mediante el Lega/
Design se necesita de los métodos de desarrollo del Design Thinking como el “pensamiento de disefio”.
De acuerdo a Serrano Ortega y Bldzquez Ceballos (2015, p. 20), “el pensamiento de disefio es un
enfoque metodoldgico para la resolucién de problemas que usa y fomenta el desarrollo de diferentes
tipos de inteligencia: inteligencia integral, inteligencia emocional e inteligencia experimental”.

La inteligencia integral refiere al desarrollo en su conjunto de distintas inteligencias que posee el hom-
bre para poder tener un desarrollo pleno y equilibrado. Ello se refiere a los ocho tipos de inteligencia
segtin la Teorfa de Howard Gardner: (i) inteligencia 16gico- matemitica, (ii) inteligencia lingiiistica,
(iii) inteligencia espacial, (iv) inteligencia corporal-kinestésica, (v) inteligencia musical, (vi) inteligen-
cia intrapersonal, (vii) inteligencia interpersonal e (viii) inteligencia naturalista (Regader, s.f.).

En el caso de “inteligencia emocional” es la capacidad de autoconocimiento de las emociones y re-
acciones que tenemos al momento de acontecimientos relevantes para el ser humano. Cuando se
desarrolla la inteligencia emocional se logra el manejo del autocontrol del lenguaje y comportamien-
to, frente a situaciones dificiles bajo una resiliencia ptima. Y la “inteligencia experimental” que es el
proceso cognitivo que bajo las constantes pruebas de ensayo y error. Esta tiltima, desarrolla una buena
metodologia de resolucién de problemas (Serrano Ortega & Blazquez Ceballos, 2015).

En palabras de Tim Brown (2008), “lo primero que se necesita para innovar es estar inspirados y la
inspiracién comienza con la empatia’, es por ello importante implementar el pensamiento de disefio
y conjuntamente con el Derecho fomentar la innovacién. A través de la empatia se orienta a entender
las necesidades del cliente y a su vez de sus frustraciones.

VII. Aplicacion del Legal Design

Para poder incorporar esta metodologia disruptiva del Legal Design, son cinco las acciones que inte-
gran el proceso de esta disciplina:

a) Empatizar: para lograr tener el conocimiento en profundidad del 4rea en la que se pretende
innovar debemos utilizar la empatia al momento de entablar las primeras comunicaciones con
el cliente, esto se desarrolla mediante una entrevista, intentindonos posicionar en lugar del otro
para poder alcanzar sus necesidades.

Todo esto ayuda a documentar la primera fase de observacién y empatia. Esta técnica no se centra
s6lo en la usabilidad sino también en el significado que las personas dan a su interaccién con el
producto. Por tanto, ofrece una amplia visién de todo lo que afecta a la experiencia del usuario
(Serrano Ortega & Bldzquez Ceballos, 2015, p. 74).

Finalizando la entrevista debemos tener informacién sobre lo que nuestro usuario hace, dice,
piensa y siente, es de utilidad un mapa de empatia. Sabiendo a quien va dirigido y entendiendo
las necesidades del mismo el resultado podrd ser personalizado para cubrir la necesidad.

Por ejemplo: En caso se requiera de transformar un contrato laboral para una compania, como
el caso de Aurecon (Figura N° 2). Se tendria que entrevistar primero al empleador y luego a los
empleados, hacer preguntas para entender que piensan, que sienten, que hacen y el entorno en el
cual se desarrollan.

b) Definir: De la informacién recopilada en la etapa anterior, debemos definir el desafio o problema
con el fin de aclarar y centrar el reto que nos hemos planteado para disefar la alternativa inno-
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e)

vadora. Posiblemente se hayan descubierto nuevas posibilidades o soluciones innovadoras con
los datos y las historias que se recogieron en la entrevista. Es importante que hayamos definido
claramente el objetivo y al usuario (Serrano Ortega & Bldzquez Ceballos, 2015, p. 76).

Siguiendo el ejemplo anterior, supongamos que el problema identificado por la entrevista es la no
comprensién en la totalidad del contrato en documento lo cual genera desconfianza del emplea-
do porque supone que la empresa esta tomando ventaja. Realmente quizd eso no sucede, ante la
extension del documento y su léxico legal, el empleador no lo hace amigable para el empleado.

Idear: La fase de ideas genera una cantidad de posibles soluciones para el problema definido. Se
debe mantener la atencién en el problema a resolver, pero sin sesgos para juzgar anticipadamente
su resolucién. Es necesario expresar la idea mediante las herramientas visuales, como diagramas,
brainstorming -lluvia de ideas- que es la mds usada, a manera de generar la mayor cantidad de
ideas posibles, aprovechando el pensamiento colectivo del grupo, escuchando y en base a cons-
truir otras ideas nuevas (Serrano Ortega & Bldzquez Ceballos, 2015, p. 77).

Todas las ideas son bienvenidas hasta las extravagantes, justamente este ejercicio tiene el espiritu
de no juicio porque hay que tener mente abierta.

Continuando con el caso de la compania Aurecon, podria haberse propuesto ideas como las de
un video para la comprensién del contrato, también solo dibujos sin didlogos o simplemente un
audio para su comprension.

Crear prototipos: Esta fase es una de las mds importantes del proceso. Consiste en construir
un prototipo rdpido del producto o servicio, mediante maquetas, dibujos o bocetos, a fin de
visualizar cémo seria la solucién planteada. Estos prototipos se compartirdn con terceros ajenos
al equipo de desarrollo, para poder visualizar las reacciones y, luego, poder determinar con qué
ideas avanzar. Es una oportunidad de fallar pronto y barato, le damos espacio a generar mejoras

y al usuario de hacer preguntas (Serrano Ortega & Bldzquez Ceballos, 2015, p. 78).

Siguiendo con el mismo ejemplo, se podria realizar el prototipo rdpido de un triptico explicativo
del contrato para luego pasar a su firma, en donde mediante un resumen de riesgos y beneficios
se le entregue al empleado. Todo lo anterior, con el objetivo de apreciar si se entiende y llegamos
a la finalidad que es la firma del contrato y la confianza del empleado para con la compania.

Imaginemos que el prototipo rdpido falla, tendremos la posibilidad de volver a realizar uno me-
jorado o apuntar hacia una nueva solucién que volveria a repetir el ciclo.

Testeo: De pasar las fases anteriores se realiza una version mds avanzada y rigurosa para los fee-
dbacks de rigor. Los cambios se realizan directamente sobre los objetos que ya existen en el do-
cumento y no se prueba en la prdctica. Se concluird qué opciones funcionan, cudles necesitan
modificarse y las que, definitivamente, se rechazardn para quedar con el producto final (Serrano

Ortega & Bldzquez Ceballos, 2015, p. 78).

Finalmente, en esta parte se realiza ajustes al producto final sin lugar a cambios, en el caso de la
companifa Aurecon, se eligieron los contratos visuales.

Se termina el proceso de un producto de innovacién legal con la satisfaccién de que las fases logran el
objetivo con el usuario a través del ensayo y error, la empatia y de asegurarse que realmente cumple el

objetivo final.

No se han percatado, pero al leer este articulo han dejado de pensar como abogados tradicionales
y empezaron a pensar de forma disruptiva, como dirfan los americanos “thinking out of the box” es
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pensar fuera de la caja, esa precisamente es la finalidad del Lega/ Design. Hay que tener presente que
esto genera una nueva necesidad y un mercado que ninguna tecnologia podra desplazar, la empatia
del ser humano.

Los servicios y productos han cambiado a un modelo mucho mds cercano a los usuarios que incluye
un mayor uso de interaccién, asi como de mayor rapidez lo que requiere de soluciones con una mirada
hacia la innovacién.

VIIl. Conclusiones

La innovacién legal es el desarrollo de métodos modernos en el dmbito legal, para el desarrollo de
productos, servicios y/o proyectos. Encontrando nuevos sistemas para mayor efectividad en el 4mbito
legal, como el Legal Design.

El Legal Design es un hibrido de la combinacién de diseno y el Derecho, llevando el enfoque que viene
de la disciplina del diseno a ser una experiencia en el 4mbito legal.

Esta nueva metodologia viene de una rama ajena al Derecho, el Design Thinking que proviene del
disefio, que proporciona una visién basada en soluciones para resolver problemdticas con un enfoque
centrado en las personas mediante la empatia.

El objetivo del Legal Design es acercar al usuario al sistema legal de manera que pueda comprenderlo.

Se utiliza para diversas finalidades, para analizar el futuro de las organizaciones del sector publico o
privado, definiendo o redefiniendo sus lineas estratégicas, para el andlisis y definicién de nuevos pro-
ductos y servicios, para solucionar problemas organizacionales, la creacién de herramientas tecnoldgi-
cas y la mejora en la experiencia de contratacién.

Para poder incorporar la metodologia del Legal Design a un producto, servicio y/o proyecto, debemos
utilizar sus cinco fases que son empatizar, definir, idear, crear prototipos y finalmente el testeo.

Tomemos en cuenta que hay un elemento que la tecnologia no podrd superar o suplantar del ser
humano y es su empatia. Entre mds cercano y accesible sea el servicio causa un mayor impacto en el
usuario.
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. Introduccion

Actualmente, los avances tecnolégicos han logrado que la sociedad viva en una realidad disruptiva
debido a los cambios constantes en su comportamiento. A menudo, las tendencias del ciberespacio
sobrevienen obsoletas en tiempos muy limitados, es més, los hébitos sociales de los cibernautas, més
adeptos, incorporan rasgos sistemdticos de predictibilidad en torno al paradigma de lo que se conoce
como persona digital.

Es asi como el panorama del ecosistema digital hoy en dia nos invita a analizar no solamente de
manera superficial, sino que nos exige profundizar en las nuevas maneras en las que los negocios se
desenvuelven a través de las plataformas digitales.

Desde los tltimos 15 anos, los disefiadores de interfaz han sido los responsables de crear técnicas para
motivar, persuadir e incluso conducir a los usuarios para que realicen compras, se suscriban a newslez-
ters o entreguen sus datos, entre otras actividades cotidianas en el ciberespacio.

Como resultado, se presenta un fenémeno ético donde el valor del usuario se suplanta por el valor
de los accionistas de las empresas. Por ello, entender la trascendencia y las metas que se manifiestan a
través del disefio de experiencia de usuario es fundamental: ;cudl es la intencién detrds de los disena-
dores? En el derecho, esta manifestacion de conducta sirve decisivamente para cerciorar la existencia
de elementos de responsabilidad como la culpa o el dolo.

A continuacién, ahondaremos en la necesidad de visibilizar los métodos poco éticos de diseno que
son utilizados en la industria digital, como también mencionaremos jurisprudencia y su normatividad
alrededor del mundo.

Il. Laindustria del diseno digital y la interfaz de usuario

Desde el punto de vista de un disenador, histéricamente el disefio de experiencia de usuario (en
adelante, “UX”) se centra en las personas: este modelo de interaccién se basa en una mirada antropo-
céntrica que busca adentrarse en la idiosincrasia de quienes visitan plataformas digitales. Se plantea
incorporar a las personas como destinatarios del diseno, quienes deberian sentirse en control para que
puedan disfrutar de su experiencia a través de las plataformas digitales.

Por otro lado, las empresas son quienes prefieren enfocarse en asegurar que la idea de valor de los
servicios o productos que ofrecen se mantenga y aumente, lo cual desemboca en el anhelo de maxi-
mizar las probabilidades de éxito comercial. Para dicha tarea, acuden a los servicios de disenadores
de interfaz, quienes se encargan de definir claramente las condiciones de sus plataformas y sistemas.

(Exss et al., 2020).

Para armonizar la relacién entre negocio y cliente, aparece la importancia del diseno UX, que sirve
como mediador entre los intereses comerciales del servicio o producto en venta y la intencionalidad
del cliente. Esta mediacién influye severamente en la interaccién por parte de las personas con las
instituciones y comercios, por lo que de forma sostenida en el tiempo si los clientes poseen una buena
experiencia a través de su estadia por estas plataformas digitales, se instalard una cultura; y de los dise-
fiadores depende que repercuta de manera positiva.

En el 2019, en el marco de la iniciativa “Innovacién 20507, se redacté la “Declaratoria Iberoameri-

cana de UX”" dentro del UXLAT 2019. Dicha declaratoria nace en manos de 30 profesionales de la

1 Ver: https://wiki.ead.pucv.cl/Declaratoria_lberoamericana_de_UX
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industria UX de Iberoamérica, como resultado de la necesidad de tener un documento que guie y
buscard establecer firmemente los principios en los procesos de creacién en la experiencia del usuario.
Consideramos relevante mencionar los dos primeros principios los cuales establecen: “1. La UX debe
estar enfocada en mejorar la vida de las personas.” y “2. La UX es parte del negocio, y nunca puede estar
por encima de éI”.* (UXLAT, 2019) Estos enunciados nos recuerdan la importancia del actuar ético
por parte de las empresas para que la experiencia de usuario de los cibernautas sea pacifica.

No obstante, pese a los esfuerzos éticos por parte de los disefiadores involucrados, aparece una disputa
entre la industria y los usuarios, quienes por un lado las empresas a través de las plataformas digitales
buscan aumentar sus objetivos, métricas e indicadores de éxito; mientras que los usuarios pretenden
satisfacer sus necesidades, disfrutar de sus intereses y compartir sus ideas. Estas fuerzas contrapuestas
implican que el perfeccionamiento de un lado conlleva el detrimento del otro.

lll. Dark patterns: patrones oscuros y malas practicas

Al resumir previamente el panorama de la industria digital, se entiende que nos encontramos en una
etapa donde el disefio para pantallas se encuentra en su mayor auge. Como resultado, los disefiadores
de interfaz y experiencia son responsables de implementar técnicas para motivar a los usuarios a rea-
lizar una compra, entregar sus datos, permanecer mds tiempo en un determinado sitio, suscribirse a
boletines, entre otros. A pesar de que estas técnicas puedan ser utilizadas para obtener un fin positivo
tanto para el consumidor como para la empresa, también se usan para promover fines opuestos al
bienestar de los usuarios de internet, aqui es donde aparece la definicién de “dark patterns” o disenos
engafiosos a través de patrones oscuros.

Todas nuestras interacciones en linea son influenciadas por la manera en la que se construyen las
herramientas que utilizamos. El disefio enganoso (deceptive design) estd compuesto por practicas inte-
gradas en las interfaces de usuario que perjudican la autonomia o la eleccién del consumidor a través
de tdcticas manipuladoras que terminan alterando la toma de decisiones de los usuarios para que
realicen acciones que no harfan si estuvieran frente a plataformas con disenos transparentes y claros.
Lamentablemente, este fenémeno estd muy extendido en la actualidad. Esta tendencia se manifiesta
debido al pensamiento de que estas malas précticas funcionan cuando se busca cumplir con los ob-
jetivos y métricas establecidas por las empresas, asegurando que los usuarios sean encandilados. Estas
estrategias poco éticas tienen su fundamento en técnicas del neuromarketing y se busca aprovechar el
andlisis del comportamiento de los usuarios a través del internet.

El neologismo “patrones oscuros” fue acufiado por Harry Brignull quien creé el portal darkpatterns.
orgy se encarga desde el 2010 activamente de compartir para generar conciencia en los consumidores
y visibilidad entre las empresas. A continuacién, mencionaremos los principales tipos de disefio enga-
fioso de acuerdo a Harry Brignull y Alexander Darlington (2010).

2 La cursiva es nuestra.
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Tipos de patrones oscuros®

Trick questions: Preguntas capciosas que el usuario interpreta de manera errénea debido al uso
de un lenguaje confuso o al visualizar rdpidamente el contenido no logra deducir el verdadero
significado por lo que termina marcando una opcién que no era la que tenia prevista.

Sneak into basket: Es una técnica utilizada por paginas web quienes logran anadir productos adi-
cionales a la cesta de compras mediante casillas premarcadas a pesar de que el usuario no ingresé
a la pdgina web para comprar dichos productos.

Roach motel: En espafiol “motel de cucarachas”, esta técnica hace referencia a un diseno que
resulta ficil de ingresar e inscribirse, pero dificulta la salida de dicho lugar.

Privacy zuckering: Cuando se induce al usuario o consumidor a compartir mds informacién de
sf mismo de la que estaba planeando. Fue nombrado por Tim Jones en homenaje al CEO de Fa-
cebook Mark Zuckerberg, quien en sus inicios como fundador de dicha red social no le brindaba
la suficiente importancia a la proteccién de datos personales de sus usuarios. Posteriormente, se
vio envuelto en el escindalo de Cambridge Analytica.

Price comparison prevention: El sitio de ventas complica la comparacién de precios entre sus
productos, por lo que el consumidor no puede tomar una decisién informada.

Misdirection: El modelo de diseno trata de enfocar tu atencién en un lugar para distraer tu
atencién de otro, esto implica guiar al usuario a un punto en el que no se dé cuenta de que estd
omitiendo informacién importante que la interfaz estd preseleccionado por él, por ejemplo.

Hidden costs: Técnica que consiste en sorprender al usuario con costes inesperados al momento
de llegar al dltimo paso en una compra virtual.

Bait and switch: Ocurre cuando el usuario piensa realizar una tarea, por ejemplo, darle click a
un botén que se encuentra asociado a un significado, sin embargo debido al disefio, el usuario
termina siendo inducido a error.

Confirmshaming: Este modelo de disefio se presenta cuando el usuario busca por ejemplo darse
de baja de una suscripcién y la pdgina web emite mensajes buscando avergonzar al usuario.

Disguised ads: Patrones oscuros de disefio que busca que los anuncios se muestren disfrazados
y se camuflen con el contenido de la pdgina web que visita al usuario, lo cual logra confundir al
usuario.

Forced continuity: Aparece cuando el usuario se registra en un periodo de prueba y el portal web
solicita su informacién bancaria para que al final de dicho periodo la suscripcién sea cargada a la
tarjeta. Existen algunos casos en los que la plataforma digital impide fervientemente la cancela-
cién de dicha suscripcién.

Friend spam: Cuando una pdgina web pide los datos personales de un usuario como, por ejem-
plo, correo electrénico o permisos de redes sociales mediante la excusa de que le ayudard a encon-
trar amigos cuando realmente enviard correo no deseado a las bandejas de entrada de los mismos.

Seguidamente, nos referiremos a las acciones que estin tomando los diversos paises alrededor del
mundo con respecto a los dark patterns mencionados anteriormente.

3

Ver: https://www.darkpatterns.org/ creado por Harry Brignull y Alexander Darlington. Las traducciones de la explicacion
de los siguientes patrones oscuros son nuestras.
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IV. Régimen juridico aplicable: proteccion de los consumidores
1. Acciones legales en Estados Unidos

A. Caso LinkedIn: Perkins v. LinkedIn Corp*

En este caso, la plataforma de redes sociales conocida como LinkedIn fue denunciada por algunos
usuarios quienes alegaban que habian infringido sus derechos de publicidad. Para empezar, al regis-
trarse en la pagina web, los nuevos usuarios eran presionados a “aumentar sus conexiones”, por lo que
si aceptaban, LinkedIn podria obtener permisos para acceder al catdlogo de correos electrénicos de
sus contactos. Entonces, si los usuarios aceptaban, sus contactos personales aparecerfan en LinkedIn
y quienes no tuvieran cuenta, serfan invitados a través de un correo en nombre del usuario recién
registrado. El problema recae en que si la invitacién inicial no habia obtenido respuesta luego de una
semana, LinkedIn enviaria un segundo correo (“el primer correo recordatorio”), recordando al posible
nuevo usuario que se estd perdiendo una gran oportunidad de conectar con su contacto. Insistente-
mente, un tercer y final correo electrénico se enviaria si es que el segundo fuera nuevamente ignorado.

Como se observa, LinkedIn tuvo que indemnizar a los miles de usuarios que se sintieran engafados
por sus métodos invasivos de publicidad y el uso no adecuado de su servicio “Anadir nuevas conexio-
nes” para acrecentar su base de miembros, se presenta un claro ejemplo del disefio enganoso conocido
como “friend spam” definido previamente.

B. Caso ABCMouse®

La Comisién Federal de Comercio (en adelante, “CFC”) anuncié que ABCmouse, un programa de
aprendizaje en linea para nifios ha aceptado pagar 10 millones de délares estadounidenses para resol-
ver los cargos por incurrir en comercializacién engafiosa de sus membresias (Hebert, 2020).

En primer lugar, la empresa omitia informar a los usuarios que la membresia se renovaria automsg-
ticamente y se presentaban obstdculos para la cancelacién, a pesar de publicitar que posteriormente
podrian “cancelar ficilmente” la inscripcidn si es que no se encontraban satisfechos. Verbigracia, en
algunos casos, usuarios que lograban dar de baja al servicio descubrieron que solamente se cancelé la
“membresfa de base” y la compania seguia cobrando otros servicios.

De acuerdo con Rohit Chopra (2020), el comisionado de la CFC en Estados Unidos, nos encon-
tramos ante un claro ejemplo de dark pattern conocido como “roach motel”, dado que ABCMouse
desplegd “trucos” en su pdgina web para atraer a que las familias se registren y contraten su servicio,
como también desviaba a los usuarios de que intenten cancelar la membresfa. Los usuarios que bus-
caban registrarse y contratar el servicio eran cautivados por la oferta de 12 meses, sin que la empresa
revele que dicha membresia se renovarfa automdticamente, en lugar de aquello, la compania enterraba
esa informacién vital en sus Términos y Condiciones (T&C), los cuales solamente eran accesibles si el
usuario daba click en un hiperenlace. Sin embargo, a pesar de que exista algiin consumidor diligente
que revisara los T&C, podria haber tenido problemas para conocer la verdad debido a que estaba
escrita en palabras pequenas y rodeado de mucho texto.®

4 Perkins v. LinkedIn Corp., No. 13-CV-04303-LHK, 2014 WL 2751053, en *11 (N.D. Cal. June 12, 2014).

5 Ver: https://www.consumidor.ftc.gov/blog/2020/09/estas-teniendo-problemas-con-tu-membresia-de-abcmouse-no-estas-
solo

6 La traduccién es nuestra. Ver: https://www.ftc.gov/system/files/documents/public_statements/1579927/172_3086_
abcmouse_-_rchopra_statement.pdf
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No es sorpresa que las técnicas engafosas utilizadas por ABCmouse dieran paso a miles de quejas por
parte de las familias que confiaban en sus servicios. No obstante, la empresa continué empleando dark
patterns para prevenir a las familias de cancelar su suscripcién. Por ejemplo, “se dificultaba el proceso
para cancelar la suscripcién automdtica ya que la compafiia escondia el enlace para seguir los pasos de
cancelacién, como también frecuentemente rechazaban las cancelaciones que los usuarios buscaban
hacer a través del teléfono o portal de atencién al cliente”.”

2. Acciones de las Organizaciones Mundiales

A. Recomendacion del Consejo de la OCDE relativa a los Lineamientos para la Protec-
cion al Consumidor en el Contexto del Comercio Electrénico - Organizacion para la
Cooperacion y el Desarrollo Econdmico (OCDE)

El comité de Politica de Consumidor de la Organizacién para la Cooperacién y el Desarrollo Econé-
micos (en adelante, “OCDE”), comenz6 a desarrollar, en abril de 1998, una serie de objetivos para
salvaguardar a los consumidores en el comercio electrénico evitando, cuidadosamente, la creaciéon
de barreras al comercio. Por ello, la OCDE en la segunda parte de los lineamientos recomendé lo
siguiente:

1. No realizar ninguna practica que resulte falsa, enganosa, fraudulenta o desleal.

2. Las empresas dedicadas a la venta, promocién o comercializacién de bienes o servicios no
deben llevar a cabo practicas comerciales que pudieran provocar riesgos en perjuicio de los con-
sumidores.

3. Siempre que publiquen informacién sobre ellas mismas o sobre los bienes o servicios que ofrecen,
deben presentarla de manera clara, visible, precisa y ficilmente accesible.

4. Cumplir con cualquier declaracién que hagan respecto a sus politicas y practicas relacionadas con
sus transacciones con consumidores.

5. Tomar en cuenta la naturaleza global del comercio electrénico y, en lo posible, considerar las
diferentes caracteristicas de las regulaciones de los mercados a los que dirigen sus ofertas.

5. No deben aprovecharse de las caracteristicas especiales del comercio electronico para ocultar su
verdadera identidad o ubicacién, o para evadir el cumplimiento de las normas de proteccién al
consumidor o los mecanismos de aplicacién de dichas normas.

6. No utilizar términos contractuales desleales.

11. Los empresarios deben tener especial cuidado con la publicidad o mercadotecnia dirigida a los
nifios, a los ancianos, a los enfermos graves, y a otros grupos que probablemente no tengan la
capacidad para comprender cabalmente la informacién que se les presenta. (OCDE, 1999)*

De esta manera, la OCDE busca que los proveedores de bienes y servicios digitales acaten las dispo-
siciones de las leyes de proteccién al consumidor con el objetivo de asegurar el blindaje apropiado en
las transacciones comerciales por internet.

7 Traduccioén propia extrapolada de la idea del autor Chopra: “The company made it difficult for families to know where
to start the process by deeply burying the link to the cancellation path, and by frequently refusing to honor cancellation
requests initiated through their Customer Support portal or over the phone.” Ver: https://www.ftc.gov/system/files/
documents/public_statements/1579927/172_3086_abcmouse_-_rchopra_statement.pdf

8 Ver: https://www.oecd.org/sti/consumer/34023784.pdf
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B. Guidelines 03/2022 - Comité Europeo de Proteccion de Datos (CEPD)

El Comité Europeo de Proteccién de Datos (en adelante, “CEPD”), es un organismo europeo sin
dependencia de algtin ente cuyo objetivo principal recae en garantizar la aplicacién del Reglamento
General de Proteccién de Datos en la Unién Europea.

En marzo del 2022, se publicé la directriz EDPB (European Data Protection Board) 03/2022, la cual
estuvo abierta a consulta puiblica para que en un lapso de tiempo los ciudadanos puedan mostrar sus
puntos de vista frente a este documento como también para comunicar sus inquietudes. La guia en
mencién tiene como titulo “Directrices sobre Dark Patterns en las interfaces de redes sociales: Cémo
reconocerlos y evitarlos™. Basdndose en el articulo 5.1.a del Reglamento General de Proteccién de
Datos (serd explicado mds adelante), esta guia brinda ejemplos y recomendaciones de buenas précticas
para que tanto los disenadores como los usuarios de plataformas online puedan discernir un patrén de
disefio ético frente a un dark pattern.

Los patrones oscuros, de acuerdo con el CEPD, son técnicas de experiencias de usuario implementa-
das en plataformas virtuales cuyo objetivo es dirigir a los usuarios a realizar acciones no intencionadas,
involuntarias y decisiones potencialmente dafinas con respecto al procesamiento de sus datos perso-
nales'. A diferencia de la tipologia —previamente definida— la cual fue establecida por Harry Brignull
quien cred el portal darkpatterns.org, bajo la sapiencia del CEPD, se establecieron las siguientes cate-
gorias de dark patterns'':

® Overloading: Su traduccion literal es “sobrecarga”, este patrén consiste en presentar una avalancha
de solicitudes, posibilidades, opciones o informacién lo cual claramente busca sofocar al usuario
con la finalidad de que éste acabe compartiendo sin intencién més informacién de la debida en un
principio.

o Skipping: Esta prictica poco ética implica brindar una experiencia de usuario con el objetivo de
que los usuarios se olviden de prestar atencién sobre los aspectos importantes relacionados a la
proteccién de sus datos.

® Stirring: Consiste en recurrir a los sentimientos de los usuarios, para sensibilizarlos o generar una
reaccién emocional a través de estimulos visuales para influenciar en su poder de decisién.

® Hindering: Significa obstruir o imponer trabas para que el usuario no sea capaz de tomar decisio-
nes informadas o que no pueda realizar acciones de manera sencilla. Sucede cuando una platafor-
ma brinda informacién enganosa o modifica el acceso a los ajustes de privacidad para que sea casi
imposible de brindar consentimientos por parte del usuario.

® Fickle: Consiste en brindar una experiencia de usuario deplorable a través de una interfaz inconsis-
tente, imponiendo trabas al usuario para que pueda navegar y controlar herramientas para conocer
qué datos personales estd brindando a la plataforma.

® Left in the dark: Implica la existencia de una interfaz disenada de una manera que intencional-
mente esconda informacién o herramientas de proteccién de datos personales. Al mismo tiempo,
brinda nula claridad a los usuarios sobre cémo su informacién es procesada y qué tipo de control
podrian tener con respecto al ejercicio de sus derechos.

9 La traduccion es nuestra. Nombre oficial: “Guidelines 3/2022 on Dark patterns in social media platform interfaces: How to
recognise and avoid them”

10 La traduccién es nuestra. Ver: https://edpb.europa.eu/system/files/2022-03/edpb_03-2022_guidelines_on_dark_
patterns_in_social_media_platform_interfaces_en.pdf (p. 2)

11 La siguiente lista ha sido interpretada y traducida del enlace anterior.

12 Julio 2022. pp. 106-119.
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C. Guia de Proteccion de Datos por Defecto 2020 - Agencia Espanola de Proteccion de
Datos (AEPD)

La Agencia Espanola de Proteccién de Datos, de acuerdo con su pagina web oficial'?, es la autoridad
publica independiente encargada de velar por la privacidad y la proteccién de datos de la ciudadania
en Espafa. Sus principales objetivos son 2: a) informar sobre sus derechos y posibilidades por parte
de la Agencia para ejercerlos y b) que los sujetos obligados puedan cumplir con la normativa de una
manera més sencilla de entender.

En el ano 2020, se present6 la Guia de Proteccién de Datos por Defecto, el cual es un compilado de
informacién donde se desarrolla de forma prictica la aplicacién de la proteccién de datos por defecto,
basindose en el articulo 25 del RGPD, cuyo sustento implica que las plataformas virtuales deben
tener un disefio amable con el usuario, que no busque inducirlos a error (Agencia Espanola de Protec-
cién de Datos, 2020). Como resultado, bajo el amparo del principio de lealtad establecido en el art.
5.1.a del RGPD, tanto el equipo detrds del diseno de las plataformas web como sus superiores deben
garantizar que dark patterns no intervengan en la experiencia de usuario.

3. Constelacion normativa en Europa

A. ELlReglamento General de Proteccion de Datos (RGPD]™

El Reglamento (UE) 2016/679 hace referencia a la proteccién de las personas en lo que respecta al
tratamiento de informacién personal y la libre circulacién de sus datos personales. En principio, busca
fortalecer los derechos fundamentales de las personas en la era digital como también aboga por faci-
litar la actividad econémica puesto que aclara las normas aplicables a las empresas y los organismos
publicos en el mercado digital.

La normativa de este reglamento se aplica en las actividades de un proveedor de servicios que estd
establecido en un pais miembro de la Unién Europea, independientemente de si sus servicios son ofre-
cidos en dicho territorio. Asimismo, se aplica en los servicios brindados por el proveedor de servicios
a usuarios que se encuentren localizados en territorio de la Unién Europea.

Ademds, contiene varios principios generales relacionados con el tratamiento de datos personales,
incluido el principio de “limitacién de la finalidad”, mencionado en el articulo 71 inciso b, donde la
recopilacién de datos debe ser con fines determinados “explicitos y legitimos”, como también en el
inciso ¢ se menciona el principio de “minimizacién de los datos”, que busca proteger los datos per-
sonales recopilados al limitarlos a lo necesario. Otro principio importante es el de “transparencia”, el
cual exige que toda informacién relativa al tratamiento de datos personales sea fécilmente accesible y
fécil de entender mediante el uso de un lenguaje sencillo y claro.™

Por otro lado, en referencia al tratamiento de proteccién sobre los dark patterns, encontramos su desa-
rrollo en el articulo 25, donde se establecen pautas precisas sobre la proteccién de datos desde el disefio
y por defecto. Posteriormente, el Comité Europeo de Proteccién de Datos brindé una directriz que
ahondé en la implementacién de principios y recomendaciones en relacién a este articulo denomina-
do como “Guidelines 4/2019 on Article 25: Data Protection by Design and by Default™.

12 Ver: https://www.aepd.es/es/la-agencia/bienvenida-la-agencia
13 Ver: https://ec.europa.eu/info/law/law-topic/data-protection/data-protection-eu_es
14 Ver: https://eur-lex.europa.eu/legal-content/ES/TXT/?qid=1552577087456&uri=CELEX:32018R1725

15 Ver:  https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201904_dataprotection_by_design_and_by
default_v2.0_en.pdf
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En suma, este nuevo reglamento también hace un hincapié en el consentimiento, puesto que los con-
sumidores deben tener derecho a revocar el mismo en cualquier momento si asi lo desean. Se busca
garantizar que el proveedor de servicios tenga en cuenta la importancia de los consumidores y que de-
ben velar por el bienestar de los mismos. Sin embargo, cierto hallazgo indica lo contrario. De confor-
midad con el Deceived by Design informe realizado por el Forbrukerradet (Consejo de Consumidores
de Noruega) sobre las politicas de privacidad de Facebook, Google y Microsoft de 2018, encontrd que
incluso después de que este reglamento entré en vigencia, existian grandes empresas que brindaban a
los usuarios una ilusién de control sobre su configuracién de privacidad, cuando realmente no era lo
que sucedia.

B. Digital Services Act

A inicios del afio 2022, miembros del parlamento europeo acordaron la creacién de un draft, un
borrador de conjunto de medidas para asegurar que las plataformas virtuales rindan cuenta de sus
algoritmos y mejoren la moderacién del contenido. El texto fue aprobado por el Parlamento con 530
votos a favor, 78 en contra y 80 abstenciones.

Christel Schaldemose mencionaba que se demuestra el entusiasmo por parte de los ciudadanos y
eurodiputados quienes buscan una regulacién digital amplia y adecuada para el futuro. “Mucho ha
cambiado en los dltimos 20 anos, las plataformas en linea se han vuelto cada vez mds importantes en
nuestra vida diaria, trayendo nuevas oportunidades pero también nuevos riesgos” (Rogal, 2022)'¢.

Del mismo modo, un punto clave recae en la regulacién de la publicidad dirigida: el texto prevé opcio-
nes mds transparentes e informadas para los destinatarios de los servicios digitales, incluida informa-
cién sobre coémo se monetizan sus datos. Rechazar el consentimiento no serd més dificil ni consumird
mds tiempo para el receptor que darlo.

A continuacién, luego de mencionar la situacién juridica sobre los dark patterns y su regulacién en
Estados Unidos y Europa, ahondaremos en un anilisis del hemisferio latinoamericano.

4. Latinoamérica

A. Pert

En el Pert, la entidad encargada de ejecutar la politica nacional de proteccién del consumidor y el
Plan Nacional de Proteccién de los Consumidores es INDECOPI, la cual, indica que: “La proteccién
del consumidor hace referencia al conjunto de normas que regulan las relaciones de consumo que se
originan cuando un consumidor adquiere un producto o contrata un servicio con un proveedor a
cambio de una contraprestacién econémica’ (INEI, 2017, p. 3)."”

Debido a lo mencionado anteriormente, la proteccién al consumidor se evidencia en la existencia de
informacién diferenciada en el mercado entre consumidores y proveedores. Puesto que, como en toda
relacién de consumo se presenta informacién diferenciada, gran parte de tales situaciones se solucio-
na en el mismo mercado; mediante el sistema de precios (el mismo que hace referencia en razén de
la calidad de los bienes y servicios), la publicidad, la cual se encuentra sujeta a sus propias normas,
asimismo, mediante las etiquetas de los productos; siendo mds bien cuando esto no sucede que el
mecanismo estatal de la proteccién al consumidor se activa. En concordancia con el articulo 65 de la

16 La traduccién es nuestra de: “(...) compared to two decades ago, online platforms have become increasingly important
in our daily life, bringing new opportunities, but also new risks”. Ver: https://www.theparliamentmagazine.eu/news/article/
european-parliament-adopts-position-on-digital-services-act

17 Ver: https://www.inei.gob.pe/media/MenuRecursivo/publicaciones_digitales/Est/Lib1442/cap12.pdf

M4 Julio 2022. pp. 106-119.



Dark patterns en el disefo digital UX y su regulacion alrededor del mundo

Constitucién Politica del Perd, el cual establece que el Estado defiende el interés de los consumidores
y usuarios. Para que aquello suceda, el Estado garantiza el derecho a la informacién sobre los bienes y
servicios que se encuentran a su disposicién en el mercado.

Si bien es cierto, hasta el momento, no hay presencia de alguna organizacién adscrita al gobierno
peruano que manifieste algin material de guia, ya sea para los proveedores o para los consumidores
relacionados a la regulacién de los dark patterns. Tomamos en consideracién que la presencia de una
entidad similar e incluso el mismo INDECOPI para que salvaguarde los derechos de ambos actores es
importante ya que puede fungir de suplente de la judicatura y esperamos que cumpla su funcién si se
presenta alguna accién legal referente al tema en cuestion.

B. Colombia

En el caso de Colombia, en el articulo 334 de la Constitucién Politica, atribuye la intervencién del
Estado, por mandato de la Ley, en la produccién, distribucién, utilizacién y consumo de los bienes,
y en los servicios publicos y privados, para racionalizar la economia con la finalidad de lograr el per-
feccionamiento de la calidad de vida de sus residentes. Ahora, esta norma, cuando se aplique en la
politica del consumo se debe realizar en concordancia con el articulo 78 de la Constitucién Politica,
en la que establece la proteccién del consumidor como un derecho colectivo, en conformidad con la
Ley, la cual regulard el control de calidad de bienes y servicios ofrecidos y prestados a la comunidad,
asi como la informacién que debe suministrarse al publico en su comercializacién.

Respecto a los bienes y servicios que sean materia de la intervencion del Estado Social en el Derecho
Privado, no se debe olvidar que las normas de proteccién deben ser un sistema juridico-democratico y
participativo en la que se garantice la colaboracién de las organizaciones de consumidores en el estudio
de las disposiciones que les conciernen (inciso 2° del articulo 78 de la C. P); solidario y justo , por la
funcién social de la empresa que implica obligaciones (inciso 3° del articulo 333 de la C. P), por su
responsabilidad en la produccién y comercializacion de bienes y servicios (inciso 2° del articulo 78 de
la C. P) y por el respeto de los derechos ajenos y la prohibicién de abusar de los propios (numeral 1°
del articulo 95 de la C. P) (Lépez Camargo, 2003, p. 13).

Y respecto a los bienes y servicios que sean materia de la inspeccién y vigilancia consagrada en el nume-
ral 8° del articulo 150 y el articulo 189 de la Constitucién Politica debe aplicar toda la normatividad a
favor del consumidor, pero sobre el sustento de proteger, esencialmente, al indefenso, suprimiendo el
desequilibrio econémico o el desequilibrio del conocimiento técnico o de la informacién, alcanzando
un plano de igualdad real y efectiva (inciso 2° del articulo 13 de la C. P), en la que se tengan en cuenta
los intereses tanto de los empresarios, como de los consumidores (Lépez Camargo, 2003, p. 13).

C. Chile

Por su lado, Chile no tiene una legislacién especial referente a los dark patterns, sin embargo; al tratarse
de un vinculo entre proveedores y consumidores, se deberd aplicar la Ley del Consumidor.

Usualmente, las empresas incurren en el uso de dark patterns, que se componen de las llamadas sefiales
de urgencia o de escasez a otras mds intensas como la continuidad forzada o precios por goteo. En la
actualidad, esas malas pricticas no estdn reguladas cabalmente en la legislacién chilena, pese a ello,
encontramos ciertas referencias con algunos cuerpos normativos.

Como la encontramos en la Ley 19.496, en el articulo 30 inciso 2 que senala: “el precio deberd indi-
carse de un modo claramente visible que permita al consumidor, de manera efectiva, el ejercicio de su
derecho a eleccién, antes de formalizar o perfeccionar el acto de consumo” (SERNAC, 2021, p. 4). De
esta manera se vincula con el modelo de dark pattern del “costos ocultos o precios por goteo”, el cual
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se desarrolla cuando el consumidor en el instante de ejecutar el dltimo proceso de pago, le aparecen
cargos imprevistos.

Ademis en el 12 A inciso 2 de la ley 19.496, se hace referencia a que: “la sola visita del sitio de internet
en el cual se ofrece el acceso a determinados servicios no impone al consumidor obligacién alguna, a
menos que haya aceptado de forma inequivoca las condiciones ofrecidas por el proveedor” (SERNAC,
2021, p. 4). Esta norma menciona el supuesto de que un consumidor se sumerja en una de esas malas
précticas, el proveedor no pueda indicar luego que el consumidor haya aceptado por voluntad propia,
debido a que esta aceptacién no serfa de manera inequivoca.

En su articulo 1 numeral tercero, la Ley del Consumidor se refiere a: “la informacién bdsica comercial
como los datos, instructivos, antecedentes o indicaciones que el proveedor debe suministrar obligato-
riamente al ptblico consumidor, en cumplimiento de una norma juridica, la que debe ser suministra-
da al pablico por medios que aseguren un acceso claro, expedito y oportuno” (SERNAC, 2021, p. 4).
En esta norma, se aprecia cémo los dark patterns, en sus distintos tipos, podrian infringir este articulo.

En Chile, el ente protector de los consumidores es denominado como SERNAC (Servicio Nacional
del Consumidor). Por esto, en el ano 2019, SERNAC denuncié a la empresa Sky Airlines'® por pu-
blicidad engafosa, precio principal incompleto y demds infracciones. En este suceso el dark pattern
aplicado es el denominado “costos ocultos o precios por goteo” debido que Sky Airlines incumplié el
deber de dar a conocer respecto del valor total del bien o servicio, infringiendo el articulo 30 de la Ley
de Proteccién al Consumidor, mencionando un valor, que en el transcurso del proceso de compra, se
vefa incrementada por tasas e impuestos. Si bien es cierto, las aerolineas empezaron a mostrar precios
que incluyen las tasas e impuestos, nuevamente se han evidenciado maneras de exhibir montos que
pueden inducir a confusién ya que en una misma imagen se manifiestan dos precios que indican:
“encuentra destinos desde” en el que se presenta el precio sin tasas y al costado el precio con tasas. La
manera de exponer la informacién hace inferir que puede haber precios desde el precio minimo mani-
festado, sin embargo; sélo es el precio sin tasas, mds no el valor real final (SERNAC, 2019).

D. México

Por su lado, en los Estados Unidos Mexicanos mediante la Direccién General de Estudios sobre Con-
sumo de la Procuraduria Federal del Consumidor", que desde el 2004 lleva a cabo el “Monitoreo de
Tiendas Virtuales”. El programa tiene por fin examinar que los sitios de México que comercializan
sus productos y/o servicios digitalmente cuenten con elementos tipificados en el articulo 76 bis de
la Ley Federal de Proteccién al Consumidor (en adelante, “LFPC”). Este tltimo articulo contiene
disposiciones en las relaciones entre los consumidores y los proveedores realizadas mediante aparatos
tecnoldgicos.

El Programa Monitoreo de Tiendas Virtuales realizé la revisién de mds de cinco mil sitios, entre los
cuales 1605 sitios realizan o han realizado ventas en linea. Proveido del comportamiento del sector
en la creacién y deshabilitacidon de tiendas virtuales, al 28 de febrero de 2017 el programa contaba
con 482 sitios de internet activos con los dispuesto en la ley (76 bis de la LFPC), 465 con uno o mds
incumplimientos y el resto (658) han dejado de vender en linea (PROFECO, 2017).

De la misma manera la Comisién Nacional para la Proteccién y Defensa de los Usuarios de Servicios
Financieros (Condusef) y el Banco de México, dieron origen a un micro-sitio de comercio electréni-

18 Informacion proporcionada por la Subdireccion de Fiscalizacion de SERNAC. Ver: https://www.sernac.cl/portal/604/
articles-62983_archivo_01.pdf

19 Ver: https://www.gob.mx/profeco/articulos/derechos-del-consumidor-en-la-era-digital-99606?idiom=es
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co, para informar respecto a la realizacién de compras de forma segura, con el objetivo de informarse
sobre las instituciones financieras que tienen un rol considerable en estas operaciones, ademds para
saber sobre cudles son los rangos de aprobacién de las operaciones de compra, asi como las quejas que
presentan los tarjetahabientes.

Por esto, la prevision sobre la proteccién de datos personales de cardcter financiero ha originado la
implementacién de tecnologias y regulaciones enfocadas en evitar que los actos delictivos se aprove-
chen del desconocimiento o la poca experiencia de las personas cuando desean utilizar estos servicios.

V. Conclusiones

El disefio media nuestra interaccién con internet; es el lenguaje que leemos el cual debe ser compren-
sible y honesto. En la industria digital, lo ideal es velar y proteger los intereses de los usuarios finales,
abogar por ellos como también defenderlos en los entornos transaccionales corporativos mediante un
diseno de interaccién y de interfaces adecuados.

Como Eric Hughes (1993) mencionaba en su “Manifiesto de un Cypherpunk™, “no podemos espe-
rar que los gobiernos, corporaciones u otras grandes corporaciones sin rostro nos brinden privacidad
fuera de su beneficencia™', lamentablemente las empresas dada su naturaleza velan por sus propios
intereses. No obstante, si se presenta una regulacién adecuada por parte de los estados, los usuarios
de internet y consumidores podrdn desenvolverse libremente a través de plataformas digitales sin dark
patterns que intentan enganarlos.

En la actualidad, los paises latinoamericanos tienen regulaciones legales casi inexistentes respecto a
los patrones oscuros, esto se debe en gran parte a la desidia de los legisladores frente a temas que se
podrian considerar contempordneos pero que en realidad si se pone en contraposicién con su simil
de la UE o el Common Law, podremos observar con claridad que son temdticas que tienen sus inicios
regulatorios desde hace una década.

Por tal motivo, es importante que el lector interesado en temadticas digitales, hoy en dia, se cuestione
en referencia a las legislaciones digitales de sus paises, puesto que se abrird un abanico de cuestiona-
mientos hacia los pardmetros sobre los que convergen sus Cartas Magnas. Entonces, jel Estado estd
cumpliendo su rol fundamental de proteccién de sus habitantes? ;La regulacién de los patrones oscu-
ros encenderd la esperanza de un Estado protector? ;O estamos alejados de dar estos primeros pasos?

20 Ver: https://voluntarymind.com/cypherpunk.pdf

21 La traduccién es nuestra: “We cannot expect governments, corporations, or other large, faceless organizations to grant
us privacy out of their beneficence”.
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“Si la innovacion carece de tutela de derechos, el progreso
tecnoldgico serd mds un arma que una herramienta’”.

. Introduccion

Durante décadas se ha discutido por célebres juristas sobre el progreso de la tecnologias de la infor-
macién y de la comunicacién frente al avance del estado de derecho, de las normas y operadores de
justicia.

El internet provoca el impacto principal de la globalizacién, o incluso podriamos referirnos de ella de
manera andloga, comprende la adecuacién de la dimensién de los derechos a esa “cancelacién” de los
vinculos del tiempo y del espacio que caracterizan la revolucién electrénica y el ciberespacio que de

alli ha surgido (Rodota, 2014)".

Ahora bien, en la Constitucién Politica de los Estados Unidos Mexicanos dicta en su articulo 6° que
el Estado deberd garantizar el derecho de acceso a las tecnologfas de la informacién y comunicacién,
asi como a los servicios de radiodifusién y telecomunicaciones, incluido el de banda ancha e inter-
net. Para tales efectos, el Estado establecerd condiciones de competencia efectiva en la prestacién de
dichos servicios.

Sin embargo, la conciencia respecto a derecho de acceso a la informacién, del internet y de proteccién
de datos personales, los cuales deben ser analizados a detalle, develan el déficit del Estado en su sistema
jurisdiccional y a su vez exhorta a los entusiastas del derecho como el abogado litigante a ver el trata-
miento de los datos, la regulacién de las aplicaciones y la importancia de la ciberseguridad.

Il. Legaltech en la administracion de justicia

El tema obligado para la transformacién digital es el entendimiento y aplicacién del Legaltech, que
no es otra cosa que la informdtica juridica, ciencia que estudia los recursos informdticos como el hard-
ware'y el software para facilitar el procesamiento y almacenamiento de servicios de la administracién
de justicia.

Los operadores de justicia ante la falta de conocimiento en el uso de las tecnologfas de la informacién
han ocasionado el no respetar los derechos humanos del ciudadano, esto por la ¢jecucién inadecuada
de los medios que permitan teleconferencia, firma electrénica, por mencionar algunos.

En Meéxico la crisis por el COVID-19 mostro cudles tribunales de justicia de las treinta y dos entida-
des federativas contaban con herramientas para el trabajo a distancia, ejemplo de ello es el Tribunal
Electrénico del Poder Judicial del Estado de México y con la entrada en vigor de la firma electrénica
judicial (FeJEM) a finales del afio 2018 brindo a los abogados litigantes y a la ciudadania el desempe-

fio de sus casos en materia penal, familiar, civil y mercantil via digital.

1 Elilustre jurista Stefano Rodota contempla rubros tan importantes como relato de los derechos, la persona, la maquina
en su obra “El Derecho a tener derechos”. En ese sentido se muestra que ya no son solo derechos que extraen su fuerza
de un reconocimiento, sino derechos que apertura en la materialidad de escenarios fuera de los ambitos institucionales
habituales donde se pide el respeto por la dignidad y por la misma humanidad.
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1. Juicios en lineay ciberjusticia

En el transcurso del afo 2011 el Poder Judicial Federal implement$ el juicio de amparo en linea don-
de todas las etapas del proceso son desarrolladas via internet. En cuanto a su tramitacién se estableci6
el Acuerdo General Conjunto 1/2015 de la Suprema Corte de Justicia de la Nacién y del Consejo
de la Judicatura Federal’, que regula los servicios tecnolégicos relativos a la tramitacién electrénica
del juicio de amparo, las comunicaciones oficiales y los procesos de oralidad penal en los Centros de
Justicia Penal Federal.

Especificamente en los considerandos a partir el punto cuarto que conforme al articulo 81, fracciones
XVII y XXXV, de la propia Ley Orgdnica del Poder Judicial de la Federacién® dispone que son atribu-
ciones del Consejo de la Judicatura Federal, establecer la normativa y los criterios para modernizar las
estructuras orgdnicas, los sistemas y procedimientos administrativos internos, as{ como los de servicios
al pablico; y fijar las bases de la politica informdtica y de informacidn estadistica que permitan conocer
y planear el desarrollo del Poder Judicial de la Federacién.

El punto quinto que considera en la Ley de Amparo y el Cédigo Nacional de Procedimientos Penales
el uso de las tecnologias de la informacién, justamente de ese aspecto debe establecerse certeza a las
partes dentro de los juicios de amparo y los juicios de oralidad penal sobre los mecanismos para acce-
der a los expedientes electrénicos y carpetas digitales, efectos de notificaciones electrénicas, asi como
la aplicacién y uso de la firma electrénica.

Resalto ademis el considerando en su séptimo punto, que refiere el articulo tercero de la Ley de Am-
paro donde la Firma Electrénica que establezca el Poder Judicial de la Federacién serd el medio de
ingreso al Sistema Electrénico del Poder Judicial de la Federacién, como opcién para enviar y recibir
demandas, promociones, documentos, comunicaciones y notificaciones oficiales, asi como consultar
acuerdos, resoluciones y sentencias relacionadas con los asuntos competencia de los 6rganos jurisdic-
cionales, y producird los mismos efectos que la firma autdgrafa.

Por otra parte, en el tépico de la ciberjusticia entenderemos aquella modalidad para el desarrollo fe-
haciente de la administracién de justicia de forma oportunidad e inmediata, pero no sélo de las dreas
tradicionales del derecho, sino de los t6picos selectos de comercio electrénico, la privacidad y lo rela-
tivo a la proteccién de datos personales sensibles, propiedad intelectual que se aprecian en situaciones
tan comunes de nombres de dominio y derechos de autor.

2. Proteccion de datos del Particular y Operador Juridico

Este punto lo veremos mds adelante en “Tratamiento de datos”, sin embargo resulta oportuno destacar
que la administracién de los poderes del Estado utiliza mecanismos que no cuentan con los recursos
minimos indispensables de la seguridad informatica.

Actualmente, los jueces tienen a su alcance entre otras estas herramientas de Legaltech o de la infor-
mitica juridica a su servicio para el ejercicio que le confiere la Ley, comenzando por un procesador de
texto hasta la posibilidad del empleo de la firma digital, siguiendo con la videoconferencia en tiempo
real y la recopilacién y automatizacién de la informacién, todo ello parte de la ciberjusticia, sin em-
bargo existe la incertidumbre de cudles son los tratamientos que aplican para garantizar la proteccién
de los activos informacionales.

2 Acuerdo General conjunto 1/2005, de la Suprema Corte de Justicia de la Nacion y del Consejo de la Judicatura Federal,
que regula los servicios tecnologicos relativos a la tramitacién electronica del Juicio de Amparo, las Telecomunicaciones
oficiales y los procesos de oralidad penal en los centro de justicia penal federal.

3 Ley Organica del Poder Judicial de la Federacion. Véase: http://www.diputados.gob.mx/LeyesBiblio/pdf/172_130420.pdf
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Precisamente como respuesta de lo anterior debe implementarse el Gobierno electrénico, que estd
definido en la normativa mexicana como “las politicas, acciones y criterios para el uso y aprovecha-
miento de las tecnologfas de la informacién y comunicaciones, con la finalidad de mejorar la entrega
de servicios al ciudadano”.*

lll. Marketplace en el sector juridico

Los e-marketplace o mercados electrénicos son plataformas que se encargan de proporcionar al cliente
que se encuentra en la busqueda de contratar un servicio legal con expertos del derecho como aboga-
dos, peritos, mediadores.

La presencia de un abogado en internet es indispensable cuando se desea llegar al publico objetivo
tras la aplicacién de una estrategia de marketing digital, la cual en su mayoria se desarrolla por redes
sociales para la promocién de servicios y experiencia contenidos en una plataforma web para que pos-
teriormente los usuarios se contacten con uno de una manera inmediata y segura.

El marketplace juridico brinda diversos beneficios como el magnificar tu exposicion, el desempenar
conexiones correctas —esto significa que se proporcione al usuario el profesional juridico en base a la
especialidad—, y por supuesto proporcionar filtros de ubicacién y costos de servicio.

Actualmente, existen mercados electrénicos en el sector juridico que facilitan realizar actos juridicos
a distancia, ya sea por la realizacién de audiencias virtuales por Microsoft Teams, Zoom, Webex, o el
efectuar notificaciones por correo electrénico, sin embargo, esto es muy bdsico.

En Estados Unidos de Norteamérica tal vez una de las primeras plataformas electrénicas fue Avvo fun-
dada por Mark Britton, quien descubrié la necesidad de conectar al cliente con un abogado experto,
proporcionar la clasificacién de cada profesional por drea de especialidad, con ello podria senalarse que
fue el primer “Trip Advisor” para litigantes (Olivia Le6n, 2018).

No obstante, entre otras plataformas en USA encontramos Got.law que se basa en el modelo de
suscripcion para que el abogado aparezca en su lista de expertos legales a disposicién de lo que busca
el usuario, el cual a seleccién del profesional juridico pagard los honorarios por medio del sitio web.

En el continente Europeo encontramos marketplaces juridicos como Lexdir Espafia, donde cualquier
usuario puede consultar mds de 12.500 respuestas legales o formular una pregunta. Easyoffer, plata-
forma en la que los abogados pueden acceder a clientes potenciales, funciona en Espafia desde 2015,
auspiciada por los hermanos daneses Martin Andersen, como CEO, y Thomas Andersen.

En América Latina se ilustra en diversos sondeos que existen entre 200 a 400 empresas de Legaltech
mientras que en Estados Unidos de Norteamérica son mds de dos mil, a nivel mundial sélo representa
el 2%°. Es una principales sub-industrias de las empresas unicornio segin CB Insights® en 2020, por
lo que existe una inmensa oportunidad de crecer.

Los profesionales del derecho deberdn comprender la identificacién de las mayores oportunidades de
optimizacién para lograr el mdximo rendimiento en el menor tiempo posible con el uso del marketing

4 Acuerdo por el que se establece el Esquema de Interoperabilidad y de Datos Abiertos de la Administracién Publica
Federal, publicado en el Diario Oficial de la Federacion (DOF) el 6 de septiembre de 2011.

5 Véase: https://s3.amazonaws.com/cbi-research-portal-uploads/2020/06/09155100/Future-Unicorns-Charts-
Industries-V1.png

6 CB Insights es una empresa privada con una plataforma de analisis de negocios y una base de datos global que
proporciona inteligencia de mercado sobre empresas privadas y actividades de inversores.
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digital, y con ello la comprensién del posicionamiento del SEO” y de las palabras clave para que sean
localizados sus sitios web en los motores de busqueda.

El marketing juridico no es nuevo, nacié en Estados Unidos el 27 de junio de 1977 con la sentencia
del caso “John R. Bates and Van OSteen v. State Bar of Arizona”, el momento para la prestacién de
servicios dirigido a StartUps y fomentar su influencia en la normativa de los colegios profesionales es
primordial.

IV. Regulacion de aplicaciones y redes

Para comprender la regulacién en la era digital debemos reconocer la naturaleza del internet, el cual se
podria definir como una red global de redes de ordenadores cuya finalidad es permitir el intercambio
libre de informacién entre todos sus usuarios®.

Internet comprende bdsicamente los servicios de correo electrénico (e-mail), servicio de noticias
(news), acceso remoto (telner) y transferencia ficheros (rransfel protocol). Ademds de facilitar al usua-
rio herramientas de trabajo como Whois, Archie, Wais, Gopher, WWW para la generacién de
informacién.

En cuanto a la regulacién en internet se ha forjado marcos juridicos de proteccién como la Declara-
cién Universal de los derechos humanos firmada en Nueva York en 1948 al reconocer en ese momento
las tres primeras generaciones, especificamente la tercera que contempla la proteccién de datos de
cardcter personal.

En Europa han desarrollado casi tres décadas de regulacién exhaustiva, y como resultado se establecié
el Reglamento General de Proteccién de Datos (RGPD) de 2018. Este cuerpo normativo armoniza la
materia en el territorio de la Unién Europea (UE), obliga a las empresas que lleven a cabo operaciones
de tratamiento que requieran de una observacion habitual y sistemdtica a requerir de una persona
especializada que cumpla el rol de Delegado de Proteccién de Datos. “La mayor parte de nuestra so-
ciedad carece de una cultura de proteccién de datos y ello se manifiesta de modo contundente en los
procesos de captacién de datos personales” (Martinez Martinez, 2007).

Con respecto a la regulacién de aplicaciones, es preciso definir qué es una “app” a partir de su senti-
o practico como un software al cual se puede acceder por cualquier gadeer o dispositivo mévil para
d t | | d d lq gadget o d t |
rindar y/o satisfacer un servicio o necesidad, en el que encontramos pago de servicios roductos,
brindar y/o satisf: dad lq t go d y product
entretenimiento, comunicacién, educacién, entre otros.

Por otra parte, desde el sentido técnico observamos tres tipos de apps que son las Webs, las nativas y
las hibridas. En las primeras localizamos meras adaptaciones de pdginas web para sean vistas desde el
dispositivo mévil, lo cual es una ventaja dado a que no ocupa espacio en tu teléfono, y para que sea
perceptible sin problemas es debido a su arquitectura “Responsive web design”, es decir a la adaptacion
de la web para su visualizacién correcta.

En el segundo tipo de Apps que son nativas, son aquellas desarrolladas especialmente para dispositivos
moviles y tiene entre sus “bondades” actuar en unidad con el sistema operativo al tener aprovecha-
miento del mismo como el GPS, galeria, lista de contacto, etcétera. Y el tercer tipo de aplicaciones
hibridas encontramos que son originalmente aplicaciones web que pueden comercializarse o a dispo-

7 SEO o Search Engine Optimization (Optimizacion en Motores de Busqueda) es un conjunto de técnicas y de herramientas
que sirven para optimizar tanto las paginas webs como landing pages (paginas de aterrizaje).

8 Conceptos Basicos del Internet. Véase en: http://www3.uji.es/~pacheco/INTERN~1.html
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sicién de los usuarios en marketplaces habituales, razén por la que es seleccionada para desarrollo de
apps sin complicaciones.

En la actualidad, la mayoria de las aplicaciones no requieren permisos para acceder a nuestros da-
tos, acceden a datos no necesarios para que la app funcione. Por ejemplo, ;por qué al descargar una
aplicacién que servird para disefio de una imagen debo darle permiso a mi lista de contactos o a mi
ubicacién en tiempo real?

Justamente la proteccién y legislacién juridica aplicable en el tema de las aplicaciones es diverso, al
mencionar que una app no es patentable, por ejemplo. La aplicacién desarrollada tendrd que ser
publicada en las tiendas de apps oficiales como Google Play para Android y la App Store para iOS,
cumpliendo las politicas (entre las infracciones son el uso de elementos graficos o marcas de propiedad
de terceros, servicios o descargas ilegales y por no especificar si es apta para menores de edad).

En Meéxico, la regulacién de las aplicaciones podemos apreciarlo en la evolucién de diversos docu-
mentos como en el ACUERDO por el que se establece el Esquema de Interoperabilidad y de Datos
Abiertos de la Administracién Publica Federal (EIDA) donde en su considerando nos menciona:

Que el Programa de Mejora de la Gestién en la Administracién Pablica Federal 2008-2012, sefiala
entre las lineas de accién de la estrategia 1.2 “Mejorar la entrega de servicios publicos mediante el
uso y aprovechamiento de las tecnologias de informacién y comunicacién”, incrementar la inte-
roperabilidad y el intercambio de informacién de las instituciones de la Administracién Puablica
Federal, mediante la sistematizacién y la automatizacién de sus procesos.

A partir del 8 de mayo de 2014 fue publicado en el Diario Oficial de la Federacién el ACUERDO
que tiene por objeto emitir las politicas y disposiciones para la Estrategia Digital Nacional, en materia
de tecnologfas de la informacién y comunicaciones, y en la de seguridad de la informacién, asi como
establecer el Manual Administrativo de Aplicacién General en dichas materias, parte de estos funda-
mentos es el siguiente articulo:

Articulo 13.- En el caso de servicios de Centros de Datos, las Instituciones, deberan observar lo
siguiente:

I. Identificar la infraestructura de Centro de Datos’ con la que cuentan y la utilizacidn de ésta, asi
como espacio fisico, energia eléctrica, capacidad de procesamiento y almacenamiento.

Ahora bien, la tltima reforma publicada en el Diario Oficial de la Federacién del ACUERDO en
comentario fue el 23 de julio de 2018, el cual nos dice en su considerando:

Que el avance en materia de Tecnologfas de la Informacién y Comunicaciones ha permitido a la
Administracién Pablica Federal eficientar sus procesos internos, proveer mejores servicios y meca-
nismos de comunicacién con los ciudadanos, utilizando diferentes canales de atencién tomando
una gran preponderancia los canales digitales especialmente las redes sociales, y la prestacidon de
trdmites y servicios a través de aplicaciones méviles

Se menciona en su articulo 8° sobre como las instituciones deberdn compartir recursos de infraes-
tructura, bienes y servicios en todos los dominios tecnoldgicos, utilizando soluciones tecnoldgicas
comunes a nivel institucional, sectorial y de la Administracién Puablica Federal, teniendo en conside-
racion la seguridad de la informacidn, la privacidad y proteccién de datos personales de acuerdo a la
normatividad aplicable a la materia, por ejemplo.

9 La conservacion de datos denominada “quickfreeze”, es un método donde se congelan ciertos datos dispuestos por
orden de autoridad judicial.
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V. Tratamiento de datos

Los datos son el petrdleo del siglo XXI, sin embargo el valor, cuidado y proteccién que tiene el usua-
rio digital sobre ello es casi minimo. En 2016, se difundié la filtracién no consentida de datos de 94
millones de ciudadanos mexicanos que formaban parte del Padrén Electoral 2015, los cuales estaban
en Amazon Web Services.

En casos recientes, entre el mes de noviembre de 2018 y enero de 2019 el reporte de KPMG México
enviado a clientes afectados, mostré como un grupo de sus desarrolladores descargé sin autorizacién
de sus titulares comprobantes fiscales digitales del Servicio de Administracién Tributaria (SAT), crean-
do un base de datos expuesta en Internet sin contrasefias o algtin otro control de seguridad. Parte del
procedimiento utilizado fue el servicio de almacenamiento Azure Blob Storage de Microsoft para
hospedar la informacién confidencial.

Recordemos que desde el principio Internet se autogestiona, por una serie de personalidades que
se ocupan del desarrollo de la red. La gobernanza lo tiene la sociedad de caricter privado como el
Gobierno norteamericano y demds organizaciones internacionales, por ejemplo la ICANN' (Castells,
2013). Eso nos evoca un ntimero de problemas donde existen personas desinformadas, con toma de
decisiones segadas en el tema especifico de la autogestién de la privacidad. Las personas no pueden
administrar su privacidad respecto a estos extensos “dep6sitos” de datos a menos que conozcan su
existencia y puedan identificar a las entidades que las mantienen (Citron, 2007).

Ahora bien, es oportuno diferenciar los términos de “datos” e “informacién”, el primero versa sobre
hechos, eventos y transacciones, mientras que el segundo se refiere a los datos que han sido procesados
y comunicados de una manera determinada para ser interpretados por el receptor.

La situacién problemdtica en este tema vinculado con la mayorfa de legislaciones adjetivas es que
refieren a cosas fisicas y no a datos. Los investigadores podrian secuestrar un servidor entero pero no
copiar los datos de ese servidor, lo que plantea dificultades cuando la informacién estd almacenada en
un servidor junto con los datos de miles de usuarios, los cuales ya no estarfan disponibles luego del
secuestro del servidor.

En el marco de derecho comparado localizamos en Argentina en su Cédigo de Procesal Penal (CPPN)
en el articulo 224 como en el articulo 118 del Cédigo Procesal Penal de la Ciudad Auténoma de Bue-
nos Aires (CPPCABA) referencia al registro de los lugares en donde puede presumirse la existencia de
cosas vinculadas a la investigacién de un delito, no obstante en el articulo 113 al final del CPPCABA
dicta que cuando el secuestro fuere de equipos de computacién u otro soporte informdtico, deberd
guardarse reserva de su contenido con igual alcance que el previsto para la interceptaciéon de corres-
pondencia y telecomunicaciones.

México en su Cédl (6] Ienal Iederal contem la Cl delito dC “SCCllCStI'O de datos” dC cierta manera en
& p
su articulo 390 que dicta

Al que sin derecho obligue a otro a dar, hacer, dejar de hacer o tolerar algo, obteniendo un lucro
para si o para otro o causando a alguien de un perjuicio patrimonial, se le aplicardn de dos a ocho
afios de prisién y de cuarenta a ciento sesenta dfas de multa.

Sin embargo, entendemos que el secuestro de datos reconocido con el nombre ransomware, represen-
ta multiples variantes para su ejecucién como cooptar datos por la policia, cifrado sumado a la modi-

10 Se nos dice que dentro de las pautas de Gobernanza de la Junta Directiva, la misién de ICANN es garantizar la operacion
estable y segura de los sistemas de identificadores unicos de Internet.
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ficacién de nombre de archivos, y de incautacién como servicio; todo ello resultando muy complicado
para la localizacién de los ciberdelicuentes por parte de la autoridad judicial y poder procesarlos.

En ese sentido, el registro y secuestro en las investigaciones de ciberdelitos es que todas las ordenes
judiciales suelen estar dirigidas a lugares determinados, entonces cuando se registran los datos, el
resultado es que el sospechoso no almacené la informacién en los discos duros locales, sino en un
servidor externo al cual accedid en internet y es comuin que los usuarios procesen datos en la nube

(Dupuy, 2014).

VI. Privacidad, Términos y Condiciones

El derecho a la privacidad debemos entenderlo como la proteccién de todo aquello que no sea de
cardcter publico, es un bien natural, un espacio inherente a la condicién humana.

Los datos personales de cardcter publico son los ficilmente localizados por medio de la web como el
correo electrénico, estado civil o direccién postal.

Por su parte, los datos reconocidos como de caricter privado son los que tenga cierta reserva a revelar-
los como los rasgos de personales, de ciertas operaciones crediticias o de compras online, asi como el
historial de navegaciones por la web.

Con respecto a la complejidad de la privacidad podemos localizarla en el objeto de algunos elementos
como gestién, andlisis, uso e implementacion.

Encontramos en el caso de las redes sociales, Facebook una de las principales en su uso y aprobacién
por la comunidad digital internacional, tanto de América y Europa. Se nos indica que se puede gestio-
nar la privacidad, pero no de forma completa, ;por qué no se puede proteger al cien por ciento? Esto
se explica fécilmente cuando conocemos el funcionamiento, el cual se debe al manejo y uso de datos.

Otro ejemplo de la privacidad y tecnologias lo encontramos en situaciones diarias, cuando en la via
publica, discutes con una persona, o pareja y alguien mds te graba con su mévil y te publica en dife-
rentes grupos y chats de social network como aplicaciones de mensajeria mévil, WhatsApp, Telegram,

Line y Signal.

Lo anterior, abre camino para entender qué son las politicas de privacidad o términos y condiciones,
las cudles se refieren a un documento o ciertas declaraciones hechas para un sitio web, donde se hace
publicas las pricticas y procesos adoptados dentro de una pdgina para darle al usuario toda la transpa-
rencia en relacién con los datos que usa.

En cuanto a la composicién de las politicas de privacidad integran datos de los responsables del do-
minio, forma de contacto, finalidad de usos de los datos, cesién o transmisién y responsabilidades del
usuario''. Esto tiene como objetivo respetar al usuario, ya que los datos obtenidos son informacién
numérica, alfabética, audios, y cualquier otro que pueda ser catalogado como sensible.

Diversas compaffas en sus paginas establecen sus avisos de privacidad, como ejemplo INFOBAE ME-
XICO, S.A. DE C.V. declara en su aviso de privacidad el cumplimiento a lo establecido en la Ley Fe-
deral de Proteccién de Datos Personales en Posesién de los Particulares (LFPDPPP) y su Reglamento.
También enumera los términos y condiciones como identidad y domicilio del responsable; finalidad

11 Todo esto tiene que estar acompafado de una filosofia corporativa o de trabajo que garantice el cumplimiento de todas
las leyes del pais en los que opera el sitio web en cuanto a la seguridad de datos. Véase en: https://rockcontent.com/es/
blog/politica-de-privacidad/
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del tratamiento de datos; mecanismos para que el titular pueda manifestar su negativa para finalida-
des secundarias o accesorias; informacién recopilada; medidas de seguridad; medios para ejercer los
derechos de acceso, rectificacién, cancelacién u oposicién, de conformidad con lo dispuesto en la Ley
Ejercicio de derechos ARCO; procedimientos y medios por los cuales el responsable comunicard a los
titulares los cambios en el aviso de privacidad; limitacién del uso o divulgacién de sus datos personales
y; formas de estar en contacto con nosotros'.

Adicionalmente, las entidades financieras estin obligadas en dar a conocer en su aviso de privaci-
dad integral los mecanismos, medios y procedimientos disponibles para ejercer los derechos ARCO
(articulo 28, Ley General de Proteccién de Datos Personales en Posesién de Sujetos Obligados). Los
requisitos pueden variar en si eres cliente o no de cierto banco, en el caso del primer supuesto se soli-
citard para presentacién de un formato (indicando los derechos ejercer), identificacién oficial vigente
(INE, pasaporte, cédula profesional), comprobante de domicilio. En el segundo escenario se te solici-
tard un comprobante de domicilio vigente, un escrito llenado y redactando tus derechos a ejercer, y tu
identificacién oficial por ambos lados, por ejemplo®.

VII. Reflexion sobre la afectacion de la privacidad en la tramitacion judicial
electronica

Recordemos como parte de los dos apartados anteriores del presente articulo que, los datos que son
obtenidos y compilados por una plataforma digital desde el ingreso a ella, y manera mds especifica
cuando son objeto de tratamiento al hacer alguna compra y/o busqueda donde pongas nombre, edad,
sexo, fecha de nacimiento, y es ahi cuando parten disposiciones legales vigentes para su proteccién.

No obstante, encontramos algunas lagunas de seguridad en la transmisién de datos a través de inter-
net, la red informdtica mundial (World Wide Web), esto en el rubro de recopilacién de informacién
personal por ejemplo al comunicarse por correo electrénico, los datos no se pueden proteger por
completo del acceso de terceros.

Ante este breve caso, observamos los retos para evitar la afectacién de la privacidad en la tramitacién
judicial electronica donde se tiene sus sistemas bases de datos personales y sensibles de gran valor como
las fechas de nacimientos de personas, detalles de negocios exitosos o fallidos, enfermedades e incluso
causas de muerte. Lo cual obliga hacer pesar a los representantes de los Poderes Judiciales sobre el

principio de publicidad.

Adicionalmente, la Guia Legislativa sobre privacidad y proteccién de datos personales en las Amé-
ricas' nos sefiala como principio uno, propdsitos y legitimos y justos dictando que la “justicia” de
los medios es contextual y depende de las circunstancias. Requiere, entre otras cosas, que se ofrezcan
opciones apropiadas a las personas con respecto a la forma y el momento en que vayan a proporcionar
sus datos personales a controladores de datos en los casos en que no sea razonable prever que puedan
recopilarse en vista de la relacién de las personas con el recopilador o procesador de datos y del aviso
o los avisos que hayan recibido en el momento en que se recopilaron sus datos.

12 Véase en: https://www.infobae.com/politicas-de-privacidad/
13 Véase en: https://www.bbva.mx/personas/derechos-arco.html#bbva
14 Realizada por la Organizacion de los Estados Americanos.
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Se marca un razonamiento congruente sobre los riesgos por la exposicién de asuntos y/o casos sensi-
bles de disolucién de matrimonio igualitario, procedimiento de cambio de sexo, datos médicos® de
trabajadores y profesionistas compilando documentacién relevante para el convencimiento del juez
(evaluaciones médicas), nombres, litigios antiguos, entre otros.

VIIl. Conclusiones

En la actualidad existe una diversidad de legislaciones que regulan las aplicaciones de las nuevas tec-
nologias en México como la proteccién de datos personales. El nivel de madurez que presenta la
implementacién y aplicacién de estas Leyes atn es bajo, y se exponen varias situaciones de riesgo en la
administracién de justicia, asi como de uso de la informacién personal.

Este articulo identificé algunos temas principales en el Legaltech en la administracién de justicia, los
marketplaces en el sector juridico, la regulacién de la redes y las aplicaciones para finalmente abordar
la reflexién de la afectacién a la privacidad en la tramitacién judicial electrénica. Estos escenarios solo
demuestran riesgos que pueden convertirse en realidades atentando contra la dignidad humana, o
representar oportunidades al generar alternativas posmodernas para la proteccién de datos personales.

Nuestros datos personales pueden ser ficilmente manipulables, y es por ello que la adecuacién de la
estructura de operacion de los Poderes del Estado, asi como del sector privado debe ser acorde con
las guias, acuerdos y normas naciones e internacionales en tutela de la informacién publica, privada,
sensible en cualquiera de sus formas de presentacién desde un dato hasta un documento digital. En
el sector juridico, los abogados conocerdn como aplicar esto en su optimizacién de servicios y en la
innovacion para dotar de herramientas al particular en diferentes materias de derecho como la laboral,
civil y familiar.

El hecho de las fronteras o divisiones entre naciones en la época de la informacién es ficticio, las pro-
fesiones podrdn tener injerencia en cualquier parte del mundo, teniendo en cuanto algunos limites
por las legislaciones correspondientes. Sin embargo, el abogado y demds operadores juridicos deberdn
solucionar los errores dentro de la ciencia juridica para ser mds eficaces en la imparticién de justicia.

Sirva este articulo para recomendar a los lectores y a la sociedad en general el impacto de las tecnolo-
gias de la informacién y comunicacién, ademds de ubicar algunos desafios que tienen los operadores
juridicos ante la evolucién digital en la construccién de la sociedad del conocimiento.

15 Recordemos en ese sentido la definicién de lo que es un dato sensible como aquel de origen racial o étnico, estado de
salud presente y futuro, informacién genética, creencias religiosas, filosoficas y morales, afiliacion sindical, opiniones
politicas, preferencia sexual; que afectan la esfera mas intima de la persona.
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El derecho a la libertad
de expresion en internet
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Resumen: La aparicién de las redes sociales propiciada por el desarrollo del
internet ha generado que el derecho a la libre expresién y al libre acceso a
informacién tenga una mayor visibilidad en la sociedad contempordnea, de-
bido a que los ciudadanos pueden acceder en un solo clic a informacién mual-
tiple, asi como también en la actualidad es viable que sea posible compartir
informacién sobre diversas problemdticas en un breve lapso de tiempo. La
libertad de expresion por parte de los usuarios cobra un mayor protagonismo
al permitir que se comparta y difunda contenido muchas veces limitado o
de dificil acceso para el ciudadano de a pie. Es asi que, temas como el desvio
de grandes sumas de dinero a paises donde el cumplimiento tributario es
inexistente han salido a la luz en el marco de contenido compartido a través
de las redes sociales.

En esa misma linea, el internet ha permitido que los ciudadanos puedan
acceder a contenido no difundido por el gobierno de turno como lo fue la
pagina web de WikiLeaks. Asimismo, la internet ha servido de plataforma
para expresar rechazo de un gran sector de la poblacién ante los prejuicios
arraigados en la sociedad como lo fue el movimiento “Black Lives Matters”.
En sintesis, las redes sociales han propiciado que el derecho fundamental a
la libertad de expresién cobre mayor protagonismo en la sociedad, siendo
el medio por el cual los ciudadanos acceden y comparten informacién de
diversos contenidos.
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. Introduccion

Constituye para nosotras una gran satisfaccién y honor, que mucho agradecemos, poder participar en
este volumen de esta revista sobre el estudio de tan actual materia sobre la relacién entre el Derecho y
las Nuevas Tecnologias, por lo que queremos felicitar a sus promotores. Centramos nuestro trabajo, en
concreto, en el impacto que tiene el internet y redes sociales en el derecho a la libertad de expresién,
precisamente, en este siglo, en el que el internet tiene una importante presencia.

El internet es un fenémeno verdaderamente extraordinario de nuestro tiempo. Muy probablemente,
es la revolucién tecnolédgica de mayor alcance de la historia de la humanidad con efectos y conse-
cuencias que todavia no acabamos de conocer. Nos encontramos en la primera fase del cambio a la
Sociedad de la Informacién que podriamos, incluso, llegar a equiparar a un entorno similar al de la

Revolucién Industrial (Bello, 2019).

En este sentido, el creciente aumento en el nimero de participantes en las redes sociales en Internet’,
sumado a los problemas de proteccion de los derechos de los usuarios ha sido motivo de preocupacién
en diversas instancias internacionales que se han encargado de estudiar algunos aspectos relacionados
con la proteccién de los derechos constitucionales en este 4mbito.

En estos momentos, el desarrollo de las tecnologias de la informacién y la comunicacién (TIC) ha
posibilitado que cualquier persona pueda tener un acceso casi inmediato a las fuentes de informacion,
y al mismo tiempo, convertirse en productor (y no solo reproductor) de contenidos cuyo alcance es
inimaginable. Asi, por medio de internet, circulan mdltiples discursos informativos, pero, ademds,
producciones audiovisuales, fotogréficas, artisticas, politicas, de todo tipo, que se replican de manera
inconmensurable.

De lo anterior, se deduce que el ¢jercicio de algunos derechos en las redes sociales en Internet plantea
una serie de incertidumbres y desafios, en particular en lo que se refiere a la proteccién del honor, la
intimidad y la imagen de las personas, la libertad de expresién, el derecho a la informacién y la pro-
teccién de la propiedad intelectual.

Siendo ello asi, el presente trabajo estard enfocado a desarrollar el impacto que vienen teniendo el
internet y redes sociales en el derecho de la libertad de expresién, derecho que se encuentra regulado
en la Constitucién peruana de 1993 en el articulo 2 inciso 4 de la Constitucién Politica del Perti que
prescribe lo siguiente:

Toda persona tiene derecho a las libertades de informacién, opinidn, expresién y difusién del pensa-
miento mediante la palabra oral o escrita o la imagen, por cualquier medio de comunicacién social,
sin previa autorizacién ni censura ni impedimento algunos, bajo las responsabilidades de la ley. Es
delito toda accidén que suspende o clausura algin 6rgano de expresion o le impide circular libre-
mente. Los derechos de informar y opinar comprenden los de fundar medios de comunicacién.

Segtn Gelli (2008), el derecho a la libertad de expresién constituye uno de los derechos sustantivos,
naturales e inalienables de la persona, e integra el haz de derechos-facultades de “primera generacién”
del constitucionalismo decimonénico. En tal sentido, la libertad de la persona a expresar y comunicar
—o no hacerlo— ideas, pensamientos, opiniones, criticas, y hasta donde la misma persona lo determine,
el nicleo de su propia interioridad es un derecho personal merecedor de la tutela constitucional.

1 Segun el informe “Digital 2021” elaborado por Hootsuite y Wearesocial (2021), casi un 60% de la poblaciéon mundial,
4.660 millones de personas, son usuarios de Internet, lo que supone un 7,3% mas respecto a hace un afio. Ademas,
ahora hay 4.200 millones de usuarios de redes sociales, lo que representa un crecimiento interanual de mas del 13%
(490 millones de usuarios nuevos). Para mas detalles ver: https://wearesocial.com/es/blog/2021/01/digital-report-2021-
el-informe-sobre-las-tendencias-digitales-redes-sociales-y-mobile
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Las circunstancias descritas han motivado la elaboracién de este trabajo, donde nos ocupamos del
estudio del impacto que tiene Internet y las redes sociales en relacién con el ejercicio de la libertad de
expresion por parte de los usuarios. En el desarrollo de esta investigacién, hemos tomado en conside-
racion las previsiones del ordenamiento juridico peruano, el contenido de los documentos emanados
de los distintos organismos internacionales, asi como algunos casos que se han presentado en diversos
paises con ocasién de las actividades de los usuarios en las redes sociales como consecuencia del ejerci-
cio de la libertad de expresién. Esperamos que estas reflexiones iniciales siembren en ustedes un dnimo
genuino de pensar en hacer las cosas de forma diferente, y si al terminar de leer este articulo quedan
con mds inquietudes con las que lo iniciaron, habremos cumplido con el objetivo.

Il. Antecedentes historicos: El impacto de las redes sociales en diversos
conflictos politicos, fiscales, sociales y ambientales

1. Siglo XXI, libertad de expresion: conflictos politicos, fiscales, sociales y ambientales

La libertad de expresién entendida como aquel derecho de toda persona para expresar y difundir sus
ideas cobra mayor sentido con la aparicién del internet, pues las redes sociales nacen como espacios
de confianza donde la comunidad civil puede compartir y difundir informacién relacionada con
problemiticas de diversa envergadura como lo son las preocupaciones en cuanto a temas politicos y
fiscales. En las lineas siguientes, expondremos —de manera breve— algunos casos de relevancia discu-
tidos en el mundo.

A. Caso: “WikiLeaks”

A inicios del Siglo XXI, las tecnologfas de la informacién cobran relevancia en la vida democrdtica
en todo pais pues otorgan una mayor participacion de la comunidad civil en las diversas problemd-
ticas de un pais. Es asi que las tecnologias de la informacién se entienden como aquellas plataformas
para exponer y compartir informacién de manera mds 4gil y segura que los medios de comunicacién
tradicionales.

En ese marco, se hace de publico conocimiento el sitio web WikiLeaks (en espanol, Wiki filtraciones)
el cual se publicita como un espacio en la web a través del cual se difunden de manera anénima diversa
informacién relacionada con temas religiosos, corporativos y gubernamentales:

WikiLeaks estaba recibiendo a principios de 2010 el mayor alijo de documentos secretos jamds fil-
trados, cientos de miles enviados a la organizacién por la soldado Chelsea Manning (por entonces,
Bradley Manning, antes de su cambio de género) sobre las guerras de Irak y Afganistdn, y sobre la
diplomacia estadounidense. Asi, se juntaron dos necesidades: una, la de aprovecharse de algunos
de los medios més influyentes del mundo occidental para lograr el maximo impacto medidtico y
politico, y en segundo lugar, la de contar con un equipo de colaboradores amplio y profesional
que pudiese gestionar y editar una cantidad ingente de material en bruto, para pasarlo por el filtro
periodistico y hacerlo digerible para el gran publico. (Quian, 2021)

No obstante, por el tipo de informacién develada en muchos casos que no coincidia con lo informado
de manera oficial por los gobiernos y los poderes econémicos fue considerada como un espacio que
podia implicar una amenaza por la revelacién de secretos de Estado, asi como ser pasible de conside-
rarse como promotora de delitos informdticos.

En vista de lo anteriormente mencionado, a la fecha de redaccién de este articulo, el fundador de
WikiLeaks Julian Assange estd préximo a enfrentar cargos de espionaje y delito informdtico co-
metidos contra los Estados Unidos de Norteamérica. Parte de los fundamentos para la condena se
encuentran relacionados por la amenaza a la ciberseguridad pues se senala que se habria utilizado,
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para la obtencién de la informacién compartida a través de la pdgina web, dispositivos de acceso,
como las tarjetas USB, series o c6digos para obtener bienes —informacién secreta de Estado— de
forma fraudulenta.

B. Caso: "“Panama Papers”

El caso de los “Panama Papers” fue una de las mds impactantes revelaciones dadas a conocer en el
mundo relacionado con el tema del uso de paraisos fiscales, —entendidos a los mismos como aquellos
territorios donde la imposicién tributaria es nula o baja—, por los grupos de poder para realizar sus
operaciones econémicas a fin de evitar o reducir a 0 el pago de sus impuestos.

En el 2016, en diversas partes del mundo se revel$ informacién de un grupo de periodistas que me-
diante colaboraciones transfronterizas ponia al descubierto los sistemas transnacionales de evasién
fiscal utilizados por los grupos de poder para no pagar impuestos:

Las colaboraciones transfronterizas innovadoras que explotan valiosas fuentes de datos filtrados y
utilizan el periodismo de datos avanzados han revelado historias de importancia mundial, creando
una nueva dimension de la informacién internacional. Una de las mds impactantes fueron las re-
velaciones de los “Panama Papers” de 2016 sobre el uso indebido de los parafsos fiscales por parte
de las élites ricas y poderosas. Esta sensacional revelacién puso al descubierto informacién hasta
entonces oculta sobre los sistemas transnacionales de evasidn fiscal en paises de todo el mundo, algo
que los medios de comunicacién que solo contaban con recursos internos y oficinas en el extranjero

no podian hacer. (UNESCO, 2022)

Como se precisa en la cita anterior, la informacién obtenida fue producto de colaboraciones transfron-
terizas, ya que la documentacién recabada provenia de distintas fuentes alrededor del mundo. Para
efectos de lograr codificar la informacién se hizo uso del acceso a una plataforma digital que permitia
que los periodistas de diversas partes del mundo compartan y discutan la informacién obtenida:

(...) Rodriguez (2016) explica que los periodistas trabajaron de manera mancomunada en red: «el
ICIJ posee una plataforma desde la que se conectan los miembros en teleconferencia. La plataforma
permite, como una red social, la constitucién de grupos, foros y conversaciones bilaterales» (Rodri-
guez, 2016: 112). Finalmente, la informacién fue publicada el 3 de abril del 2016, figurando como
la mayor filtracién de documentos de la historia reciente. (Pérez & Cabral, 2018)

La informacién difundida tuvo impacto negativo en la poblacién, en la medida que el cumplimiento
de impuestos por la ciudadania forma parte del discurso politico en toda democracia. Puesto que se
parte de la premisa que todo ciudadano tiene un deber con su pais en cuanto a los gastos publicos.

No obstante, el cumplimiento de impuestos por parte de la ciudadania se vio mellado cuando la
informacién vertida a través del caso “Panama Papers” revelé que muchos funcionarios, entre ellos
presidentes y expresidentes se encontraban involucrados en el escindalo.

El escdndalo no demoré en ser difundido a través de las redes sociales, asi; por ejemplo, tenemos la
masiva informacién compartida a través del Twitter en el marco de las elecciones presidenciales en
Chile, donde el nombre de Sebastidn Pifiera aparecié en la lista de los “Panama Papers™:

El andlisis confirma que las redes sociales como Twitter son un espacio de visibilizacidn, es decir, un
lugar donde la denuncia (Boltanski, 2007) del escdndalo se hace publica, se vuelve visible (Thomp-
son, 2001). Los usuarios de Twitter se apoderan de la plataforma para tratar un tema de interés
publico, en este caso, de un escdndalo politico financiero. (Pérez & Cabral, 2018)
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C. Caso: "Pandora Papers”

En la misma linea, los “Pandora Papers” fue informacién descubierta por el Consorcio Internacional
de Periodistas de Investigacién (ICIJ) relacionada con evasién de impuestos, lavado de dinero y trafico
ilicito.

La diferencia con los “Panama Papers” es que los “Pandora Papers” constituyé la investigacién colabo-
rativa internacional mds grande de la historia:

Es la mayor colaboracién periodistica internacional conocida hasta ahora. Una alianza liderada por
el Consorcio Internacional de Periodistas de Investigacion (ICIJ por su sigla en inglés) que contiene
millones de registros que exponen los secretos de los parafsos fiscales y las fortunas ocultas de los
super ricos. Se relaciona con 14 proveedores de servicios de registro y administracién de empresas y

fideicomisos en distintos paises. (CIPER, 2021)

De los hallazgos se han identificado a funcionarios publicos de diversos paises, asi como a politicos,
artistas, entre otros. La informacién recabada es de amplia base, pues corresponden a la filtracién de
documentos provenientes de offshore a lo largo de 50 afios: «Los “Pandora Papers” salieron a la luz
gracias al trabajo de 600 periodistas de 150 medios en 117 paises, quienes procesaron casi 12 millones
de documentos filtrados de offshores existentes a lo largo de 50 anos» (IDL, 2021).

D. Caso: “George Floyd, movimiento Black Lives Matter”

El movimiento “Black Lives Matter”, cuyo lema es: “Las vidas negras importan”, comenzé en el afo
2013, convirtiéndose en un hashtag en las redes sociales tras la muerte de Trayvon Martin en Florida,
Estados Unidos (BBC Mundo, 2012). Es asi que, este movimiento nacié como una lucha contra el ra-
cismo y discriminacién hacia las personas afroestadounidenses. Con el paso del tiempo el movimiento
se hizo cada vez mds grande y conocido por las multiples protestas que se dieron por distintos casos
de injusticia (Guimén, 2020).

En el 2020, este movimiento fue el foco de atencién nuevamente en Minneapolis, Estados Unidos;
esto posterior a que un policia arremetiera contra la vida de un ciudadano afroestadounidense, George
Floyd, quien fue asesinado luego de ser detenido por usar un supuesto billete falso en una tienda.

La muerte de George Floyd desperté mucha indignacién a nivel mundial haciéndose conocido gracias
al internet logrando una gran acogida; por ejemplo, en Latinoamérica muchos se unieron a la causa e
hicieron grandes donaciones para la familia de George Floyd y para que se pueda obtener justicia por
su muerte. Ademds, en Estados Unidos, tanto afrodescendientes como caucdsicos salieron a protestar,
asi como también en Europa. los londinenses se unieron a la causa e hicieron una protesta pacifica,
en la cual llevaron grandes carteles con las iniciales del movimiento (BLM) y con el nombre del mo-
vimiento en si.

Finalmente, el ex oficial Derek Chauvin fue condenado a 22 anos y medios el 20 de abril del 2021,
siendo estas una de las sentencias mds largas que pudo haber recibido un expolicia en los Estados Uni-

dos, segtin senal6 el fiscal general de Minnesota, Keith Ellison (BBC News Mundo, 2021)
E. Caso: “La guerra entre Rusiay Ucrania”

Tras la orden de Vladimir Putin (actual presidente de Rusia) de atacar e invadir Ucrania, especifica-
mente la regién de Donbds, este conflicto se convirtié en una de los mds grandes en el continente
europeo después de la Segunda Guerra Mundial teniendo origen estd en el ano 1945.

Es preciso senalar que este conflicto entre Ucrania y Rusia a pesar de que se esté desarrollando a miles
de kilémetros de otras partes del mundo, esta tiene una particularidad especial siendo el impacto

Fabiola Paola Choque Zambrano y Karen Vanessa Davila Neyra 135



Lawgic Tec - Revista de Derecho y Tecnologia

que tienen las redes sociales en ella, debido a que gracias al acceso de la misma se puede acceder a
informacién actualizada en cualquier momento del dia ya que las personas estdn mds acostumbradas
a consumir noticias fuera de los medios de comunicacién tradicionales.

Es asi que, segtin Tomds Rivero (2022), las redes sociales se han convertido en armas muy poderosas
durante tiempos de guerra. Tanto es asi que Rusia restringi6 el acceso a diferentes redes sociales en sus
territorios, como, por ejemplo, Facebook, siendo esta la tercera red social mds utilizada en Rusia, no
siendo restringidas las redes sociales creadas y desarrolladas dentro de la propia Rusia, siendo estas:
VKontakte, la versién rusa de Facebook, y Odnoklassniki (Freixas, 2022).

Finalmente, como asegura el periodista estadounidense Peter Suciu (2022) en una nota de opinién
para la revista Forbes, el conflicto entre Rusia y Ucrania es la primera guerra de las redes sociales. Por
otro lado, Juan Negri (2022), doctor en ciencias politicas y director de las Carreras de Ciencia Politica
y Estudios Internacionales en la Universidad Torcuato Di Tella afirma en una entrevista de Delfina
Campos que “las redes sociales se han convertido en un elemento de poder. Es un tipo de guerra tni-
co. Ucrania ha elevado esta moral, la lucha contra el agresor, creando una épica heroica que es muy
exitosa y serfa muy dificil de lograr sin las redes sociales”.

lll. Desarrollo del derecho de expresion en el tiempo desde una perspectiva
comparada

El derecho a la libertad de expresién es un derecho fundamental inherente al ser humano® que se
encuentra regulado en diferentes instrumentos juridicos, ya sean internacionales como la Declaracién
Universal de los Derechos Humanos en el articulo 19°, el Pacto Internacional de Derechos Civiles y
Politicos en el articulo 19 y la Convencién Americana sobre Derechos Humanos en el articulo 13, las
mismas que fijan un amplio marco de proteccién. Por otro lado, también se encuentran reguladas a
nivel estatal en las constituciones politicas de los distintos Estados, siendo ello asi que, en la Consti-
tucién Peruana de 1993, este derecho se encuentra reconocido en el articulo 2 inciso 4%. Ambas re-
gulaciones, internacional e interna, no son una construccién improvisada, sino son producto de “una
conquista de la era moderna, que, paso a paso, se ha ido ganando con el progreso de la humanidad”

(De Vega Ruiz, 1998, p. 25).

Siendo ello asi que la libertad de expresién abarca las libertades de opinién, de informacién, de cdtedra
y de prensa. Se trata de un derecho que resulta esencial para poder participar activamente en una socie-
dad libre y democritica. Segun el derecho internacional, para que una sociedad sea considerada libre
y democritica, la limitacién a la libertad de expresion deberd ser minima, proporcionada y justificada.

2 Desde el punto de vista de las fuentes de produccion se entiende que derechos humanos son los que se sustentan en la
dignidad humana, libertad e igualdad, y que su mas amplia gama se encuentran positivizados en ordenamiento juridicos
mayores, que abarcan los del contexto internacional; a su vez, son derechos fundamentales los que, al formar parte de
normas internacionales, son especificamente positivizados en el ordenamiento juridico de cada uno de los Estados y se
encuentran consagrados en su constituciones politicas, las que a su vez se nutren y se complementan con otras normas
del contexto internacional. Este razonamiento se encuentra en la linea doctrinal expresada por Antonio Enrique Pérez
Lufio (2010, pp. 44, 46).

3 El articulo 19 de la Declaracion Universal de los Derechos Humanos establece que “todo individuo tiene derecho a la
libertad de opinion y expresion, este derecho incluye la libertad a mantener opiniones sin interferencias y a buscar, recibir
e impartir informacion e ideas a través de cualquier medio sin tener en cuenta las fronteras”. Véase mas informacién en
el siguiente enlace: https://www.un.org/es/about-us/universal-declaration-of-human-rights

4 El cual prescribe lo siguiente: “Toda persona tiene derecho a las libertades de informacién, opinién, expresion y difusién
del pensamiento mediante la palabra oral o escrita o la imagen, por cualquier medio de comunicacién social, sin previa
autorizacion ni censura ni impedimento alguno, bajo las responsabilidades de la ley”.
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Jimena Olascoaga (2009), delimita el derecho a la libertad de expresién como la potestad que tiene
el ser humano de expresar pensamientos, ideas o creencias siendo su medio de transmisién las pala-
bras ya sea de manera escrita o verbal, asimismo, sefala que existen diversas formas de expresiones,
por ejemplo artisticas, religiosas, cientificas, legales, entre otras, las mismas que tienen limites que no
pueden colisionar con derechos como la dignidad humana, intimidad, honor, imagen y proteccién de
datos personales. En otras palabras, el derecho a la libertad de expresién no es un derecho absoluto.

Por otro lado, Silvia Chocarro (2017), en “la Guia bdsica para operadores de justicia en América
Latina: Estdndares internacionales de libertad de expresién”, sefala que el derecho a la libertad de ex-
presién es importante para el ejercicio de otros derechos, pero también para el pleno desarrollo de las
personas, siendo este derecho el cimiento de toda sociedad libre, democrética y participativa.

Ahora bien, el derecho a la libertad de expresién tiene tres caracteristicas elementales segtin Silvia
Chocarro (2017), siendo las siguientes:

a.  No puede ser restringida a un determinado grupo de personas o profesion. Al respecto, la Corte
Interamericana de Derechos Humanos (en adelante, “Corte IDH”) en el Caso Tristin Donoso
vs. Panamd en el fundamento 114, es bien clara al sefialarnos que la Convencién Americana ga-
rantiza este derecho a toda persona, independientemente de cualquier otra consideracién, por lo
que no cabe considerarla ni restringirla a una determinada profesién o grupo de personas, siendo
este derecho un componente esencial de la libertad de prensa, sin que por ello sean sinénimos o
que el ejercicio de la primera esté condicionado a la segunda.’

b. Tiene una doble dimensién: La Opinién Consultiva OC-5/85 de la Corte IDH sobre la colegia-
cién obligatoria de periodistas, nos sefiala expresamente en el fundamento 30 que, la libertad de
pensamiento y expresion abarca la libertad de buscar, recibir y difundir informaciones e ideas de
toda indole. Es decir, estos términos establecen literalmente que quienes estdn bajo la proteccién
de la Convencién tienen no sélo el derecho y la libertad de expresar su propio pensamiento, sino
también el derecho y la libertad de buscar, recibir y difundir informaciones e ideas de toda indo-
le.® Teniendo de esta manera una doble dimensién que son la individual y social.

c. Elderecho alalibertad de expresién implica una serie de deberes y responsabilidades: Al respecto,
el Informe Sobre La Compatibilidad Entre Las Leyes De Desacato y la Convencién Americana
Sobre Derechos Humanos de la Comisién Interamericana de Derechos Humanos sefial6 que el
ejercicio de este derecho no puede estar sujeto a previa censura sino a responsabilidades ulteriores,
las que deben estar expresamente fijadas por la ley y ser necesarias para asegurar, en primer lugar,
el respeto a los derecho o a la reputacién de las demds personas o la proteccion de la seguridad
nacional, el orden publico o la salud o moral publica.”

Finalmente, José Gélvez (1980) sefiala que el bien juridico protegido en la libertad de expresién no
serfa la libertad individual de expresar opiniones, sino la libertad de comunicar juicios o ideas pensa-
das. Este punto es muy importante, porque la comunicacién lleva una mayor carga de informacién.
Esto significa que, aunque no se les puede pedir que sean honestos, las opiniones deben expresarse con
criterio o al menos con sinceridad.

5 Caso Tristan Donoso vs. Panama. Ver: https://www.corteidh.or.cr/docs/casos/articulos/seriec_193_esp.pdf

6 La Opinién Consultiva OC-5/85 de la Corte IDH sobre La colegiacion obligatoria de periodistas. Ver: https://www.corteidh.
or.cr/docs/opiniones/seriea_05_esp.pdf

7 El Informe sobre la compatibilidad entre las leyes de desacato y la Convencién Americana Sobre Derechos Humanos.
Ver: http://www.cidh.oas.org/annualrep/94span/cap.V.htm
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IV. Desarrollo del derecho a la libertad de expresion en el entorno digital

La libertad de expresién constituye una manifestacién de la supremacia de la democracia pues significa
que la formacién de la opinién publica del ciudadano se da de manera independiente y deliberada,
disminuyendo, en ese sentido, influencias de corte ideoldgico y/o politico.

Asi se entiende que la libertad de expresion significa la garantia para el ejercicio pleno de la libertad de
informacién y opinién del ciudadano, pues el Estado garantiza el derecho al acceso de informacién,
asi como protege la libre expresién y a la opinién ejercida dentro de un espacio territorial.

En breves palabras, podemos sostener que la libertad de expresién se garantiza cuando es incluida
dentro de los derechos fundamentales de proteccién contenidos en la Constitucién de un pais; asi
para el caso peruano tenemos su contenido en lo previsto por el articulo 2 inciso 4 de la Constitucién
Politica del Perti que senala lo siguiente:

Toda persona tiene derecho: (...)

4. A las libertades de informacidn, opinidn, expresién y difusion del pensamiento mediante la pala-
bra oral o escrita o la imagen, por cualquier medio de comunicacién social, sin previa autorizacién
ni censura ni impedimento algunos, bajo las responsabilidades de la ley.

(...)

Es delito toda accién que suspende o clausura algin 4rgano de expresién o le impide circular libre-
mente. Los derechos de informar y opinar comprenden los de fundar medios de comunicacién.

Adicionalmente, la Cuarta Disposicién Final y Transitoria de la Constitucién precisa que:

Las normas relativas a los derechos y a las libertades que la Constitucién reconoce se interpretan
de conformidad con la Declaracién Universal de Derechos Humanos y con los tratados y acuerdos
internacionales sobre las mismas materias ratificados por el Pert.

Asimismo, dentro de nuestra Constitucion se establece como mecanismo para garantizar la libertad de
expresion la interposicién del Habeas Data:

Articulo 200.- son garantias constitucionales:

4. La Accién de Hébeas Data, que procede contra el hecho u omisién, por parte de cualquier auto-
ridad, funcionario o persona, que vulnera o amenaza los derechos a que se refiere el art. 2, incisos
5y 6 de la Constitucién.

Cabe afadir que los tratados internacionales ratificados por el Estado también forman parte del or-
denamiento juridico peruano, en ese sentido resulta relevante precisar lo previsto en la Convencién
Americana:

Articulo 1.-

Toda persona tiene derecho a la libertad de pensamiento y de expresién. Este derecho comprende
la libertad de buscar, recibir y difundir informaciones e ideas de toda indole, sin consideracién de
fronteras, ya sea oralmente, por escrito o en forma impresa o artistica, o por cualquier otro proce-
dimiento de su eleccidn.

En sintesis, se entiende que el Estado garantiza tanto la libertad de pensamiento, —en el sentido de la
expresién humana en cuanto a su percepcién del mundo—, asi como la libertad de difundir ese pen-
samiento:
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(...) El ser humano tiene sus propias percepciones, sentimientos, ideas y apreciaciones de todo lo
que lo rodea (libertad de pensamiento). A su vez, todas esas apreciaciones no se quedan en su inte-
rior, sino que surge la necesidad de expresarlas exteriormente (libertad de expresién), a través de los
diferentes medios de comunicacién que permitan transmitir esos pensamientos y expresiones hacia
los demds (libertad de informacién). (Ortiz Torricos, 2017)

Agregado a lo anterior, la libertad de expresar nuestras percepciones, ideas y sentimientos del mundo
cobra mayor protagonismo cuando hablamos de la influencia de la Internet, en la medida que el In-
ternet constituye un medio facilitador de la difusién de ideas y pensamientos no solo en un espacio
territorial especifico:

Es probable que el factor mds importante para entender el impacto de Internet sobre la libertad
de expresion sea la forma de mejorar nuestra capacidad para recibir, buscar y difundir informacién.
Internet posibilita la creacién en colaboracién y el intercambio de contenidos, y crea un mundo
donde todos podemos ser autores y todos podemos publicar. Asi, la red de redes contribuye a de-
sarrollar espacios capaces de empoderar a las personas, de ayudarlos a comunicarse, a colaborar y a
intercambiar opiniones e informacién. Esto representa, en sentido real, una “democratizacién” de
la libertad de expresion, desde que ya no debemos depender de los periodistas profesionales u otros
mediadores para que actien como voceros de nuestras opiniones. (UNESCO, 2016)

1. Problema ambiental: Caso REPSOL (Peru)

Siendo entonces el internet un medio facilitador de la libertad de expresién, es importante analizar
el impacto del mismo en el marco del derrame de petréleo acaecido en el litoral peruano a mediados
de enero del presente afio. El hecho ocurri6 en el mar de Ventanilla situado en el Departamento de
Lima-Pert y el cual fue ocasionado durante las operaciones de descarga de petréleo en las instalaciones
de cargo de la empresa Repsol.

La informacién preliminar ofrecida por la empresa Repsol fue que el derrame producido no era de
relevancia, sin embargo, el Organismo de Evaluacién y Fiscalizacién Ambiental y el Ministerio de
Ambiente desacreditaron la informacién vertida por la empresa Repsol.

Luego de las indagaciones realizadas por las entidades estatales, diversos grupos internacionales corro-
boran lo sucedido, ese fue el caso de la ONU (Fowks, 2022)* quien afirmé que el derrame de petréleo
debia ser entendido un desastre ambiental de gran envergadura.

Las redes sociales permitieron que la informacién de los hechos acaecidos durante el desastre ambien-
tal ocasionados por Repsol sea conocido por todos, la confirmacién de la responsabilidad de Repsol
no solo fue una postura del oficialismo, sino que diversos medios y fuentes de opinién participaron en
difundir los motivos por los cuales se identificaba la responsabilidad de la empresa.

La tragedia ambiental ocasionada por el derrame de petréleo fue el aliciente para que diversos frentes
sociales se organizasen para exigir desde la imposicién de sanciones ejemplares hasta aquellos que
aportaban con recursos necesarios que permitiesen “mitigar” el derrame.

En cuanto a quienes exigieron la imposicién de sanciones ejemplares, tenemos a diversos colectivos
quienes organizaron manifestaciones a las afueras de las instalaciones de Repsol, asi como en la Emba-
jada de Espana en Pert a fin de solicitar acciones inmediatas por parte del gobierno peruano contra la

empresa Repsol (INFOBAE, 2022).

8 Una misién de expertos de la ONU calificd como “el peor desastre ecoldgico” el derrame de petréleo en el litoral peruano.
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Sobre el particular, algunas organizaciones como Cooperacién Internacional Pert elaboraron mani-
festaciones que fueron difundidas a través de las redes sociales con la finalidad de demandar medidas
eficientes ante el derrame de petréleo:

(...) Es necesario que este caso se atienda con la urgencia que corresponde. Con el paso de los dias y
con los trabajos de limpieza, es probable que la mancha visible en el mar desaparezca. Sin embargo,
la contaminacién por metales pesados seguird presente en el fondo marino y en los seres que habitan
en él. Por eso, debe marcarse un precedente para que un desastre de esta magnitud, generado por el
actuar humano, no vuelva a dafiar nuestra naturaleza.

1. Sociedad Peruana de Derecho Ambiental (SPDA)

2. Oceana

3. Conservacién Internacional Pert
4. WWE-Pert
5. Environmental Defense Fund (EDF)

(...) (Conservacién Internacional Perti, 2022)

Por otra parte, en cuanto a aquellos grupos que aportaron con recursos para lograr mitigar el derrame
de petrdleo, fue de conocimiento la propuesta bastante difundida de Hair Boom Peru un colectivo
social iniciado con la finalidad de recolectar cabello humano para absorber el crudo vertido visible
en las aguas de Lima, tal fue la difusién del colectivo que este se replicé en varias zonas de la capital.

En sintesis, las redes sociales constituyeron un medio idéneo para difundir informacién veraz de he-
chos ocurridos en el litoral peruano, como un medio para transmitir el rechazo de la poblacién ante
empresas que atentan el medio ambiente.

V. Conclusiones

El concepto de libertad de expresién generalmente se refiere al derecho de uno a expresar sus pensa-
mientos a través de diferentes medios, es decir, puede incluir diferentes modos, por lo que es relevante,
muy relacionado con otros derechos como la libertad de comunicacién, informacién, tecnologia de la
informacién, imprenta, pensamiento u opinidn, acceso a la cultura, religién, entre otros.

La libertad de expresion ejercida a través de las redes sociales ha expuesto informacién desconocida a la
comunidad. La difusién de contenidos a través de las redes sociales ha dado lugar a que se compartan
en determinados pardmetros como secretos de Estado y ciberdelincuencia.

Las redes sociales son el medio ideal para difundir informacién veraz sobre hechos pasados, asi como
para transmitir la opinién publica sobre las decisiones gubernamentales.

A la fecha, las restricciones a la libertad de expresién en Internet se pueden agrupar en dos grandes
dreas: las relativas al orden publico y las relativas a los derechos de las partes. Desafortunadamente,
estos limites se han presentado a través de una variedad de circunstancias donde el denominador co-
mun es la necesidad de un orden mundial. Actualmente, la resolucién de este tipo de litigios no ha
permitido realmente crear un espacio donde se proteja la libertad de expresién en el ciberespacio en
el marco de la seguridad juridica.
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Resumen: El autor analiza el concepto de la Organizacién Legal Data Driven
definida como aquella organizacién legal que toma decisiones en base a da-
tos, valiéndose de diversas herramientas para obtener los datos que necesita,
procesar esos datos en la manera que sean utiles y buscar posibles soluciones
a los problemas detectados o las necesidades que no han sido atendidas.

El autor presenta tres herramientas que pueden ser utilizadas por una Or-
ganizacién Legal Data Driven: Legal Analytics, tecnologia que nos permiten
obtener datos valiosos y métricas que nos revelan el estado actual de nuestra
organizacién legal y nos apoyan en la ejecucién de las diversas tareas que
las organizaciones legales realizan dia a dia; Lean Startup que se traduce en
una metodologia que nos permite desarrollar cambios positivos en la organi-
zacién legal y crear mejores servicios legales mediante la implementacién de
un Producto Minimo Viable que nos permite empezar el Ciclo de Construc-
cién-Medicién-Aprendizaje; y el Disefio Legal que nos provee de herramien-
tas del disefio para obtener informacién, procesarla, generar idear, testear las
ideas y finalmente volver esas ideas una realidad.
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. Introduccion

La pandemia ha obligado a los estudios juridicos y a los diversos actores del mercado legal a adoptar
formas de trabajar que la mayoria no contemplaban, desde el teletrabajo al mayor uso de herramientas
tecnolégicas. En su mayoria, la opinién es que la pandemia a forzado a las empresas legales a adoptar
tecnologia y cambiar su manera de operar y se suele considerar este como un cambio positivo.

Sin embargo, los cambios que la innovacién legal busca que sean implementados en la industria legal
van mds alld de sélo teletrabajo o utilizar software, se requiere adoptar diversas metodoldgicas y tec-
nologia que permitan a las organizaciones legales trabajar de una manera mds eficiente, tomar mejores
decisiones, invertir mejor y proveer un mejor servicio legal a las personas y empresas. Nosotros con-
sideramos que todos estos cambios pueden resumirse en un solo concepto, en la Organizacién Legal
Data Driven.

No es un secreto que el recurso mds valioso en este momento en cualquier industria es la informacién,
por ello, las empresas que suelen prosperar son aquellas empresas que trabajan con informacién o
toman sus decisiones en base a informacidn, estas son las Data Driven Companies. Empresas como
Google, Facebook y Amazon son claros ejemplos de Data Driven Companies que trabajan en base a
datos y toman todas sus decisiones guidndose por datos. Claro que estas empresas tienen la ventaja que
también son empresas de soffware, pero esto no quiere decir que sélo empresas de soffware pueden cali-
ficar como Data Driven Companies y empresas legales definitivamente pueden entrar en esta categoria.

El objetivo de este articulo es investigar el concepto de la Organizacién Legal Data Driven y descubrir
si mediante la aplicacién de diversas metodologfas o tecnologias basadas en datos se puede mejorar
la toma de decisiones en las organizaciones legales, sean estas estudios juridicos, dreas legales o insti-
tuciones del Estado. Analizaremos las tecnologias y métodos aplicadas por los diversos actores legales
en la industria legal a nivel mundial y veremos con datos reales que tan efectivos han sido las incorpo-
raciones de estos cambios y buscaremos encontrar realmente cuales son los beneficios de aplicar estos
métodos y tecnologfas.

Il. Laciencia de datosy el derecho

Nuestro primer paso para descubrir como funciona una Organizacién Legal Data Driven es mirar
hacia la piedra angular de toda Data Driven Companyy esa es la ciencia de datos o data science. Seglin
Jones (2019):

La ciencia de datos es un campo que ayuda al usuario a comprender eventos o a obtener informacién
util simplemente revisando y analizando los datos. Los resultados del andlisis se utilizardn para crear
una decisién. Esta decisién a menudo la toma una empresa para ayudarles a atender mejor a sus clien-
tes, hacer un producto més nuevo o mejor. (p.2)

Para nosotros, la ciencia de datos es aquella rama de la ciencia que se vale de las estadisticas, de diver-
sos métodos cientificos, del aprendizaje automatizado, la inteligencia artificial y la informdtica para
recabar y analizar datos, volviéndolos dtiles.

Como podra apreciar, desde sus definiciones, la ciencia de datos ya se caracteriza en tener como fin
proveer de informacién util que le permita a una persona u organizacién a tomar mejores decisiones.
Este fin es la parte mds importante que resaltar, porque al utilizar la ciencia de datos, los diversos ac-
tores del mercado legal podrian tomar mejores decisiones en su actuar diario.

También es necesario resaltar que la ciencia de datos se vale de diversas herramientas, entre ellas se en-
cuentra el aprendizaje automatizado o machine learningy la inteligencia artificial. Ambas herramientas
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traen sus propios beneficios al derecho mds alld de la ciencia de datos, por ejemplo: la automatizacién
de diversos procesos legales y los soffwares de autogeneracién de documentos legales. Sin embargo, en
lo que corresponde al presente tema, la inteligencia artificial y el aprendizaje automatizado son herra-
mientas de las cuales la ciencia de datos se vale para procesar grandes voliimenes de datos.

Ahora bien, el uso de la ciencia de datos en el derecho a generado a su vez el nacimiento de un nuevo
término al cual se le conoce como Legal Analytics. Segin Tham (s.f.), “Legal Analytics es el proceso
de incorporar datos al proceso de toma de decisiones que afectan a estudios juridicos y abogados en
asuntos como prediccion de casos, estrategia legal y manejo de recursos.”

Nosotros consideramos que no debemos limitar el uso de Legal Analytics a sélo estudios juridicos y
abogados, sino a todos los actores del mercado legal, incluyendo a las dreas legales, a los érganos del
Estado y a toda organizacién o persona que participa en el mercado legal. Legal Analytics no es sélo
una herramienta de la cual se puede valer una Organizacién Legal Data Driven, es la herramienta
principal para la toma de decisiones. Después de todo, Legal Analytics nos permite obtener los datos
que necesitamos, procesarlos utilizando alguna de las muchas herramientas de anilisis de datos (mu-
chas utilizan inteligencia artificial) y obtener resultados valiosos que nos permitan tomar las mejores
decisiones legales posibles. ;En qué decisiones legales puede afectar Legal Analytics? Ello lo veremos a
continuacion.

Legal Analytics ya estd siendo utilizado por diversas dreas legales, estudios juridicos, y proveedores
alternativos de servicios juridicos alrededor del mundo. La mayoria de las herramientas de Legal Ana-
lytics son desarrolladas por empresas de Legaltech o por proveedores alternativos de servicios juridicos,
aunque hay casos de uso por algunos estudios juridicos, dreas legales y 6rganos gubernamentales.
Entre sus principales casos de uso tenemos aquellas herramientas que nos permiten acceder y analizar
datos referentes a procesos juridicos, y en su mayoria a procesos judicial, esto comprende informacién
relacionada con jueces, juzgados, drbitros y diversos 6rganos que ven procesos juridicos. Otro uso nos
permite acceder y analizar datos sobre abogados y estudios juridicos, especificamente, sobre las formas
en como abogados y estudios juridicos suelen trabajar en diversos casos, y cudles son las estrategias que
adoptan. Existen herramientas que sirven exclusivamente para administrar los datos al interior de una
organizacién legal y que permiten que la organizacién trabaje de una manera mds eficiente. También
existen herramientas que realizan predicciones respecto a los posibles resultados de un proceso legal.
Explicaremos cada uno de estos casos a continuacion.

Comencemos con las herramientas de Legal Analytics que nos sirven para acceder y analizar datos de
procesos juridicos, también conocidas como las Judicial Analytics. Estas herramientas nos permiten
detectar patrones al analizar resoluciones y sentencias emitidas por jueces y juzgados, informacién que
nos ayuda a determinar cudl es la manera en la cual se resuelven determinados casos por determina-
das cortes y jueces. Esta informacién, nos puede ayudar a determinar cudl es la estrategia legal mds
efectiva al momento de iniciar un proceso judicial en un determinado 6rgano judicial. También nos
ayuda a determinar frente a que juzgado es mds favorable iniciar un determinado proceso judicial, lo
cual puede ser muy relevante para una empresa que suele tener los mismos tipos de procesos judiciales
constantemente, ya que podria establecer una cldusula de resolucién de conflictos que establezca que
todo conflicto serd resuelto en un determinado fuero en el cual tiene una mayor posibilidad de tener
un resultado favorable.

1 La traduccion es mia.
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Una de las herramientas de Judicial Analytics mds relevante es Lex Machina desarrollada por Lexis
Nexis®. Lex Machina es una de las herramientas de Legal Analytics mds completas en el mercado, su
uso no se limita solo a Judicial Analytics, pero es este iltimo aspecto que queremos resaltar. Lex Machi-
na nos permite detectar patrones en la manera en cémo jueces y juzgados resuelven determinados
casos, cudles son los argumentos que suelen convencer a los jueces a resolver a favor de alguna de las
partes, el tiempo que suele demorarse un determinado juez o corte en resolver un determinado caso
y la carga procesal que estos 6rganos judiciales suelen tener. LegalHub? es otra empresa que también
ofrece servicios de Judicial Analytics que permite realizar predicciones y elaborar estrategias legales a
través del andlisis de documentos judiciales. Hacer predicciones sobre los posibles resultados de un
litigio puede ser muy importante al momento de decidir con el cliente que opcién tomar en un caso
particular, puede que iniciar un proceso judicial no sea la mejor idea si la prediccién no es favorable.
En general, las herramientas de Judicial Analytics nos proveen de toda la informacién necesaria para
tomar las mejores decisiones posibles respecto a que estrategia legal utilizar en cada proceso especifi-
co, frente a qué juez iniciar un proceso, que argumentos utilizar y permite a los abogados asesorar de
una manera més efectiva a sus clientes porque nos permite hacer predicciones respecto a los posibles
resultados que pueda tener un determinado caso, lo cual reduce considerablemente la incertidumbre,
un factor muy relevante para el cliente.

Otro tipo de herramienta que tiene una utilidad similar a la anterior es aquella que permite analizar
datos referentes a otros abogados y estudios juridicos. Este tipo de herramientas permite encontrar
patrones en las estrategias legales de otros abogados y estudios juridicos, nos informa sobre la ratio de
victorias y derrotas de abogados en procesos especificos y en que tipos de procesos son mds efectivos.
Lex Machina es una de las herramientas de Legal Analytics que también tiene estas funcionalidades,
analiza datos de abogados y estudios juridicos devolviendo informacién util para desarrollar una me-
jor estrategia juridica al momento de llevar un caso judicial frente a uno de los abogados o estudios
juridicos.

Ahora bien, este tipo de herramientas no son utilizadas tinicamente por abogados, estudios juridicos,
los clientes ya estdn buscando maneras de determinar cudl es el abogado o estudio juridico ideal para
contratar, y estdn recurriendo a este tipo de herramientas antes de tomar la decisién de contratar un
abogado. Una de las herramientas de este tipo mds utiles para clientes es Premonition, una herramien-
ta que recopila informacién de abogados y retorna datos muy importantes para los clientes como la
ratio de victorias y derrotas, cudnto cobran por hora y cudnto suelen demorarse en promedio para
resolver un caso. Son herramientas como Premonition las que estdn inclinando la balanza atin més a
favor del cliente, dindoles a ellos mds opciones al momento de enfrentar controversias legales.

Otra clase de herramienta de Legal Analytics es aquella que nos ayuda a realizar una mejor investi-
gacién legal al momento de desarrollar la estrategia de un litigio y llevar a cabo el proceso legal, esta
clase de herramienta es de Research Analitycs. Estas herramientas analizan que casos, precedentes y
argumentos nos pueden ayudar en el litigio que estamos enfrentando para de esta manera escoger
las mejores estrategias legales y argumentos para cada caso particular. Estas herramientas nos ahorran
bastante tiempo y nos permiten encontrar los mejores precedentes y jurisprudencia para aplicarlos en
cada litigio concreto.

Una de las herramientas de Research Analytics mas importantes fue ROSS Intelligence, esta herramien-
ta utilizaba inteligencia artificial para analizar el caso que uno le presentaba y luego devolvia como
resultado los mejores precedentes y jurisprudencia aplicable al caso. También podia responder pre-

2 Empresa proveedora de informacion legal, regulatoria y corporativa, asi como de andlisis de datos de toda esa informacion.
3 Empresa que presta servicio de cambio cultural, optimizacion de procesos y transformacién digital a departamentos legales.
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guntas legales, por eso algunos lo consideramos como el primer robot abogado. Sin embargo, ROSS
Intelligence cerrd sus operaciones el 2020%. Otra herramienta de este tipo muy relevante es Casetext
que utiliza una inteligencia artificial llamada CARA la cual también encuentra los mejores precedentes
y jurisprudencia aplicable al caso.

Todas las herramientas que hemos mencionado se concentran en analizar y procesar datos referentes
a otras personas u organizacion, pero ;Qué podriamos hacer con nuestros propios datos? ;Qué tan
atil serfa analizar y procesar nuestra propia informacién? De ello se encarga la siguiente clase de
herramienta, las herramientas de Practice Management Analytics. Esta clase de herramienta de Legal
Analytics nos permiten ordenar, analizar y procesar la informacién interna de una organizacion, ya sea
esta un estudio juridico, una empresa o un 6rgano de Estado. Las ventajas que trae analizar nuestros
propios datos son diversas y pueden ser incluso mds relevantes que las ventajas que obtenemos de
analizar datos de otros. En primer lugar, al procesar nuestra informacién interna podemos obtener
resultados estadisticos muy importantes respecto a cémo estd operando nuestra organizacién, qué tan
eficientes son los trabajadores, qué tan eficiente es la organizacién en conjunto, cudl es la opinién que
los clientes tienen sobre nuestra organizacién, qué tanto gasta nuestra organizacién mensual y anual-
mente, qué estrategias legales utilizamos y qué tan efectivas son estas estrategias, a qué actividades le
dedicamos mds tiempo, qué actividades generan mds ingresos, cuantos nuevos clientes obtenemos
mensualmente, y un largo etcétera. Como podrédn apreciar, la cantidad de informacién relevante que
obtenemos al aplicar Legal Analytics al interior de nuestra organizacién es muy grande y relevante. La
mayoria de los resultados obtenidos gracias a esta herramienta pueden traducirse en métricas de la
organizacién, un tema relacionado a Lean que lo veremos mds adelante.

Debido a la gran cantidad de resultados que podemos obtener al utilizar una herramienta de Practice
Management Analytics, la manera en coémo podemos utilizar toda esta informacién es diversa. Podem-
os utilizar esta informacién para tratar de fortalecer aquellos puntos débiles de nuestra organizacién
que hemos detectado mediante el andlisis, capaz alglin drea especifica necesita mds personal, o capaz
necesitamos realizar alguna clase de capacitacion a nuestro personal actual, en general, los resultados
obtenidos nos llevaran a tomar decisiones respecto a que cambios debemos realizar en determinadas
dreas de nuestra organizacién legal. Una utilidad muy relevante es la informacién respecto a cémo
opera nuestra organizacién legal en su conjunto, en virtud de los resultados estadisticos obtenidos,
podemos tomar mejores decisiones con respecto a la gestién de la organizacién legal en su conjunto.
Capaz estamos dedicdndole demasiado tiempo a tareas administrativa en lugar de atender los casos
de clientes u otras tareas que realmente generar valor, capaz la jornada laboral adoptada por la orga-
nizacién no es la mejor para que los trabajadores puedan trabajar de una manera mds eficiente, capaz
necesitamos incorporar otros profesional para que se ocupen de algunas tareas que le estdn quitando
tiempo a los abogados o capaz existe algin tipo de actividad que deberfamos hacer para mejorar la
eficiencia de la empresa. En fin, son diversas las conclusiones que podemos obtener de la informacién
analizada y son multiples las decisiones que podemos tomar. Lo importante a resaltar de este tipo de
herramienta es que nos da un panorama completo de la situacién actual de nuestra organizacién y nos
permite tomar mejores decisiones.

Entre algunas de las herramientas de Practice Management Analytics mds relevantes tenemos a Clio
Manage de Clio’, esta herramienta es una de las mds completas en lo que respecta a gestion de empresas
legales. En cuanto a Practice Management Analytics, Clio Manage nos permite ver c6mo estd operando
nuestra organizacion, a qué le estamos dedicando mds tiempo, cudnto tiempo le dedicamos a activi-
dades rentables, y en general nos muestra las métricas (KPIs) mds relevantes de nuestra organizacién,

4  https://blog.rossintelligence.com/post/announcement
5 Una de las empresas lider en Legal Analytics: https://www.clio.com/
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lo cual nos permite tomar mejores decisiones respecto a cambio que se tengan que hacer al interior de
nuestra organizacién y nos gufa en que actividades debemos concentrarnos.

Los clientes también utilizan herramientas de Practice Management Analytics, pero en sus casos, las uti-
lizan para detectar posibles amenazas legales, Intraspexion hace justamente ello. Este producto utiliza
Inteligencia Artificial y Ciencia de Datos para detectar posibles amenazas y riesgos legales al interior
de nuestra organizacién, permitiéndonos lidiar con dichos riesgos antes que sea muy tarde.

Otras aplicaciones muy relevantes de herramientas de Practice Management Analytics son aquellas que
busca reducir los costos en los que incurre nuestra organizacién y aquellas que nos permiten determi-
nar cudles son los precios que debemos colocar a los servicios que presta nuestra organizacién legal.
Este tema se ha vuelto muy relevante debié al llamado “desafio del mds por menos™ o more for less

challenge, segtn Susskind (2017):

(...) muchos gerentes legales estdn siendo obligados a reducir su presupuesto legal entre un 30% a
50% pero al mismo tiempo estdn obligados a llevar mds casos que son mds complejos y conllevan
mayor riesgo. Los pequenios negocios y los ciudadanos también se enfrentan a este problema al tener
mds problemas legales sin tener el presupuesto necesario para contratar abogados, por lo cual estdn
obligados a llevar sus problemas legales sin asesoramiento de abogados.®

El desafio del mds por menos es muy relevante porque nos indica un aspecto muy importante sobre los
servicios legales, su alto costo, lo cual estd obligando a las gerencias legales a contratar menos estudios
juridicos y a las pequefias empresas a no contratar abogados. Por esta razén, las herramientas que nos
permiten reducir costos son muy relevantes, las gerencias legales y los 6rganos del Estado necesitan
reducir sus presupuestos legales en general y estas herramientas pueden ayudar, y los estudios juridicos
pueden reducir costos para que aquello que se ahorre se pueda restar al precio que solia tener los servi-
cios legales que ofrecen. En esto tltimo también ayuda las herramientas que les permiten a los estudios
juridicos determinar cudles son los precios mds competitivos en el mercado en cada clase de servicio
juridico. Con estas herramientas, los estudios juridicos tienen una mayor posibilidad de enfrentar el
desafio del mds por menos. Apperio y Clio Manage son dos herramientas de Practice Management
Analytics que nos permiten reducir los costos de nuestra organizacién legal.

Por tltimo, otra aplicacién muy relevante de las Practice Management Analytics son aquellas que nos
proveen de datos ttiles de nuestra organizacién para atraer nuevos clientes. Estdn también pueden lla-
marse Bussiness Development Analytics. Estas herramientas nos permiten obtener data positiva respecto
a nuestra organizacién, podemos ver en qué rama del derecho resalta nuestra organizacién, cudl es el
porcentaje de casos ganados sobre aquella rama del derecho, en qué casos nos demora menos tiempo
resolver, qué aspectos de nuestros servicios son los que mds valor le dan al cliente. Todos estos datos
nos permiten elaborar mejores presentaciones a clientes potenciales y de esta manera se puede obtener
mis clientes. Esta manera de obtener mds clientes puede ser mds eficiente ya que tenemos datos con-
cretos sobre aquello en lo que nuestra organizacién realmente resalta y lo podemos presentar en todas
nuestras presentaciones y campafas publicitarias. La mayoria de las herramientas de Practice Manage-
ment Analytics también pueden ser usadas para organizar nuestra data positiva para luego presentarla a
clientes potenciales. Herramientas como Clio Manage cumplen también con esta funcién.

Por tltimo, tenemos aquellas herramientas que analizan los datos referentes a nuestras campanas de
marketing, especialmente las de marketing digital, proveyéndonos de datos muy importantes para
determinar qué campanas de marketing son las que realmente atraen nuevos clientes y nos permiten
determinar cudles son nuestros clientes potenciales. Esta clase de herramientas nos son exclusivas de

6 La traduccion es mia.
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Legal Analytics sino de la ciencia de datos en general. Herramientas como Google Analytics y Kissmet-
rics nos proporcionas datos sobre las distintas campanas de marketing que estamos realizando por di-
versos medios, ya sean estos Google, redes sociales y nuestra propia pagina web. Toda esta informacién
nos permite determinar qué medios debemos utilizar para nuestras campafas de marketing, en qué
canales se encuentran nuestros potenciales clientes, ver qué cambios debemos realizar a nuestra pagina
web y perfiles en redes sociales para atraer mds clientes y utilizar de mejor manera nuestro presupuesto
en marketing.

lll. La Data sobre Legal Analytics

Hasta ahora hemos descrito todos los beneficios que Legal Analytics puede brindar a una organizacién
legal y como Legal Analytics es una de las herramientas mds importantes para que podamos determinar
cémo funciona una Organizacién Legal Data Driven. Sin embargo, no tendria sentido exponer todos
los posibles beneficios de la aplicacién del Andlisis de Datos en el mercado legal sin justamente anal-
izar los datos que tenemos respecto a que tan efectiva realmente ha sido hasta ahora la aplicacién de
Legal Analytics. Por ello, vamos a presentar cudl es la data que tenemos sobre Legal Analytics.

Empezaremos con la data més reciente, en el afio 2021 Lex Machina realizé una encuesta llamada

“The Impact of Legal Analytics” o el Impacto del Legal Analytics.”

En primer lugar, 60.88% de los encuestados respondieron que sus organizaciones legales utilizan Lega/
Analytics, mientras que el 39.12% no lo utiliza. Con respecto a aquellos que lo utilizan, el 72.92% re-
spondié que adoptaron el uso de Legal Analytics para obtener mejores resultados en litigios, el 51.74%
lo adopté porque sus clientes esperan que ellos utilicen Legal Analytics, el 46.18% dice que lo necesi-
tan también para ahorrar costos, el 35.42% nos dice que por presién de que la competencia lo estd
adoptando ellos decidieron también adoptarlo, un 33.68% lo adopté para reducir riesgos, un 3.47%
dio otros motivos y un 2.78% lo adopté por miedo a cometer mala praxis.

Lo que podemos observar de estos primeros datos es que la mayoria de los encuestados utilizan Legal
Analytics, sin embargo, no es una gran mayoria, esto implica que Legal Analytics es una herramienta
valiosa para el mercado legal pero no es indispensable. La mayoria utiliza Legal Analytics para mejorar
sus resultados en la prictica del derecho (litigios, evitar mala praxis, reducir riesgos), pero también hay
un gran porcentaje que lo utiliza por motivos relacionados al negocio (clientes, competencia, reducir
costos, reducir riesgos). Al parecer una gran mayoria de los operadores del mercado legal han encon-
trado dtiles a la gran variedad de herramientas de Legal Analytics que existen en el mercado.

Con respecto a las tareas relacionadas al negocio en la cuales utilizan Legal Analytics: el 70.88% lo uti-
liza para demostrar a sus clientes y potenciales clientes en qué dreas su organizacién legal se especializa,
el 52.28% lo utiliza para evaluar el estado actual del negocio y encontrar més negocio, el 25.61% lo
utiliza para determinar precios, el 21.40% para manejar las finanzas de sus litigios, el 10.18% lo utiliza
para contratar mds personal y el 8.07% especificé otros motivos.

En cuanto a las tareas relacionadas con la prictica del derecho: el 75.87% lo utiliza para obtener
informacién sobre jueces y abogados contrincantes, el 71.33% lo utiliza para evaluacién de casos, el
64.34% lo utiliza para determinar la estrategia de casos, el 49.30% lo utiliza para predecir argumentos
y estrategias, el 43.71% lo utiliza para redactar mejores documentos legales, el 25.52% lo utiliza para
analizar el actuar de la organizacién en sus litigios y el 1.75% no especifico.

7 Puede solicitar una copia de esta encuesta por este enlace: https:/pages.lexmachina.com/InfographicSurvey-
FullSurveyDeck.html
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En el negocio del derecho, al parecer Bussiness Development Analytics es el tipo de herramienta mds
util para las organizaciones legales mientras que Practice Management Analytics estd en segundo pla-
no. Es interesante que sélo el 25,61% lo utiliza para determinar precios, capaz la mayoria de las
organizaciones legales no quieren cambiar sus precios o consideran que ya tienen toda la informacién
que necesitan o capaz siguen cobrando por hora, otro factor podria ser que la reduccién del precio
no sea algo que sus clientes les estén exigiendo. Consideramos que ese porcentaje aumentard en los
proximos afnos.

En lo que respecta a litigios, tanto judicial Analytics como Research Analytics parecen tener la misma
importancia, ambas son utiles para que las organizaciones legales tengan una mayor oportunidad de
ganar sus litigios.

La dltima estadistica sobre los que utilizan Legal Analytics que queremos resaltar respecta a qué tan
valiosa es Legal Analytics en litigacién. Un 31.25% lo considera indispensable, el 66.32% lo considerar
valiosa y un 2.43% no observaron ningin beneficio. Estos tltimos datos me parecen muy razonables,
Legal Analytics es sin lugar a duda valioso, pero no indispensable. Podemos llegar a esa conclusion sélo
al ver que la mayoria lo utiliza, pero no una gran mayoria. Y en general asi deberia ser, Legal Analytics
es sélo una herramienta.

Pasemos a los datos proporcionados por quienes no utilizan Legal Analytics. Lo que mds nos interesa
es la razén por la cual no estdn utilizando esta herramienta. El 33.52% no lo usa por falta de entre-
namiento, el 32.96% lo considera muy costosa, el 29.61% no encuentra ningdn beneficio, el 26.82%
no puede recuperar la inversién, un 16.20% indicé falta de liderazgo y patrocinio, un 12.29% lo
considera muy nuevo con falta de pruebas, un 11.17% lo considera dificil de utilizar, un 6.70% no
confia en los resultados y un 24.02% menciond otras razones.

Analicemos cada una de las razones, primero, falta de entrenamiento, esto puede tener diversas ra-
zones, uno no entrena a su personal en algo porque puede que no sea algo considerado como valioso
por la organizacién, o puede que no tengan el presupuesto para entrenar a su personal o puede que
no sepan cémo entrenar a su personal o a quien acudir. La segunda razén es que la consideran muy
costosa, algo es muy costoso cuando su precio es mayor a los beneficios, o puede ser que no conozcan
a profundidad los beneficios que Legal Analytics ofrece y por ello lo consideran muy costoso. Luego
tenemos el hecho que no encuentran ningtin beneficio en Legal Analytics, junto con esta razén tam-
bién analizaremos la no recuperacién de la inversién. Ambas razones se pueden deber a la falta cono-
cimiento sobre lo que realmente hace Legal Analytics, especialmente en el retorno de inversién, si uno
contrata una Judicial Analytics debe analizar que tantos litigios estd ganando y que tan eficientes se han
vuelto los equipos de litigios, pero es posible que sean otras las estadisticas las que estas organizaciones
estdn verificando para determinar el retorno de inversién. Es posible que tuviesen una mala experien-
cia con alguna herramienta de Legal Analytics y por ello no encontraron ningtin beneficio. Las tltimas
razones honestamente parecen mds excusas detrds de las verdaderas razones, si a algo le faltan pruebas
uno mismo lo puede probar para observar los resultados, lo mismo si uno no confia en los resultados,
s6lo debe probarlo y ver los resultados por uno mismo.

Consideramos que las verdaderas razones por las cuales algunas organizaciones no implementan Lega/
Analytics son las siguientes: Falta de conocimiento en el tema, falta de presupuesto y mala experiencia
con algunos proveedores de Legal Analytics. Y la falta de presupuesto estd muy relacionada a la falta de
conocimiento, porque las mejores herramientas de Legal Analytics permiten o reducir costos o aumen-
tar las ganancias, por lo cual plantear una falta de presupuesto por algo que reducird el presupuesto o
aumentard tus ganancias carece de sentido.

Por dltimo, quisiéramos resaltar estos datos sobre qué tan valiosa es Legal Analytics en la litigacién
segtin los que no la han adoptado. El 3.93% la considera indispensable, el 75.84% la considera valiosa
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y el 20.22% no encuentra ningtin beneficio. Son en estos datos que podemos observar que incluso
entre los que no han adoptado Legal Analytics, esta es valiosa. Es posible que no la hayan adoptado
porque no saben que tan valiosa podria ser en su organizacién, o porque no tienen el presupuesto, o
simplemente no se han tomado el debido tiempo para considerar la opcién de adoptarla. EI 20,22%
que dice que no le encuentra ningtn valor puede ser por falta de conocimiento o porque en su prictica
no hay una herramienta que realmente les ayude, aunque las herramientas de Practice Management
Analytics suelen ser ttiles en toda organizacién legal.

Esto concluye nuestro andlisis de “The Impact of Legal Analytics”, es importante tener en cuenta que
s6lo 616 individuos respondieron esta encuesta y no todos los 616 individuos respondieron todas las
preguntas, por lo cual, los datos no reflejan en su totalidad el estado actual de Legal Analytics, pero no
dejan de ser datos valiosos.

La segunda encuesta que vamos a analizar fue desarrollada por ALM Intelligence y Lexis Nexis y es
la “2020 Legal Analytics Study” o el Estudio de Legal Analytics del 20208. Esta encuesta fue realizada
a 163 profesionales de grandes firmas de abogados entre ellos, algunos fueron listados en el Am Law
200°. Algunas de las preguntas que se realizaron en esta encuesta ya las analizamos en la primera, por
lo cual s6lo analizaremos una de las preguntas que ya vimos y las demds serdn datos nuevos.

La primera estadistica se refiere a la importancia de Lega/ Analytics en la empresa, con respecto a
aquellos que tienen acceso a Legal Analytics, el 66% considera que es importante mientras que en el
caso de aquellos profesionales que no tienen acceso a estas herramientas, sélo el 35% lo consideran
importante. Luego, si separamos aquellos que tienen acceso a Legal Analytics en dos grupos, los que la
utilizan directamente o los que no la utilizan, el 74% de los que lo utilizan lo consideran importante
mientras que s6lo el 43% de los que no lo utilizan lo consideran importante.

Si comparamos estos datos con aquellos en la encuesta de “The Impact of Legal Analytics” que se
refieren al valor de Legal Analytics, podemos observar que en el 2021 el valor de estas herramientas es
mayor (s6lo el 2.43% de los que utilizan Legal Analytics no lo consideran valioso y sélo el 20.22% de
los que no lo utilizan no lo consideran valioso) vemos que los porcentajes de aquellos que lo consider-
an valioso son mayores que los que aparecen en esta encuesta. Esto implica que la tendencia es a que
Legal Analytics sea considerada mds valiosa a medida que pasan los anos.

Otro dato importante se refiere a en qué dreas ha ayudado Legal Analytics a mejorar el rendimiento de
la organizacién de aquellas que lo implementaron. El aumento de conocimiento mejoré un 75%, en
mayor competitividad un 56%, en mejor eficiencia un 52%, en ayudar en obtener mds negocio un
46%, en proveer una mejor estrategia o consultoria a clientes un 37%, en retener o expandir clientela
un 36%, aumentar la velocidad de la evaluacién de casos un 32%, en mejorar los argumentos legales
un 18% y en mejorar la ratio de litigios exitosos en un 9%.

Estos dltimos datos nos indican qué herramientas de Legal Analytics eran las mds dtiles en el afio
2020. En primer lugar, vemos que la mayor utilidad es el aumento de conocimiento que es un
beneficio que se puede obtener de todas las herramientas de Legal Analytics. Mayor competitividad,
eficiencia, mds negocio y clientela estdn relacionadas con las herramientas de Practice Management
Analytics y Bussiness Development Analytics que permiten que las organizaciones legales analicen su
propia data para mejorar y ser mds competitivas. Las demds tienen que ver con Research Analytics y

8 Podra solicitar una copia de la encuesta por este enlace: https://www.lexisnexis.com/en-us/products/lexis-analytics/2020-
Legal-Analytics-Study.page?access=1-8468240001&treatcd=1-8440463367

9 Ranking anual de las 200 firmas de abogados en Estados Unidos en base a ingresos brutos: https://www.law.com/
americanlawyer/rankings/the-2021-am-law-200/
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Judicial Analytics que permiten ayudar en la investigacién legal y proveen de datos muy importantes
sobre jueces, juzgados y otros abogados. Nos sorprende que las herramientas s6lo han ayudado en
un 9% a mejorar la ratio de litigaciones exitosas, puede que esto demuestre que las Legal Analytics
son muy buenas herramientas pero no son suficientes para ganar un litigio, consideramos que las
estadisticas sobre mayor conocimiento, mejores argumentos legales, mayor eficiencia y mayor ve-
locidad en la evaluacién de casos pueden ser estadisticas mds importantes y en donde el impacto de
las Legal Analytics serd mis evidente porque la ratio de litigios exitosos depende de diversos factores.

Los ultimos datos que vamos a analizar son los referentes a aquellos profesionales que trabajan en
estudios juridicos que no han implementado Legal Analytics. La pregunta es si su organizacion piensa
invertir en la implementacién de Legal Analytics en el futuro. Un 65% respondié que no, un 19%
respondié que entre los préximos 18 a 24 meses, un 8% dijo que entre los préximos 12 a 18 meses y
otro 8% dijo que entre 6 a 12 meses.

Estos ultimos datos demuestran una vez mds que Legal Analytics todavia tiene bastante camino que
recorrer en lo que respecta a su implementacién. Es posible que varias de las organizaciones que re-
spondieron de manera negativa a la implementacién de estas herramientas no conozcan los beneficios
reales 0 no sepan cémo calcular el retorno de la inversion. Sin embargo, es la labor de aquellos que
trabajan en la industria de Legal Analytics mejorar la manera en cémo explican los beneficios y dem-
ostrar que estas herramientas realmente dan valor a las organizaciones legales y también deben trabajar
en mejorar las herramientas para que den mejores resultados.

En general, lo que podemos sacar de todos estos datos es que las herramientas de Legal Analytics si
tienen un valor para las organizaciones legales y segtin las estadisticas del afio 2021 mds de la mitad
de los estudios juridicos las estas utilizando y estdn utilizando todas las variedades de herramientas
para distintas tareas. Pero también estd claro que a esta industria todavia le falta camino que recorrer,
todavia hay un gran sector del mercado legal que no confia en esta tecnologia o no le encuentra valor
alguno, aunque la tendencia parece ser positiva y a que el porcentaje de organizaciones legales que
utilizan estas herramientas aumente por afo.

Nosotros consideramos que debido a los beneficios que Legal Analytics ya ha dado a varias organi-
zaciones legales, es necesario implementarlo en una organizacién que busca convertirse en una Orga-
nizacién Legal Data Driven, ya que Legal Analytics es justamente aquella herramienta que nos proveerd
de mayores datos que cualquier otra herramienta, datos que nos permitirin tomar decisiones mds
informadas y que mejorardn el rendimiento de nuestra organizacién.

Todavia hay muchos mds datos respecto al rendimiento de estas herramientas, hemos encontrado
encuestas desde el afio 2018, hay bastante informacién sobre cémo estds herramientas estin mejoran-
do el desempefio de las organizaciones legales, les recomendamos investigar para que ustedes mismo
lleguen a sus conclusiones sobre si realmente hay valor en Legal Analytics.

IV. Creando un mejor servicio legal con Lean Startup

En los anteriores apartados analizamos aquellas tecnologias que una organizacion legal necesita para
ser una Organizacion Legal Data Driven. Ahora vamos a analizar aquellas metodologfas que también
nos proporcionan informacién valiosa para tomar mejores decisiones. Estas tecnologfas no fueron
creadas para el sector legal, pero ello no implica que una organizacién legal no pueda aplicarlas.

Empezaremos con Lean Startup, estd es una metodologia cientifica aplicada por multiples organi-
zaciones para el desarrollo de productos y servicios. Para explicarlo, primero debemos entender que es
una Startup desde el punto de vista de la teoria de Lean Startup. Segtin Eric Ries (2011) “una Startup
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es una institucién humana que busca disefiar o crear un producto o servicio en condiciones de extrema
incertidumbre.”’® Esta definicién excluye casi todas las organizaciones legales excepto las Legaltech
que buscan sacar nuevos productos o servicios al mercado. Sin embargo, este método no sélo ha sido
aplicado por Startups, sino por cualquier organizacién que busca tomar mejores decisiones respecto a
sus productos, servicios y forma de operar, y esto no excluye a las organizaciones legales.

Para continuar con la explicacién de Lean Startup, hay que entender su primer objetivo, y este es
aprender, pero no cualquier tipo de aprendizaje, nos referimos a aprendizaje validado. Eric Ries
(2011) llama “aprendizaje validado a aquel que estd justificado por una mejora positiva en las métricas
mds importantes de la Startup. Por lo tanto, es un tipo de aprendizaje respaldado por datos empiricos
obtenidos de clientes reales.”!! Ya explicamos que no es necesario ser una Startup para aplicar este mét-
odo, pero con respecto a los clientes, estos pueden ser los clientes externos, pero también los internos
(trabajadores, abogados, socios) esto en caso de que apliquemos este método para mejorar procesos
internos de la organizacién.

Ahora bien, para obtener aprendizaje validado Lean Startup se vale de un concepto denominado
Producto Minimo Viable (MVP) que no es mds que una primera versién del producto o servicio que
buscamos crear, sin embargo, este no es un simple prototipo, este es una primera version del producto
creada con un objetivo especifico, probar aquellas hipétesis que la organizacién tiene sobre su pro-
ducto o servicio, a estas hipdtesis se les denomina saltos de fe porque realmente son sélo hipétesis que
todavia no tienen ningtn respaldo mds que la intuicién y experiencia de la organizacién. El Producto
Minimo Viable es creado con el objetivo de verificar que nuestros saltos de fe son correctos o no y
debe ser disenado especificamente para probar dichos saltos de fe. Una vez creado el MVD, es lanzado
al mercado como cualquier otro producto y luego procede observar coémo reaccionan los clientes ante
este MVP, En base a como el cliente reacciona frente al Producto Minimo Viable, obtendremos métri-
cas que nos permitirin determinar cudles de nuestros saltos de fe se cumplieron o no, de esta manera
estamos obteniendo aprendizaje validado porque ya estamos aprendiendo realmente sobre nuestro
producto o servicio en base a métricas obtenidas de clientes reales.

Cuando obtengamos las métricas, debemos tomar una decision, segin Eric Ries (2011) “las opciones
son: perseverar o pivotear. Perseverar implica continuar con nuestro producto o servicio en su esencia,
claro estd que debemos hacer cambios constantes en base a lo que veamos en las métricas, pero la
visién original del producto o servicio continuar.” Con respecto a pivotear, Eric Ries (2011) lo define
como “una correccién de rumbo estructurado disenado para probar nuevas hipétesis del producto,
la estrategia y el motor de crecimiento. Es un verdadero cambio a la esencia del producto o servicio
que se busca crear.”"* Es en esta situacién cuando el aprendizaje validado es tan valioso, porque nos
permitird tomar la mejor decisién: perseverar o pivotear. Y si la decisién es pivotear, el aprendizaje
validado nos ayudard a encontrar cual serd la nueva esencia del producto o servicio.

En principio, el método Lean Startup se resume en la aplican del Ciclo de Construc-
cién-Medicién-Aprendizaje. Construir un Producto Minimo Viable, medir la data obtenida de los
clientes reales y obtener aprendizaje validado de esta data para luego tomar nuestra decisién sobre
pivotear o perseverar, y una vez que tomemos esta decision el ciclo vuelve a repetirse. Por ello, se le
denomina un ciclo, porque es un proceso que no para, nuestro producto o servicio va a estar en con-
stante medicién o sujeto a cambios constantes para que cada vez se acerque mds a lo que los clientes
necesitan.

10 La traduccion es mia.
11 La traduccion es mia.
12 La traduccion es mia.
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Un dltimo aspecto que debemos tener en cuenta es las métricas. Cuando medimos el rendimiento del
Producto Minimo Viable debemos utilizar las métricas que nos den datos ttiles que nos permitan ob-
tener aprendizaje validado. Aquellas métricas que son consideradas ttiles son denominadas métricas
accionables, son aquellas métricas que nos informaran realmente sobre si el producto o servicio es ttil
para el cliente y sobre si nuestros saltos de fe tienen fundamento. Por otro lado, tenemos métricas que
no nos sirven para nada, métricas que se ven bien en papel, pero no aportan ningtn valor, estas son
llamadas métricas de vanidad porque nos pueden hacer creer que el producto o servicio si es ttil, cuan-
do en realidad no aportan ningtin dato relevante. Las métricas accionables mds importantes suelen ser
las relacionadas al crecimiento de la organizacién en relacién con nuestro producto, a estas métricas
miden el motor de crecimiento, este motor de crecimiento serd distinto dependiendo del producto o
servicio que buscamos crear.

El método Lean Startup es un excelente método cientifico para realizar y adecuar el desarrollo del
producto y nos provee de varios conceptos muy utiles para todo tipo de organizaciones. En el caso
de las organizaciones legales, se puede utilizar Lean Startup cuando la organizacién busque lanzar un
nuevo servicio. Claro que este método suele ser utilizado cuando existe gran incertidumbre sobre el
servicio o producto, lo cual no suele ser el caso en las organizaciones legales tradicionales como los
estudios juridicos, gerencias legales u organizaciones del Estado. Sin embargo, debido a los avances
de la tecnologia cada vez mds surgen nuevas regulaciones respecto a diversos temas (criptomonedas
e inteligencia artificial son dos ejemplos) y debido a esa regulacién, algunos estudios juridicos han
sacado nuevos servicios para satisfacer las necesidades de clientes que tengas alguna incertidumbre
legal relacionada a estos temas y son en estos casos cuando podemos utilizar Lean Startup y darle mu-
cha utilidad. Podemos formular varios saltos de fe respecto a estos nuevos servicios, sobre que tantos
clientes tienen esa necesidad, sobre qué tan preparado estd nuestro personal, sobre cémo debe ser el
proceso, cémo debe ser la atencién a estos clientes porque puede que sean distintos a los clientes que
suele tener el estudio. Todos estos saltos de fe pueden ser puestos a prueba con un Producto Minimo
Viable, este puede ser capaz sélo de absolver consultas legales sobre aquellos temas y ello nos puede
servir para medir qué tantos clientes tienen esta necesidad. Luego vemos las métricas y en base al
aprendizaje validado decidimos si pivoteamos o perseveramos.

Tengamos en cuenta que también se estdn presentando caso de estudios juridicos y gerencias legal-
es que sacan sus propios proyectos en Legaltech o trabajan en conjunto con Startups Legaltech y en
aquellos casos, el uso de Lean Startup lo consideramos esencial. Pero tampoco pensemos que este
método solo puede ser utilizado en estos casos. Es posible utilizar Lean Startup en una organizacién
legal que busca lanzar un nuevo servicio o producto, distinto a los que suelen ofrecer. Por ejemplo,
un estudio juridico especializado en derecho civil decide crear un drea de innovacién legal. Para el
mercado legal, esto no va a representar un servicio con mucha incertidumbre, pero para este estudio
juridico que sélo se ha dedicado a derecho civil puede representar un servicio de alta incertidumbre.
El més grande uso de Lean Startup en esos casos es la posibilidad de medir qué tan util y eficiente ha
sido aquel servicio y cémo con el Ciclo de Construccién-Medicién-Aprendizaje podemos mejorar el
servicio constantemente.

También podemos aplicar este método cuando buscamos implementar algin nuevo proceso interno
en la organizacién como el proceso que suele utilizar los abogados en la organizacién para la redacciéon
de determinados documentos legales o llevar a cabo determinados casos. También podemos crear nue-
vas maneras de atender a nuestros clientes buscando mejorar la experiencia del usuario, Lean Startup
nos servird para medir si realmente ha mejorado la experiencia de nuestros clientes.
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V. Un derecho mas humano con Legal Design

La siguiente metodologia que vamos a presentar es posiblemente la mds desarrollada de todas y es
esencial para una Organizacién Legal Data Driven, este es el Legal Design o Diseno Legal. Esta met-
odologia es la aplicacién del Design Thinking o Pensamiento de Disefio al derecho. Marget Hagan (s.f.)
define “Legal Design como la aplicacién del disefno centrado en el ser humano al mundo del derecho
con el objetivo de hacer el sistema y los servicios legales mds centrados en el ser humano.”"

El Disefio Legal nos permite aproximarnos a un problema o desafio de nuestra organizacién desde
la perspectiva del diseno, razonando desde el punto de vista del disefio y utilizando herramientas de
disefio con el objetivo de crear o mejorar un producto o servicio legal, resolver un problema o mejorar
la manera en cémo opera nuestra organizacién legal. Segiin Marget Hagan (s.f.), “el Diseno Legal
no tiene realmente un proceso preestablecido, sin embargo, ella establecié una manera de aplicar el
Disefio Legal siguiendo cinco pasos, este proceso serd al cual vamos a referirnos en nuestro andlisis.”'*

Al igual que Legal Analytics y Lean Startup, el Diseno Legal nos permite utilizar datos para tomar me-
jores decisiones, el primer paso del proceso de Disefio Legal que vamos a analizar la de Descubrimien-
to y Entendimiento. Segiin Marget Hagan (s.f.), “en esta etapa tenemos como objetivo entender el
statu quo de las personas y el sistema relacionado al desafio que buscamos enfrentar.”"® El Disenio Legal
nos provee de diversas herramientas para obtener la informacién que necesitamos: podemos realizar
entrevistas a los usuarios y a los proveedores del servicio o producto, ir al lugar donde se encuentra
el servicio para observar y tratar de entenderlo desde su interior, podemos probar el servicio como si
fuéramos un usuario mds del mismo o podemos pretender que somos uno de los proveedores de ese
servicio. Uno de los aspectos mds importantes de esta fase es empatizar con las personas relacionadas
al servicio o producto, empatizar con los usuarios y con los proveedores del servicio o producto. La
empatia es muy importante para poder entender realmente cual es el statu quo, cudles son las necesi-
dades de los usuarios y que problemas enfrentan los proveedores.

La segunda fase del proceso de Disefio Legal es la de Sintesis. En esta fase vamos a ordenar y procesar
toda la informacién obtenida en la primera fase para que podamos entender cudles son los aspectos
mds importantes del desafio que estamos enfrentando. En esta etapa vamos a utilizar multiples herra-
mientas para graficar la informacién obtenida de una manera ttil y ordenada. Los journey map y service
blueprint son dos herramientas que nos permiten graficar procesos, el primero gréfica la experiencia
del usuario del servicio y la segunda grafica el proceso interno del proveedor del servicio al momento
de prestar dicho servicio. Estas dos herramientas nos permiten entender el proceso del servicio desde
tanto la perspectiva del usuario como del prestador del servicio. Los arquetipos de usuarios son herra-
mientas mediante las cuales definimos los tipos de usuarios del servicio, asi como las caracteristicas de
cada tipo de usuario. También tenemos herramientas como las pirimides de necesidades y los mapas
de valor que nos permiten identificar las necesidades del usuario y aquellos aspectos del servicio que
realmente les generan valor. Esta fase concluye con la elaboracién de un design brief el cual se traduce
en una oracién que define cual es el principal problema que buscamos resolver y cudl es el resultado
que buscamos alcanzar al final de este proceso. Esta fase es muy importante porque todos aquellos
documentos, gréficos y herramientas que elaboremos en esta serdn utilizados en las siguientes fases.

13 La traduccion es mia.
14 La traduccion es mia.
15 La traduccion es mia.
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La tercera fase es la de Lluvia de idea y Construccién. En esta fase vamos a generas ideas y luego vamos
a construir un prototipo de baja fidelidad sobre la idea elegida. Al principio necesitas generar cuantas
ideas posibles para luego poder seleccionar una de las multiples ideas generadas. Herramientas como
la matriz de importancia/dificultad nos permitirdn escoger la idea que sea mds importante y viable.
Una vez que escojamos una idea debemos generar varios prototipos de baja fidelidad sobre la misma,
podemos utilizar herramientas como 8-frame storyboard o el journey map para graficar como seria el
proceso de ejecucién de nuestra idea.

La cuarta fase es la de Probar, Iterar y Escalar. En esta fase vamos a probar las ideas y prototipos gen-
erados en la anterior fase, buscando opiniones de los usuarios y proveedores para asi determinar si la
idea que escogimos es la correcta o si debemos optar por otra de las multiples ideas generadas en la fase
anterior. Cuando testeamos nuestras ideas frente a los usuarios y proveedores, debemos obtener datos
respecto a estas tres métricas: usabilidad, utilidad y valor. Es decir, qué tan ttil es nuestra idea, qué tan
viable es y cudnto valor aporta. Luego de obtener toda la informacién que necesitamos de los testeos
debemos organizar todos los datos para poder sacar nuestras conclusiones.

La dltima fase es la de Escalar, Evolucionar e Implementar. Si las opiniones que obtuvimos en la ante-
rior fase fueron positivas, entonces lo que corresponde es transformar nuestra idea en un producto o
servicio real. Para esto tendremos que trabajar con otros profesionales que podrén crear este producto
o servicio en base a lo que hemos desarrollado a lo largo de este proceso. Lo primero que debemos
hacer con este nuevo equipo es crear el primer piloto y determinar en qué escala vamos a testearlo.
Para crear nuestros pilotos podemos utilizar herramientas que nos permitan graficar y ordenar cuales
son las posibles caracteristicas de nuestro piloto, también debemos tener en cuenta cudnto va a costar
y cudnto tiempo va a demorar desarrollarlo. Crear una marca para el piloto puede ser util para de-
terminar cémo debe ser la experiencia del usuario, cudl serd el tono o la forma en como el usuario se
sentird al momento de utilizar el piloto y como se verd el piloto. Al tener en cuenta todo esto podemos
desarrollar el piloto y empezar a testearlo y en base a las métricas obtenidas de los testeos podemos
cambiar nuestro producto o servicio para que este evolucione y este cada vez mds cerca de cumplir el
fin para el cual fue creado.

Con esto ya tenemos claro cudl es una de las maneras en cémo podemos utilizar el Diseno Legal, como
podrén apreciar, esta metodologia nos permite obtener informacién sobre los usuarios de un servicio
o producto legal y sobre los profesionales que proveen dicho servicio o producto para que con esta
informacién podamos encontrar cual es el problema o la necesidad que tenemos que atender. La in-
formacién obtenida luego es procesada para ser utilizada como base de multiples ideas, las cuales serdn
probadas para luego determinar cudl es la idea que realmente atiende aquel problema o necesidad que
encontramos. Esta metodologfa asi descrita puede ser muy util para determinar cudl es el estado actual
de nuestra organizacién legal, asi como la situacién actual de nuestros clientes y usuarios. Aplicando
lo descrito en la primera fase podemos descubrir posibles problemas en el interior de nuestra orga-
nizacién legal, problemas en el proceso de prestacién de nuestros servicios legales, problemas en los
procesos internos de la organizacién legal, necesidades que nuestros clientes tienen pero que no estdn
siendo atendidas por nuestros servicios legales. Algunos de estos datos pueden ser obtenidos mediante
herramientas de Legal Analytics, pero en algunos casos debemos tomarnos el trabajo de investigar por
nuestros propios medios para asi obtener la informacién que necesitamos para tomar mejores deci-
siones. Tan sélo aplicar la primera fase del proceso de Disefio Legal ya representan grandes beneficios
para nuestra organizacion.

Con respecto a las ideas que podemos generar, no es necesario que pensemos en crear un nuevo servi-
cio o producto, tampoco tenemos que crear una Legaltech, nuestra idea puede ser un simple cambio
en un proceso interno de nuestra organizacion legal, o cambiar la manera en c6mo prestamos nuestros
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servicios legales a nuestros clientes para que su experiencia de usuario sea la que ellos esperan. Sea cual
sea nuestra idea, nunca hay que perder de vista nuestro objetivo que es resolver el problema encon-
trado o satisfacer la necesidad de nuestro cliente que no ha sido atendida. Si logramos esto, habremos
cumplido con el fin por el cual empezamos el proceso de Disefio Legal.

VI. Conclusiones

En este trabajo hemos analizado tres herramientas que funcionan a base de datos y nos permiten
tomar mejores decisiones, ahora es momento de responder a la siguiente pregunta: ;Qué es una Or-
ganizacion Legal Data Driven?

En base a todo lo analizado podemos llegar a la conclusién que una Organizacién Legal Data Driven
no es mds que una organizacion legal de cualquier tipo (estudio juridico, gerencia legal, institucién
del Estado, etc.) que toma sus decisiones en base a datos, valiéndose de cualquier herramienta posible
que le permita obtener la informacién que necesita y que le permita utilizar dicha informacién en la
mejor manera posible para tomar las mejores decisiones posibles en beneficio de la organizacién y de
sus usuarios.

Una Organizacién Legal Data Driven no se caracteriza por utilizar una herramienta de este articulo en
particular, después de todo son solamente herramientas, lo que diferencia a una Organizacién Legal
Data Driven de otras organizaciones legales es el uso de informacién para la toma de decisiones. Sin
embargo, no podemos dejar de resaltar la importancia de las herramientas analizadas, ya que todas
estas nos permiten obtener informacién y utilizarla de la mejor manera posible.

Con respecto a Legal Analytics, existen muchas mds herramientas que las mencionadas y hay mucha
informacidn al respecto sobre el estado actual de esta industria, datos importantes que nos permiten
determinar qué tan valiosas realmente son estas herramientas en el mundo del derecho. Si tenemos
en cuenta las encuestas revisadas podemos ver que la tendencia de Legal Analytics es que cada ano es
utilizada por mds organizaciones legales y cada afio es considerada mds ttil. Por lo tanto, Legal Ana-
lytics es una herramienta que cada vez mds demuestra tener mucho valor en el mercado y cualquier
organizacion legal podrd encontrar alguna herramienta de Legal Analytics que le de muchos beneficios
y le permita tomar mejores decisiones.

Lean Startup es posiblemente la herramienta menos probada de todas con respecto a sus posibles
usos en una organizacién legal pero debido a toda la informacién valiosa que nos permite obtener y
debido a las pautas que nos provee, esta es una metodologia muy util cuando buscamos implementar
un cambio en nuestra organizacién que atienda a una necesidad que ha sido descuidada o resolver un
problema.

Y en cuanto al Disefio Legal, esta es la herramienta mds completa de todas las analizadas porque nos
provee de informacién, la manera en cémo obtener la informacién, la manera en c6mo procesar la in-
formacién y darle utilidad, como generar soluciones a los problemas en base a la informacién obtenida
y al final, como volver esas soluciones una realidad.

Por dltimo, lo visto en este trabajo no es mds que la punta les iceberg, los invitamos a investigar por su
cuenta sobre las posibles herramientas que puedan ser utilices en sus organizaciones legales y saquen
sus propias conclusiones.
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